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االخصوصية الإجرائية ليجرائم الماسة بأنظمة المعالجة | 
لمعطيات بي التشريع الجزائري 
د.هروال نبيلة خصوصية أساليب البحث والتحري عن الجرية 
حايطي فاطيمة اويا 


د. بن عودة صليحة المتابعة فى الجريمة المعلوماتية و عوائق الإثيات 
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أ مد ساير ا محمد | الإثبات الجنائي بالدليل الرقى (دراسة تحليلية مقارنة) ١|‏ 198 


د.واسطى عبد النور | المسؤولية الجزائية للشركات التجارية عن جريمتقى الغش 
واللخداع الإلكتروني 


حوكة تكنواوجيا المعلومات (110) كالية عد 
الجريمة المعلوماتية 
دور التدقيق الداخلى في الحد من مخاطر الجريمة 


الالكترونية وواسة هيدائية - 





د. زياني عبد الحق 










الجهود الدولية لمكافة الجريعة الالكترونية 


الإجراءات الوقائية من الجرية المعلوماتية في التشريم | 302 
الجزائري 
مدى فعالية الاليات القانونية لمواجهة متطلبات 309 
وخصوصية الجربمة المعلوماتية في ظل العولمة 
( بين النص القانون و تطور الجريمة ) 
عن فعالية دور الهيئة الوطنية للوقاية من الجرام المتصلة ١1‏ 324 


بتكنواوجيات الإعلام ومكافتها في الجزائر 
اخماية الدولية للملكية الفكرية فى البيئة الرقية عبلى ضوء 2313 
إتفاقية الويبو 1996. 


الاتفاقيات الدولية والإقليمية فى مجال مكافة الجريمة 3537 
الالكترونية 
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ده نعوم راد المركد الجامعى مغنية أود. حساني عل جامعة تيارت 
أ.د. نداء مطشر صادق جامعة العراق د. هامل محمد المر: الجامعى مغنية 
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د. بوزيدي خالد المركز الجامعي مغنية د. مجدوب نوال المركذ الجامعي مغنية 
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د. علاء مطر جامعة الإسراء د. شريف بلعوشة جامعة اللإسكندرية 
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7 ع ع 
ده زينب عبد الله - جامعة النمرين د. عااشة اجميل جامعة اسيوط 


د. الأحسن محمد المرز الجامعى مغنية د. باعزيز أحمد المر الجامعى مغنية 
مسرن بادا سم عه | 00000 
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رئيس لجن التحكيم د .طالب محمد كريم - المركد الجامعي مغنية 
أعضاء لنة التحكيٍ : 


٠‏ لعوم راد المركد الجامعى مغنية أ د. حساني عل جامعة تيارت أدد. نداء مطشر صادق جامعة 
العراق 


د. هامل محمد المركط الجامعى مغنية | د. جزول صا المركر الجامعى مغنية | د. بوزيدي إلياس المركذ الجامعي 


٠‏ المر مهام المركد الجامعي مغنية د.الحاج علي بدر الدين المركد ٠‏ شواء الهواري - جامعة المغدب 
جامعى مغنية 


د. بن عنزوز فتيحة المركد الجامعي , بوزيدي خااد المرك الجامعي مغنية 


د. مجدوب خيرة جامعة تيارت 


ده زروال معزورة جامعة تلمسان 
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معلمه 
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تأليف مجموعة من الياحثين 
مقدمة الكّاب 


لا يمكن إنكار المزايا التى قدمتها تكنولوجيا الإعلام و الاتصال في افة مجالات الحياة » إِذ 
وبالقدر الذي ساهمت المعلوماتية في النبوض و التقدم و الرفي » بقدر ما ساهمت في بروز نوع 
مستحدث من الإجرام و هو الإجرام المعلوماتي » و الذي أخذ عدة تسميات و من ذلك الجريمة 
الإلكترونية » جراتم الحاسوب » جراتم تكنولوجيا الإعلام و الاتصال » الجريمة الرقية »الجريمة 
السيبرانية » جريمة الانترنيت» الجريمة الرقية ٠‏ 

و بالتالي فالجريمة المعلوماتية تشكل غمط إجراهي مستحدث فرض نفسه على الواقع » و تعرف 
على أنها كل سلوك إيجابي أو سلبي تقدم فيه تقنية الحاسب الآللي بطريقة مباشرة أو غير مباشرة 
من أجل تنفيذ فعل إجراعي. 

و تأخذ الجريمة المعلوماتية عدة صور فمّد يكون الغرض من ارتكابها التعدي على العرض 
والشرف» أو الأموال» أو المساس بنزاهة التجارة و أخلاقيات التسويق» أو الاعتداء على حقوق 
الملكية الفكرية » بل و أكثر من كذلك فمّد استبدفت الجريمة المعلوماتية قطاع الخدمات. 
وانطلاقا من مضار الجريمة المعلوماتية فإن هذه الأخيرة تكيف من قبيل الجرائم الاقتصادية» 
باعتبار أنها تستنزف اقتصاديات الدول» ويترتب عتها نتاتحم تمعكس سلبا على التنمية الاقتصادية» 
نما حتم معه ضرورة تضافر الجهود الوطنية و الدولية. 

وتكلر” ذاقية الترعة اللعاوماية ققد اذ يدر وات التايعة بوره خصوصية؛ يبوك ون جيف 


التفتيش أو التحري» أو حتى العقوبة ولاسبها في ظل غموض الدليل الرقي . 


ولأنه يعتري تنظيم الجريمة المعلوماتية في التشريع الجزائري» و التشريعات المقارنة عدة إشكالات, 
كان أزاما اتلخوض في هذا الموضوع بشتى جوانبه و تفريعاته» من طرف ثلة من الباحثين 
والباحثات» اللذين أسبموا بجهودهم الجادة في إخراج هذا العمل المتواضع إلى النور. 
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ا حور الثالث 


المنازعات الماسة بالعقود الإدارية الإلكترونية 
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تأليف جموعة من الباحثين 
الإثبات في منازعات العقود الإدارية المبرمة بالطريقة الإلكترونية 
- دراسة حالة الصفقات العمومية الإلكترونية - 
عط) 712 011©11101©0» 0111125© 201121111511:215 01 015211165 12 عع 2ع710]آ 
- 1215 211511 1601© 01 عق5قء عغطا 56109 -100)ع12 علممماعع[1ء 
د. بوزيدي خالد أستاذ محاضر "ب" 

معهد الحقوق و العلوم السياسية 

المركر الجامعي مغنية - الجزائر 


إف 339 


معدل مه: 

لقد شهد العالم طفرة تكلوجية ورقية كبيرة فرضت نفسها كوسيلة ودعامة فعالة مختلف 
التعاملات المدنية والتجارية بل وح الإدارية» أدت إلى بروز وانتشار العقود الإلكترونية 
كعقود حديئة تبرم بوسائط رقية ووسائل إلكترونية» وهو ما أحدث تطورا في المنظومة القانونية 
التي تأثرت هي الأخرى بهذا الشكل الجديد من العقود سواء في القانون المدني أو التجاري أو 
الإداري. 

ففي المادة الإدارية وبفضل تبني العديد من الدول لنظام الإدارة الإلكترونية! وما 
صاحبه من تحول كبير في مفهوم النشاط الإداري» قد ساهم في تبني نظام العقود الإدارية 
الإلكترونية كأسلوب جديد لإدارة وتسيير المرافق العامة» وضمان الخدمة العمومية وكذا تحسين 
وعيتبا» بحيث سمحت تشريعات مقارنة عديدة بإمكانية إبرام هذا النوع من العقود بالطريقة 
الإلكترونية. 


-١‏ لم تظهر الإدارة الإلكترونية من فراغ» وإئما جاءت نتيجة تطور موضوعي يمتد إلى العقود اممسة الأخيرة التي 
كانت من حصة القَرن الماضي. أما مقدمات الإدارة الإلكترونية فتتمثل في انتشار استخدام نظم الحاسوب في 
أنشطة الأعمال منذ نباية عقد انمسينات والستينات حيث وجدت معظم المنظمات والمؤسسات العامة ان 
استخداءها للعاسوب سيعني الإسراع في إنجاز الأعمال واختصار للجهد والوقت والموارد. وكان من تتاتح تطور 
استخدام نظم الحاسوب والاتصالاات ظهور نظام التبادل الإلكتروني للبيانات لنقل البيانات والرسائل الطيكلية 
بين الأطراف المستفيدة...وهكذا أستطيع القول دون مبالغة أن ظهور نظم وشبكات التبادل الإلكتروني للبيانات 
كانت المهاد المادي والتقنى لولادة تكملوجيا الإدارة الإلكترونية. للمزيد حول الموضوع سعد غالب ياسينء 
الإدارة الإلكترونية» دار الياوزري العلمية للنشر والتوزيع» الأردن» 2010, ص 32 
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تأليف موعة من الباحثين 
والمشرع الجزائري بدوره قد تأثر ببذا الوضع السائد بفضل الإصلاحات التي شهدتها 
منظومة الصفقات العمومية منذ سنة 1967 إلى غاية سنة 22015» بحيث كرس نظام التعاقد 
الإلكتروني كأسلوب جديد للتعاقد الإداري لأول مرة من خلال المرسوم الرئاسي رقم 10- 
6 باعتماده نظام الاتصال وتبادل المعلومات بالطريقة الإلكترونية عبر البوابة الإلكترونية 
للصفقات العمومية» أعقبه صدور المرسوم الرئاسي رقم 247-15 الذي رسخ فكرة التعاقد 
الإداري الإلكتروني» تماشيا وصدور القرار الوزاري بتار 17 نوقبر 42013 الذي حدد محتوى 
البوابة الإلكترونية للصفقات العمومية وكيفيات أسييرها وكيفيات تبادل المعلومات بالطريقة 
الإلكترونية. 
ونظرا لكون العقود الإدارية الإلكترونية تبرم بأساليب إلكترونية فإنها تتم بنوع جديد من 
الكَابة والتوقيع» بحيث يتم تبادل المعلومات بين المصال المتعاقدة والمتعاملين الإقتصاديين عبر 
دعاتم وقواعد بيانات إلكترونية توفرها البوابة الإلكترونية للصفقات العمومية» تسمح برقنة الوثائق 
وتوقيعها بالطريقة الإلكترونية» وهو ما يثير إشكالية إثبات هذا النوع من العقود أمام القضاء 
الإداري في حالة وجود نزاع معروض أمامه. 
وبما لا شك فيه أن هذا الموضوع يحتل أهمية قصوى بالنظر إلى حدائته وقلة الدراسات 
لا سبها فيما يتعلق بموضوع الإثبات في منازعات العمود الإدارية المبرمة بالطريقة الإلكترونية» 
بحيث تبرز ضرورة التعرض لطبيعة الإثبات في هذا النوع من العقود» للوقوف على الاثار المترتبة 


-١‏ تمثل سنئة 1967 تاريخ صدور أول تنظي الصفقات العمومية في الجزائر» بموجب الأعس رقم 90-67 بمضي 
في 17 يونيو 1967» منشور في الجريدة الرسمية عدد 52 مؤرخة في 27 يونيو 1967» ص 2718 يتضمن قانون 
الصفمّات العمومية 

2- تمثل سنة 2015 تاريخ صدور آخخر تنظيم الصفقات العمومية في الجزائر» بموجب المرسوم الرئاسي رقم 15- 
7 بمضي في 16 سبتمبر 2015» منشور في الجريدة الرسمية عدد 50 مؤرخة في 20 سبتمبر 42015 الصفحة 
3 يتضمن تنظيم الصفقات العمومية وتفويضات المرفق العام 

3- مرسوم رئاسي رقم 236-10 مضي في 07 أكتوبر 42010 منشور في الجريدة الرسمية عدد 58 مؤرخة في 
7 أكتوبر 2010: الصفحة 03» يتضمن تنظيم الصفقات العمومية 

2 قرار مؤرخ فق 7 نوشبر 2013 يحدد محتوى البوابة الإلكترونية للصفقات العمومية وكيفيات أسييرها 
وكيفيات تبادل المعلومات بالطريقة الإلكترونية» منشور فى الجريدة الرسمية عدد 21 مؤرخة فى 09 أبريل 
4؛ الصفحة 27 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

عن ذلك لا سيعا في يتعلق بحجية الإثبات وخصوصيته وانسجامه مع النظام القانوني الذي ينظم 
مادة العقود الإدارية بصفة عامة والصفعّات العمومية بصفة خاصة. 

بعاء على ذلك فإن إشكالية هذه الدراسة تتمحور أساسا حول مدى قابلية المحررات 
الإلكترونية للإعتداد بها كدليل للإثبات في العقود الإدارية المبرمة بالطريقة الإلكترونية؟ 

هذا ما سنحاول الإجابة عليه في هذه الدراسة الت ارتأينا أن نقسمهما إلى قسمين: 

أولا: مدى قابلية الككابة الإلكترونية لإاثيات العقّد الإداري الإلكتروني 

انيا: مدى قابلية التوقيع الإلكتروني لإثبات العمّد الإداري الإلكتروني 

أولا: مدى قابلية الككابة الإلكترونية لإثبات العقد الإداري الإلكتروني 

م إبرام العقود الإدارية الإلكترونية من خلال تبادل الوثائق والرسائل والمعلومات بين 
الإدارة العمومية والمتعاملين الإقتصاديين عبر دعائم وقواعد بيانات إلكترونية» على غرار دفاتر 
الشروط» والإعلانات عن المناقصات والدعوات للانتقاء الاوليى ورسائل الإستشارات؛ 
العروض التقنية والمالية»؛ بحيث يتم رقنة تلك الوثائق وإرساطا وتوقيعها وحفظها بطريقة 
إلكترونية» ما يضفى على هذه امحررات الكابية طابعا إلكترونيا يثور معه التساؤل حول مدى 
جيتها وإمكانية الإعتداد بها كدليل إثبات في المنازعات المعروضة أمام القاضي الإداري. 

1- مدى حجية الككابة الإلكترونية كدليل للاثبات 

تقد حاوات مختلف التشريعات الوطنية مسايرة التطور الناجم عن استخدام الوسائل 
الإلكترونية في مجال التعاقد» بإقرارها لنظام اكاب الإلكترونية كالية لتبادل الوثائق والبيانات 
عبر وسائط إلكترونية لا مكان فيها للتعامل بالمستندات واحررات الورقية ما هو معمول به في 
إطار العقود الإدارية التقليدية. بحيث استحدثت نصوص فانونية في العديد من الدول خصت 
نظام الكابة الإلكترونية بأحكام قواعد خاصة نتكيف مع طبيعتها وخصوصيتباء انطلاقا من 
مدلولما القانونٍ ووصولا إلى مدى جيتبا كدليل للإثيات. 

ويمككن أن نلدس ذلك من خلال اطلاعنا على القانوني المدني الفرننبى! الذي اعترف 
صراحة بالككابة الإلكترونية بإعطائه تعريفا لها على أنبا (تلك الكابة التي تشمل كل تدوين 


1_ تنص المادة 1316 من القانون المدنى الفرافنسى على ما يل: 
عل ,وعغ اعطق عل ,وع ع1 ع0 عأتناد عطتكل عاألنادوة؟ رتم6 هم عكتاعلام ناه ,11666214 عتتحتاعم ه[) 
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إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

للعروف أو المعاملات أو الأرقام» أو أية إشارات أو رموز ذات معنى واضعء أيا كانت الدعامة 
التي تستخدم لإنشائها أو الوسيط الذي تتنقل عبره). 

ويبدو من خلال هذا التعريف بأن المشرع الفرنبى قد أعطى مفهوما واسعا للكابة 
الإلكترونية التي لم يحصر نطاق انتقالها في وسيلة أو طريقة وب شم لي اسادمات 
والرموز التى يجري إأشائها وتداولما على مختلف الوسائط الإلكترونية. ولعل تبني المشرع الفرسي 
هذا التعريف يعود بالدرجة الأولى إلى تأثره بما جاء في قانون الأونيسترال الفوذجي بشأن التجارة 
الإلكترونية' الذي أورد تعريفا شاملا وموسعاللكابة الإلكترونية» بحيث عرفها في المادة 02 
فقرة أبأبا (تلك المعلومات التي يتم إنشاؤها أو إرسالها أو استلامها أو تخزينها بوسائل الكترونية 
أو ضوئية أو بوسائل مشاببة» بما في ذلك على سبيل المثال لا الحصر تبادل البيانات الإلكترونية؛ 
أو البريد الإلكتروني» أو البرق أو التلكس» أو النسخ البرقي). 

وقد قد أورد المشرع الجزائري مداولا مشابها للككابة الإلكترونية لذلك الذي أورده المشرع 
الفرضبى وقانون الأونيسترال الفوذجي بشأن التجارة الإلكترونية» حينما عرف الكابة الإلكتروني 
ف المادة 3 مكرر من القانون المدني الجزائري” بقوها ( ينتج الإثبات بالكابة من تسلسل 
حروف أو أوصاف أو أرقام أو أية علامات أو رموز ذات معنى مفهوم» مبما كانت الوسيلة 
التي نتضمنهاء وكذا طرق إرساها) .ويبدو من خلال هذا التعريف أن المشرع الجزائري قد أعطى 
كذلك مفهوما عاما للككابة الإلكترونية مشابها لسابقيه» ليشمل فيما إشمل جميع الوثائق والبيانات 
والمعلومات الت يتم إنشاؤها أو تداولها أو حفظها أو رقنتها بصرف النظر عن الدعامة أو الوسيلة 
الإلكترونية المستعملة في ذلك. 


:1 1100356 ,1316 عاعتعتظ . (دمأومتصتخصهع عل 720021165 د5تداعا أء 01م مناد تتاع1 أمعذه5 عنان 
0 7235 14 01515[ 1 .12ج - 2000 5تهمط 13 كل 22000-230 1مآ 

'- قانون الأونسيترال الموذجي إشأن التجارة الإلكترونية» تاريخ الإعتماد 12 يونيو 41996 منشور على الموقع 

الإلكتروني التالي» تاريخ الاطلاع 04 إبريل 2020: 

© 01-0117261 تا 0016113557/616 عع 1 لمتتمامعع / واعدع / :5/21 :1.11.01 تاك متنا/ /:وماخط 

2- الأ رقم 58-75 المؤرخ في 26 سبتمبر 1975 المتضمن القانون المدني المعدل والمتمم» منشور في الجريدة 

الرسمية العدد 78 المؤرخة في 30 سبتمبر 1975 
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وجدير بالإشارة هنا إلى أنه إذا كان العقد الإداري يخضع في إبرامه لنظام قانونيٍ متميز 
عن تلك القواعد التى تحكم وتنظم عملية إبرام العقود الخاصة!» فإنه لا يعني البتة وجود اختلااف 
في مفهوم الكابة الإلكترونية في القانونين العام واللخاص» بحيث أن المعنى المشار إليه في النصوص 
القانونية المذكورة أعلاه ينطبق على العقود اللخاصة الإلكترونية ما ينطبق كذلك على العقود 
الإدارية الإلكترونية» من منطاق أن القضاء الإداري ممثلا في مجلس الدولة الفرنبى غالبا ما 
يطبق في بعض القضايا في موضوع العقود الإدارية نصوص القانون المدني» على 50 
المقررة في القانون المدني بخصوص القوة القاهرة والحادث المفاجئ» ما دامت تلك القواعد لا 
نتعارض مع طبيعة وخصوصية الروابط القانونية الناشئة في مجال القانون العام”. 
فعكق أن تلبين ذلك من خلال موقف العديد من. التشر يعات الوطنية الى ساودت ين 
طبيعة الحابة التقليدية والكابة الإلكترونية في مجال المعاملات المدنية والإدارية من حيث خيقاء 
بحيث اعترف المشرع الفرابي قِ المادة 1-1316 من القانون المدني الفراسي بحجية الحررات 
والمستندات الإلكترونية» وأعطى لما ججية قانونية كلك التي تحوزها المحررات والمستندات 
العاديةة. 


ري يمخضع العمد الإداري لقواعد المانون العام» بينما نخضع العقود الحاصة لمواعد القانون اتلخاص لا سيا 
القانون المدني» على أنه لا يمكن أن يعتبر عقّدا إداريا يخضع لأحكام القانون العام إلا إذا توافر فبها شرطين 
أساسيين وهما: أن يكون أحد طرفي العقد شخصا من أشخاص القانون العام» وأن تأخذ الإدارة في العقد بأساليب 
القانون العام إما بأن يتضمن العقد شروط استثنائية غير مألوفة و/أو إشترك المتعاقد مع الإدارة في تسيير وادارة 
مر فق عام. للمزيد حول هذا ا موضوع راجع زكيا المصري» العمّود الإدارية ما بين الإلزام القانونيٍ والواقع العمل 
دراسة مقارنة محلية ودولية» دار الفكر والقانون للنشر والتوزيع» الطبعة الأولى» مصرء 2014,. ص 16 وما 
بعدهاأ 
2 أنظر ح5 مجلس الدولة الغراهبي الصادر بتاريخ 17 دإسمبر في قضية 1[1[ع2015) ©1 120111125 103205 حيث 
أشار مجلس الدولة الفرنبى صراحة إلى المادة 1116 من القانون المدني المتعلق بالغش. وحكمه الصادر كذلك 
بتاريخ 9 فبراير 1951 ف قضية 20101211561 516 حيث رركي الدولة الغرابي إلى المادة 1917 من 
القانون المدني الفرابي. راجع قِ هذا اتلخصوص سليمان همد الطماوي» الاسس العامة للعقود الادارية دراسة 
مقارنة» دار الفكر العربي» مصرء 2012») ص 22 
*- تمص المادة 1-1316 من القانون المدنى الفرشبى على ما يلى: 
اتاد الغ "1 011 ع1 22620 211 عككتاع1م 37 5 أو عناونطمماءة61 ع2نم1 كناهد أتتة .]) 
35 14 015[ 1 .6ج - 2000 15همم 13 ككل 22000-230 1منآ وم 166 ٠316م‏ 501001 
3 .انتج - 2016 1ع1671 10 اك 2"2016-131 عع232مه0106 وم 1056طكق ,2000 
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وقد سار المشرع الجزائري على خطى نظيره الفرابي» بإعطاءه للككّابة الإلكترونية نفس 
اخية الممنوحة لللككابة على الورق في الإثبات» بموجب المادة 323 مكرر1 من القانون المدني 
الجزائري التى نصت على أنه (يعتبر الإثبات بالككابة في الشكل الإلكتروني كالإثبات بالكابة على 
الورق..0). 
إلا أن ما يأخذ على المشرع الجزائري هو عدم تبيانه درجة حجية المحررات الإلكترونية 
المعاملات الإدارية على غرار المعاملات المدنية درءا لأي تأويل» طالما أنه قد أقر بإمكانية 
إبرام العقود الإدارية بالطريقة الإلكترونية بموجب المرسوم الرئاسبي رقم 236-10 المتضمن 
تنظيم الصفقات العمومية!» ثم بموجب المرسوم الرئابي رقم 274-15 المتضمن تنظ الصفقات 
العمومية وتفويضات المرفق العام”» فلا نكاد نلمس نصا قانونيا صريحا اشير إلى حجية امحررات 
الإلكترونية التي يجري تبادلها بين المصالح المتعاقدة والمتعاملين الاقتصاديين في البوابة الإلكترونية 
الصفقات العمومية»؛ على غرار القرار المؤرخ في 17 نوشبر 2013 الذي يحدد محتوى البوابة 
الإلكترونية للصفقات العمومية وكيفيات أسييرها وكيفيات تبادل المعلومات بالطريقة 
الإلكترونية» وان كان نص المادة 12 منه تشير ضمنا حسب رأي الباحث إلى قوة حجية العروض 
الإلكترونية من حيث الإثبات» بنصها على إمكانية إيداع أسخ بديلة من العروض على حامل 
مادي ورق» عندمايرد المتعهدون أو المترثحون للصفقات العمومية على إعلانات المنافسة بالطريقة 
الإلكترونية» على أن لا تفتح النسخة البديلة إلا إذا كان العرض المرسل بالطريقة الإلكترونية 
مل فيروساء أو لم يصل في الآجال القانونية» أو لم يكن من فتحه. وعلى العموم فإنه يمكن 
تفسير هذا الموقف من المشرع الجزائري إلى كون أن هذا الفط المستحدث من التعامللات 
الإلكترونية في مجال الصفقّات العمومية لم يتجاوز مرحلة التجربة خلال هذه الفترة3. 
وذلك بخلاف المشرع الفرنبي الذي كان أكثر وضوحاء حينما منح المحررات 
الإلكترونية حجية قانونية كا محررات الورقية في مجال العقود الإدارية» وذلك بموجب المادة 56 
فقرة 03 قانون الصفقات العمومية الفرضبي الصادر سنة 2000, المعدل بالمرسوم رقم 15- 


٠ 


هنا 


راجع المادتين 173 و174 من المرسوم الرئابي رقم 236-10 

*- راجع المواد 203 و204 و205 و206 من المرسوم الرئاسي رقم 247-15 

*- راجع في هذا االحصوص بوزيدي خالد» الإتصال وتبادل المعلومات بالطريقة الإلكترونية كإجراء جديد لتعزيز 
مبادئْ الشفافية والمساواة في مجال الصفقات العمومية» مجلة حقوق الإنسان والحريات العامة» العدد السادس» 
جوان 22018» مستغانم الجزائر» ص 278 وما بعدها 
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4 ات نصت على أن (كل النصوص للمرسوم الحاللي واللخاصة بالككابة» يمكن تحويلها إلى 
كاب على وسيط إلكتروني)» وهو ذات الموقف الذي رتغه مجلس الدولة الفرابي في العديد من 
قراراته' التى أكدت على شرعية المحررات الإلكترونية: وجواز استعمالها في الإثبات مثلها مثل 
امحررات الكمابية2. 

2- شروط الإعتداد بالكثابة الإلكترونية كدليل إثيات 

إذا كانت النصوص القانونية قد ساوت بين الحبية القانونية للكّابة الإلكترونية والكابة 
الورقية العادية كدليل للإثبات» فإنها قد ربطت في مقابل ذلك درجة قوة ججيتها بمدى توافر 
جموعة من الشروط حي يتسنى الاعتداد بها كدليل إثبات» بحيث إشترط أن تكون الككابة 
الإلكترونية قابلة للقراءة؛ وأن تكون قابلة للحفظ والاسقرار» وأن تكون غير قابلة للتعديل. 

أ- قابلية الكّابة الإلكترونية للقراءة 

إشترط فى الككّابة الإلكترونية حت تكون قابلة للاعتداد بها كدليل إثبات في منازعات 
العقود الإدارية المجرمة بالطريقة الالكترونية" أن تكوق قابلة للتراءة ولك يآن تكرة: ملدونة 
حروف أو رموز مفهومة» وهو ما حرص المشرع الجزائري على تأ كديه من خلال المادة 323 
مكرر 1 من القانون المدني التي نصت على أن (الإثبات بالكابة .ينتج من تسلسل حروف أو 
اوصاف او ارقام اواية علامات او رموز ذات معنى مفهوم...) ) وذلك على غرار ما ذهب 
إليه المشرع الفرنبي في نص المادة 1316 من القانون المدني الفرنسي التى سبق الإشارة إليها 


'- حيث أ كد مجلس الدولة الفرنبى في نظره لإحدى الطعون الإنتخابات على وصول الطعن الإنتخابي في الميعاد 
المقرر (خمسة أيام بعد يوم الإنتخابات) عن طريق الرسائل الإلكترونية» وما يثبت رممية هذا ا حرر الإلكترونٍ 
الرسالة الموجهة من الطاعن إلى الحكمّة الإدارية» والتى بموجبها بتحقق من شخصية الطاعن» ولقد اعتبر مجلس 
الدولة الفرنبى هذا الطاب المرسل عن طريق الوسيط الإلكترونيء بمثابة دليل تابي كامل له حجية المحررات 
العرفية في الإثبات مثله مثل المحررات الكّابية التقليدية الأخرى» وذلك ما استوفى شروط الصحة المنصوص 
علها في المواد 4-1316-1316 من القانون المدني الفرنبى. أشار إلى ذلك على جبير عبيد الجنابي» الطبيعة 
القانونية للعقد الإداري الإلكتروني» مذكرة ماجستير في القانوت العام جامعة الشرق الأوسط»ء كلية الحقوق» 
الأردن» 2017؛: ص 116-115 

*- راجع في هذا االحصوص قيدار عبد القادر صالح» إبرام العمّد الإلكترونيٍ واثباته» مجلة الرافدين للحقوق» 
المجلد 10» العدد 37» السئة 2008» ص 172 و173 
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أعلاه'.وهو ما توصل إليه مجلس الدولة الفرنبى سنة 1998 في تقريره المتعلق بالإثبات بالمحررات 
الإلكترونية الذي أكد على أن (المحررات الإلكترونية يحب أن تكون بشكل واخم ومفهوم 
للاخرين» خاصة القاضى لتكون دليلا للاثبات)2. 

ومما لا شك فيه أنه وف حالة العقود الإدارية الإلكترونية فإنه بحري تدوينبها على وسائط 
إلكترونية عن طريق حاسوب الي ما قد يجعلها غير مقروءة لدى الإنسان بشكل مباشرء ومن 
ثة يتوجب حت آستوفىي الكابة الإلكترونية لشرط القابلية للقراءة أن تكون هذه الحواسيب الآلية 
مدعمة ببراج ودعاثم إلكترونية لها القدرة على ترجمة لغة الالة إلى لغة مقروءة لدى الإنسان3. 

غير أنه وبالنظر إلى السلطة التقديرية الت يمتع بها القاضي الإداري فإنه له من الصلاحيات 
ما يمكنه من التعامل مع المحررات الإلكترونية التي قد تفتقد لشرط القابلية للقراءة والفهم» عن 
طريق إستعانته بأهل الخبرة في هذا المجال» في حالة ما إذا كانت هذه ا محررات الإلكترونية غير 
مفهومة وواضحة» بأن كانت مشفرة أو حمية بنظام تقنىي خاص”4. 

ب- قابلية الحّابة الإلكترونية للحفظ والإاسقرار 

خى يكون للكابة الإلكترونية ججية قانونية كثيلتها الورقية في منازعات العقود الإدارية 
المبرمة بالطريقة الإلكترونية» لا بد أن تكون البيانات والمعلومات الواردة فيها قابلة للحفظ 
والتخزين بحيث يمكن استرجاعها متى كان ذلك لازما حتى .يتسنى لأطراف العقد أو القاضي 
مراجعتبا والاطلاع عليها في حالة وجود نزاع قائم بين أطرافه حول بنود العقد الإداري أو 

وهو ما أكدته المادة 323 مكرر 1 من القانون المدني الجزائري التى نصت على اعتبار 
الإثبات بالككّابة في الشكل الإلكترونى كالإثيات بالكابة على الورق إشرط (أن تكون معدة 


2 راجع بخصوص المادة 1316 من القانون المدني الفرابى ما سبق الإشارة إليه في هذه الدراسة في الصفحة 
3 و04 

2- أشار إليه فيصل عبد الحافظ الشوابكة» النظام القانوني للعقد الإداري الإلكتروني» مجلة الجامعة الإسلامية 
للدراسات الإقتصادية والإدارية» المجلد الحادي والعشرونء العدد الثاني» يونيو 2013» ص 353 

'- صفاء فتوح جمعة» مسؤولية الموظف العام في إطار تطبيق نظام الإدارة الإلكترونية» دار الفكر والقانون للنشر 
والتوزيع» الطبعة الأولى» مصرء 2016» ص 104 

*- فيصل عبد الحافظ الشوابكة» المرجع السابق» ص 353 
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ومحفوظة في ظروف تضمن سلامتها)» وذلك على غرار ما ذهب إليه المشرع الفرابي بي المادة 
116 من القانون المدني الفرفبى'. 

ويبدو أن المشرع الجزائري قد أعطى لهذا الشرط درجة بالغة من الأهمية في مجال العقود 
الإدارية المبرمة بالطريقة الإلكترونية» حينما نص على إلزامية أن يتضمن تسيير البوابة 
الإلكترونية للصفقات العمومية صيانة البوابة» لا سما بضمان مستوى أمن مناسب ضد 
التبديدات الإلكترونية» إضافة إلى ديمومة واسقرارية وامكانية الدخول للخدمات المقدمة من 
طرف البوابة”. 

تماشيا مع ذلك وحتى تكون الكّابة الإلكترونية في مجال العمّود الإدارية المبرمة بالطريقة 
الإلكترونية معدة ومحفوظة في ظروف تضمن سلامتهاء فقّد أوجب المشرع اجزائري ضرورة 
أن يصمم نظام المعلوماتية للصفقات العمومية في إطار احترام مبداً سلامة الوثائق المتبادلة 
بالطريقة الإلكترونية» على النحو الذي تضمن صيغ وأشكال رقنة الوثائق المكتوبة عدم المساس 
بإسلامته» في ظل احترام مبدأ سرية الوثائق المتبادلة بالطريقة الإلكترونية عن طريق نظام ترميز 
الوثائق مع احترام الأحكام التشريعية والتنظيمية المعمول بباة. 

وقصد مواجهة أي خطر محتمل قد يبدد سلامة هذه المحررات الإلكترونية» فقد أوجب 
المشرع الجزائري على المصلحة المتعاقدة التى تكتشف فيروسا ني الوثائق المتعلق بالملف الإداري 
أو العرض أن تطلب من المتعهد أو المترشم القيام بإرسال آخحرء وني حالة ما إذا لم يتم إرسال 
النسخة البديلة أو تم إرسالها وكانت تحتوي على فيروس» تجري المصلحة المتعاقدة محاولة لإصلاح 
العرفن لو الليطة البديلة وتواصل تقيم العروض إذا نجح الإصلاح. 


'- تعص المادة 1-1316 من القانون المدني الفرنبى على ما يلى: 

كلا5 الغ "1 011 ع1 12620 211 عككتاع1م 5 55 أو عن نطمناءة61 ع22م1 كناه5 انغ ]) 
6232 11 غخممك عممهمومعم 12 ع6 11 خمعل1 أمع مط نل عنناة ع11155م 011 ع7لء165 50115 ,1ع1م03 0116م م11ك 
6ع غاطة! تأسدممع ده 3 عتتطهد عل كطه 6 1لدمء دعل كصهل 6تتعكدم غء تاطماة غزه5 1أنان غء 
*- المادة 06 من القرار الوزاري المؤرخ في 17 نوشبر 2013 المتضمن تحديد محتوى البوابة الإلكترونية للصفقات 
العمومية وكيفيات تسييرها وكيفيات تبادل المعلومات بالطريقة الإلكترونية 

*- المادة 07 من القرار الوزاري المؤرخ في 17 نوفبر 2013 المتضمن تحديد محتوى البوابة الإلكترونية للصفقات 
العمومية وكيفيات تسييرها وكيفيات تبادل المعلومات بالطريقة الإلكترونية 
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علما بأن المشرع الجزائري قد اعتبر الملفات التى تحتوي على فيروس والتى كانت محل محاولة 
إصلاح فاشلة» ملغاة أو غير كاملة. ويتم الاحتفاظ بأثر الفيروس وإبلاغ المتعامل الاقتصادي 
العق + ذلك 

1 ت- عدم قابلية الخابة الإلكترونية للتعديل 

إن قدرة المستند الإلكتروني للإعتداد به كدليل إثبات نتقرر بمدى سلامته من أي عيب 
قد يؤثر في شكله اللخارجي» ولا بتحقق ذلك إلا إذا كان المستند الإلكترونى غير قابل للتعديل أو 
التغيير من حذف أو محو أو حشوة» وهو ما يستوجب أن ثتوفر المنصات الإلكترونية التى بحري 
خلالها حفظ وتبادل الوثائق والمستندات على أنظمة وبراح معلوماتية يجري إعدادها وتصميمها 
من أجل أن يجعل هذه المحررات الإلكترونية قابلة للقراءة والفهم دون المساس بمضمونباء 
بتعطيل خاصية التعديل أو الإتلاف أو امحو أو الحشو لدى أطراف العقّد الإداري. 

وفى هذا السياق إشدد الفقه” على ضرورة قبول القاضى بصفة عامة والقاضى الإداري 
بصفة خاصة المحررات الإلكترونية كدليل كامل متى تم تأمين بيانتهاء والا أدى ذلك إلى 
إضعاف الثقة فى الحررات الإلكترونية؛ وهو ما إستوجب حسبهم تدخل المشرع بالنص صراحة 
على اعتماد التككلوجيا المعتمدة في تأمين بيانات المحررات الإلكترونية بما ييجعلها استوفي شرط 
عدم القابلية للتعديل» دون الحاجة إلى ترك مسألة تقدير مدى توافر هذا الشرط للقاضي. وهو 
الإتجاه الذي يبدو بأن المشرع الجزائري يسايره حيث نص في القرار الوزاري المؤرخ في 17 
نوشبر 2013 على ضرورة حماية الوثائق المتبادلة عن طريق نظام ترميز الوثائق ما يضمن سلاماتباء 
على النحو الذي إستحيل من خلاله تعديل الوثيقة الإلكترونية أو إتلافها أو محوهاك. 

انيا: مدى قابلية التوقيع الإلكتروني لإثبات العققد الإداري الإلكترونيٍ 

يعتبر التوقيع شرطا أساسيا لاعتماد العمّد الإداري ودخوله حيز التنفيذ» وعلى هذا النحور 
فإن اعد الإداري الإلكتروني المبرم بالطريقة الإلكترونية لا يكون نبائيا إلا إذا ما تم اعتماده 


7 راجع المادة 14 من القرار الوزاري المؤرخ في 17 نوفبر 2013 المتضمن تحديد محتوى البوابة الإلكترونية 
الصفقات العمومية وكيفيات أسييرها وكيفيات تبادل المعلومات بالطريقة الإلكترونية 

2- عصمت عبد امجيد بكر دور التقنيات العلمية في تطور العّد» دار الكتب العلمية» لبنان» 2015» ص 337 
3 راجع ف هذا االخصوص صفاء فتوح جمعة» مسؤولية الموظف العام في إطار تطبيق الإدارة الإلكترونية؛ 
المرجع السابق» ص 108 

*- أنظر المادة 07 من القرار الوزاري المؤرخ في 17 نوفبر 2013 المتضمن تحديد محتوى البوابة الإلكترونية 
للصفقات العمومية وكيفيات أسييرها وكيفيات تبادل المعلومات بالطريقة الإلكترونية 
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من قبل السلطة المختصة عن طريق التوقيع الإلكتروني'» الذي يمكن التعامل به في هذا الجال 
إما من خلال التوقيع الرثي أو الكودي أو البيومتري أو بالقلم الإلكتروني» وهو ببذه الشا كله 
بعد عنصرا مهما من عناصر الإثبات في مجال منازعات العقود الإدارية المبرمة بالطريقة 
الإلكترونية» ما إستوجب منا البحث في مدى جة التوقيع الإلكتروني كدليل للإثبات في هذا 
المجال» من خلال التعرض إلى مفهوم التوقيع الإلكترونيٍ وشروطه لإثيات العقّد الإداري 
الإلكترونى. 
1- تعريف التوقيع الإلكتروني 
بالنظر إلى حدائة مصطلح التوقيع الإلكتروني والأهمية التي يكتسبها في التعاملات 
الإلكترونية بما في ذلك العقود الإدارية الإلكترونية باعتباره شرطا لصحتها وسلامتها من الناحية 
القانونية» فد قامت جل التشريعات بإعطاء تعريف للتوقيع الإلكترونيٍ على غرار المساهمات 
الكثيرة التى قدمها الفقه في هذا المجال. 
ومن بين التعريفات المقارنة يمكن أن نشير إلى التعريف الذي ساقه المشرع الفرذسي للتوقيع 
الإلكتروني بموجب المادة 4-1316من القانون المدني التي نصت على أن التوقيع الإلكتروني هو 
ذلك (التوقيع الذي ينتج عن استخدام وسيلة مقبولة موثوق بها تضمن اتصال التوقيع بالعمل 
أو المستند المرتبط به لإتمام التصرف القانوني» بما يعبر عن رضا الأطراف بالالتزامات المترتية 
عن هذا التصرفء وتؤكد شخصية صاحبه وصعة الواقعة المذسوبة إليه حتى يبت عكس 
ذلك)2.ويبدو من خلال هذا التعريف أن المشرع الفرنسي ل يتأثر بالتعريف الذي أوردته لجنة 


1 المادة 04 من المرسوم الرئاسي رقم 247-15 

راجع كذلك بخصوص مرحلة الإعتماد والتوقيع الإلكتروني بين طرفي العقد الإداري» إيراين نوال» النظام 

القانوني للعقود الإدارية الإلكترونية دراسة حالة الصفقات العمومية الإلكترونية» مداخلة ملقاة خلال فعاليات 

المؤتمر الدولي حول النظام القانونٍ للمرفق العام الإلكتروني واقع تحديات وافاق» أيام 26 و27 نوقبر 2018, 

كلية الحقوق والعلوم السياسية» جامعة محمد بوضياف المسيلة» ص 11 و12 

“- تنص المادة 4-1316 من القانون المدني الفرضبى على ما يللى: 

.05 11ان تتااعهء علخمع10 غناو 1ل تار 55 منكل ا 8 ع552[11ع26 51828161116 12آ) 

عاعة أعء ع غدع1نامء6 0111 011820025 عتتته 0165م 065 أمعمطعء أمععمم ع1 عأوء 1تصمممط 116ظ] 
غ12 ة مأ ا معطامد'! عناغكمى عغ1لء ,عنتاطتنام تتعك0111 6ن نهم ع056ممة أوء علاء 011220 

ع1 مع 10 11201 0606م متكك 115385 2ه عأوامطه0» غ11لء ,عناوتممتاععاة أوء غ1اء 11ون15م.آ 


أو 0606م عه ع 121116 هآ .عطعوعهة 5 علاء 21101161 غ12 ع3 ع1 502 أمهد5 مهمع 
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القانون التجاري الدولي للأمم المتحدة في قانون الأونسيترال الفوذجي بشأن التوقيعات 
الإلكترونية» بخلاف ما كان عليه الأمى بالنسبة للكابة الإلكترونية» بحيث اكتفى في التعريف 
المذكور أعلاه إلى تبيان الآثار القانونية للتوقيع الإلكتروني دون تبيان أو تحديد لأشكاله أو 
صوره» ويمكن تفسير ذلك على العموم في أن المشرع الفرنبي لا يفرق بين التوقيع الإلكتروني 
والتوقيع التقليدي من حيث وظائفه واثاره القانونية» على الرغم اللحصائص الكثيرة التي يقيز بها 
التوقيع الإلكتروني عن التوقيع التقليدي؟. 
اما خصوص المشرع الجزائري وبالعودة إلى نصوص القانون المدني الجزائري فإننا نجده قد 
أهمل تعريف التوقيع الإلكتروني» قبل أن يتدارك ذلك بإصداره للقانون رقم 04-15 المحدد 
للقواعد العامة المتعلقة بالتوقيع والتصديق الإلكترونيين”؛ الذي عرف التوقيع الإلكترونٍ بموجب 
المادة الثانية فقرة أولى بنصها على أن (التوقيع الإلكتروني بيانات في شكل إلكترونيٍ مرفقة أو 
مرتبطة منطقيا ببيانات إلكترونية أخرى تستعمل كوسيلة توثيق). ا عرف في الفقرة الثانية 
منبا الموقع على أنه (شخص طبيعي يحوز بيانات إنشاء التوقيع الإلكتروني ويتصرف للحسابه االخص 
أو لحساب الشخص الطبيعي أو المعنوي الذي يمثله) . ويبدوا من خلال هذا التعريف أن المشرع 
الجزائري قد جمع بين الجانب التقنى الوظيفي للتوقيع الإلكتروني إلا أنه أهمل تحديد الوسيلة التي 
يتم من خلالها اعتماد التوقيع الإلكتروني» م أنه أهمل بيان أشكال التوقيع الإلكتروني واثاره 
مكتفيا بالإشارة إلى ضرورة أن يتضمن التوقيع الإلكتروني بيانات في شكل إلكتروني دونه 
تحديد لشكل هذه البيانات أو الشكل الإلكتروني المشار إليهما في المادة الثانية فقرة أولى أعلاه. 


6ختامع10! عغمك أوء 001011 ناءعع61 ع2111مى51 12 10150116 :20211011 ع1لاء:1م 1150118[ رع 16511106م 
أع 067 31م 11265 02011025 دعل عطقل ,ع أأمهمدع عاع 12 عل مالع 126[ أه ع2551116 ع:221211ع51 تل 
4 .5 - 2000 كتتقحط 13 تل 2"2000-230 1م[ تدم 0266 1316-4 عاعتمتث. زماظ ل لتعئدمت مء 
3 مه - 2016 167211 10 كحك 22016-131 عع 7 مطمده00 :هم معمغاط٠طخ‏ 2000 كتتدممط 14 011[ 
-١‏ .تقيز التوقيع الإلكتروني عن التوقيع التقليدي في أنه يرتبط برسالة إلكترونية» وني أنه يحقق وظائف التوقيع 
التقليدي» والأمن والخصوصية» والسرعة. للمزيد حول هذا الموضوع راجع إيلاف فاخر كاظم علىي» مخاطر 
العمليات المصرفية الإلكترونية (دراسة مقارنة)» المرك؛ العربي للنشر والتوزيع» الطبعة الأولى» 2019» ص.ص 
91-0 

3 قانون رقم 04-5 مؤرخ في 01 فبراير 2015يحدد القواعد العامة المتعلقة بالتوقيع والتصديق الإلكترونيين» 
منشور في الجريدة الرسمية العدد 06 مؤرخة في 10 فبراير 2015 
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كا يتضح من خلال هذا التعريف أن المشرع الجزائري قد تأثر إلى حد قريب بالتعريف 
الذي ساقته لجنة القانون التجاري الدولي للأمم المتحدة في قانون الأونسيترال الفوذجي إشأن 
التوقيعات الإلكترونية! الذي عرف التوقيع الإلكتروني في المادة 02 )١(‏ منه على أنه يعني 
(بيانات في شكل الكتروني مدرجة في رسالة بيانات» أو مضافة إلبها أو مرتبطة بها منطقياء 
يجوز أن أاستخدم لتعيين هوية الموقع بالنسبة إلى رسالة البيانات» ولبيان موافقة الموقع على 
المعلومات الواردة فى رسالة البيانات). 
أو الجزائري أو قانون الأونسيترال الفوذجي بشأن التوقيعات الإلكترونية إلى أنها نعفق جميعها 
على أن القائل القَائم في معنى كل من التوقيع الإلكتروني والتوقيع التقليدي» من حيث أنبما 
يعتبران وسيلة للتعبير عن الإرادة» يمكن من خلاما تمييز هوية الملتزم بالتوقيع » فك يتم استخدام 
التوقيع التقليدي للتصديق أو التوثيق للوفاء بتعاملات معينة ما ,بنش التزاما لدى الموقع على نحو 
لا يقبل التراجع أو النفى» فإن التوقيع الإلكتروني وعلى الرغم من أنه لا يتضمن القيام بتوقيع 
شيء ما باستخدام القلم والورقة وارساله بعد ذلك عبر شبكة اتصال موْتمنة» إلا أنه مثل التوقيع 
التقليدي إستخدم لتحديد هوية الموقع على معاملة ما2. 

ومن هذا الباب فإن التوقيع الإلكتروني يحوز نفس الحبية القانونية التي يحوزها التوقيع 
التقليدي في جميع التعاملات المدنية منها والإدارية» ومن ثمة فإنه يصلح لأن يكون دليلا للإثبات 
في منازعات العقود الإدارية المبرمة بالطريقة الإلكترونية» وما يود ذلك هو نص المادة 07 
من القرار الوزاري المؤرخ 17 نوفبر 2013 المحدد نحتوى البوابة الإلكترونية للصفقات العمومية 
وكيفيات اسييرهاأ وكيفيات كادن المعلومات بالطريقة الإلكترونية: الى نضت عل ضرورة أن 
يصمم نظام المعاوماتية للصفقات العمومية في إطار احترام مبداً سلامة الوثائق المتبادلة بالطريقة 
الإلكترونية» على نحو يضمن توقيع الوثائق بالطريقة الإلكترونية المؤمنة مع احترام الأحكام 
التشريعية والتنظيمية المعمول بهاة. 


'- قانون الأونسيترال الفوذجي بشأن التوقيعات الإلكترونية» اعتمد بتاريخ 05 يوليو 42001 تاريخ الاطلاع 17 
إبريل 42020 منشور على الموقع الإلكتروني التالي: 

101112-15 616 /17200611357/عع:1 2 ماوع ع / وأعدع] /:1.111.01:5/21ه نأك متنا/ /:وماخط 

2- عبد العزيز خنفوسيء قانون الدفع الإلكترونيء مرك الاب الأكاديمي» الأردن» 2018» ص 174 

*- راجع المادة 07 من القرار الوزاري المؤرخ 17 نوفبر 2013 الحدد نحتوى البوابة الإلكترونية للصفقات 
العمومية وكيفيات أسييرها وكيفيات تبادل المعلومات بالطريقة الإلكترونية 
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2- شروط التوقيع الإلكتروني لإثبات العقد الإداري الإلكتروني 

من خلال استقرائنا للنصوص القانونية المذكورة أعلاه في التشريع الوطني والتشريعات 
المقارنة الأخرى التي منحت للتوقيع الإلكتروني جية قانونية كدليل للإثبات في المعاملات سواء 
المدنية منها أو الإدارية» نجد بأنها قد فرضت ضرورة توافر مجموعة من الشروط لأجل أن تكون 
قابلة للاعتداد بها كدليل لإثبات تلك المعاملات» يمكن إجمالها عموما في شرطين أساسيين يتعلق 
الشرط الأول بضرورة أن يكون التوقيع الإلكتروني مميزا لحوية صاحبه» أما الشرط الثاني فيتعلق 
بضرورة أن يكون التوقيع مقروء! ومتصفا بالاسقرارية» أما الشرط الثالث فيرتبط بضرورة إتصال 
التوقيع الإلكتروني بحرر كابي. وفيما يل سيتم التفصيل في كل شرط من هذه الشروط على 
حدة. 

أ- أن يكون التوقيع الإلكتروني مميزا لحوية صاحبه 

يتصل هذا الشرط بوظيفة التوقيع في حد ذاتها التي تمن في تحديد هوية الموقع الذي 
يستند إليه الدليل أو المستند» باعتباره وسيلة للتعبير عن إرادة الموقع في الإلتزام بما وقع عليه'. 
ومعتى ذلك أنه يشترط في التوقيع الإلكتروني كدليل للإثبات في منازعات العمود الإدارية 
المبرمة بالطريقة الإلكترونية أن يكون قابلا لأن ,نسب لمتعامل إقتصادي معين. 

فبالنسبة لدعاوى منازعات العقود الإدارية يمكن التحقق من مدى توافر شرطى الأهلية 
والصفة في المدعى والمدعى عليه من خلال التوقيع الإلكتروني الذي يبين هوية كل منهما وأهليته 
وصفته» كون الموقع تمنح له شبادة تبين ذلك» تعتمد من خلالها الجهة التى منحتبا صحة المعاومات 
الواردة فبها2» وه شهادة تصدر أثناء عملية إأشاء التوقيع الإلكتروني من شأنها إثبات هوية 
الموقع 3. 

ولقد أشار المشرع الفرنبي إلى هذا الشرط في المادة 4-1316من القَانون المدني التي 
نصت على أن التوقيع الإلكتروني هو ذلك التوقيع الذي يوكد شخصية صاحبه وصحة الواقعة 
المنسوبة إليه حتى ,ثبت عكس ذلكء على أن تكون الوسيلة المستخدمة في التوقيع الإلكتروني 
-١‏ مود عبد السلام علي الملات الإعلانية» دار المعتز للنشر والتوزيع» الطبعة الأولى» الأردن» 2017» ص 
2362 
*- نادية أو طالبء انحا ؟ الإلكترونية إجراءاتها ومدى قانونية تطبيقها في الأردن» دراسات للنشر والتوزيع» 
الأردن» 2018» ص 40 
3- فيصل عبد الحافظ الشوابكة» النظام القانونٍ للعقد الإداري الإلكتروني» مجاه الجامعة الإسلامية للدراسات 
الاقتصادية والإدارية» المجلد 21» العدد الثاني» يونيو 2013» ص 357 
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مقبولة وموثوقا بهاء بحيث تضمن اتصال التوقيع بالعمل أو المستند المرتبط به لإتمام التتصرف 
القانونى» بما يعبر عن رضا الأطراف بالالتزامات المترتبة عن هذا التصرف» وتؤكد شخصية صاحبه 
وصحة الواقعة المنسوبة إليه حتى ثبت عكس ذلك" . 

كا أقر المشرع الجزائري بدوره هذا الشرط كذلك بموجب المادة 323 مكرر 1 من 
القانون المدني التي وضعت شرط إمكانية التأ كد من هوية الشخص الموقع» للإحتجاج بالتوقيع 
الإلكتروني كدليل إثبات. وهو ما إستفاد كذلك من نص المادة 06 من القانون رقم 04-15 
المتعلق بالتوقيع والتصديق الإلكترونيين التي نصت على وظيفة التوقيع الإلكترون» من حيث 
انه استعمل لتوثيق هوية الموقع. 
العقود الإدارية» بحيث نجد المشرع الجزائري قد حرص على التأكيد على ضرورة أن يعبر التوقيع 
الإلكترويٍ على هوية صاحبه في إطار الصفقات العمومية المبرمة بالطريقة الإلكترونية» وما 
يؤكد ذلك هو نص المادة 07 من القرار الوزاري المؤرخ 17 نوفبر 2013 المحدد لمحتوى البوابة 
الإلكترونية للصفقات العمومية وكيفيات تسييرها وكيفيات تبادل المعلومات بالطريقة 
الإلكترونية» التي أوجبت ضرورة أن يصمم نظام المعلومات للصفقات العمومية في إطار احترام 
مبدئ سلامة الوثائق المتبادلة بالطريقة الإلكترونية على نحو يضمن التعرف على هوية المتعاملين 
الاقتصاديين والتأ كد ماك 


'- تمص المادة 4-1316 من القانون المدني الفرابى على ما يللى: 
.05 11ان تتااعء ع1خمع10 عاو 1ل نار 5 منكل 506 8 ع552[11ع26 51828161116 12آ) 
عاعة أعء ع غدع[نامء6 0111 011582025 عتتته 0165م 065 أمعمطعء أمععمع ع1 عأوء 1تممممط 116 
غ12 ة فأ ا معطاند'! عناغكمى غ1لء ,عناطتنام تتعك0111 2ن نجهم ع056ممة أوء علاء 0112200 
ع1 مع 10 ه1201 0606م متكك 1153856 2ه عأوامطه0» 116لء ,عناوتممتاععاة أوء غ1اء 11ون15م.آ 
أو 0606م عه ع 121116 هآ .عطعمتقهة5 علاء 2110111 غ12 عع5ة رعلا مهد أمدد5 مهمع 
6ختامعل10! عفمك أوء 001011 *اءع61 ع:21111مع51 12 10150116 :20211011 ع1ناء:1م 1150118[ رع 2165111026 
أع1 06 31م 11265 02011025 دعل عطهل ,ع أمهمدع عاعد'! عل مالع 126 !1 أ»© ع2551116 :51221211 تل 
4 .5 - 2000 كتتقحط 13 تل 22000-230 1م] تدم 0266 1316-4 عاعتامث. زماظ ل لتعكقدمت مء 
3 مه - 2016 167211 10 كحك 22016-131 عع قطمه0 :وم معمعءطخ 2000 كتتهممط 14 011ل 
*- راجع المادة 07 من القرار الوزاري المؤرخ 17 نوفبر 2013 الحدد لحتوى البوابة الإلكترونية الصفقات 
العمومية وكيفيات اسييرها وكيفيات تبادل المعلومات بالطريقة الإلكترونية 
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ب- قابلية التوقيع الإلكتروني للقراءة والاسقرارية 

يعتبر التوقيع الإلكتروني جزءا لا يتجزأ من المحرر الإلكتروني» بحيث يتصل به اتصالا ماديا 
ومباشرا بما يدل على رضا موقعه وقبوله لمضمون امحرر» تجرد توقيعه بالشكل الإلكترونٍ على 
البيانات التى تحتويها امحررات الإلكترونية» وهو بذلك يمثل صورة من صور الككّابة» حيث يأخذ 
التوقيع الإلكتروني شكل أرقام سرية أو رموز محددة تدل على موافقة صاحبها على البيانات 
والمعلومات التي وقع اك 

ومن هذا الباب فإنه اشترط في التوقيع الإلكترونيٍ ما يشترط في الكّابة الإلكترونية من 
حيث قابليته للقراءة والفهم والوضوح» وقابليته للحفظ والاسقرار» على نحو يمكن القاضي 
الإداري من الرجوع إليه طيلة الفترة التى يستخدم فيها كدليل للإثبات» وهو ما إستفاد من 
نص المادة 323 مكرر 1 من القانون المدني التي وضعت شرط قابلية الكثابة الإلكترونية للحفظ 
ظروف تضمن سلامتهاء للإحتجاج بها بوجه عام وبالتوقيع الإلكتروني بوجه خاص كدليل 
إثبات» بالإضافة إلى نص المادة 06 من القانون رقم 01-15 المتعاق بالتوقيع والتصديق 
الإلكترونيين التي نصت على ضرورة أن تحفظ الوثيقة الموقعة إلكترونيا في شكلها الأصلي. 

6 د هذا اقرط مده إطان اللعامللات: الإداز يه طن نض اادة 07م القراز 
الوزاري المؤرخ 17 نوفير 2013 الحدد نحتوى البوابة الإلكترونية للصفقات العمومية وكيفيات 
تسييرها وكيفيات تبادل المعلومات بالطريقة الإلكترونية» التي أوجبت ضرورة أن يصمم نظام 
المعلومات للصفقات العمومية في إطار احترام مبدئ سلامة الوثائق المتبادلة بالطريقة الإلكترونية 
على النحو الذي يجب أن تضمن من خلاله صيغ وأشكال رقنة الوثائق المكتوبة عدم المساس 
بسلا متها 2. 

وبالنتيجة عن ذلك فإنه ومتى تم اللتزام بالشروط المبينة أعلاه سواء الواردة في التشريع 
المنظم للمعاملات المدنية أو الإدارية» حاز التوقيع الإلكترونية على حجية قانونية تجعله قابلا 
للإعتداد به كدليل إثبات في منازعات العقود الإدارية المبرمة بالطريقة الإلكترونية» وهو ما 
إستفاد كذلك من القرار الصادر عن مجلس الدولة الفرنبي بتاريخ 30 مارس 2001 الذي جاء 


ايان بن غائم العبيدي» حجية التوقيع الإلكترونى في الإثبات» الجلة العربية للدراسات الأمنية والتدريب» 
اليجلد 28, العدد 56» ص 09 

*- راجع المادة 07 من القرار الوزاري المؤرخ 17 نوفبر 2013 الحدد محتوى البوابة الإلكترونية الصفقات 
العمومية وكيفيات أسييرها وكيفيات تبادل المعلومات بالطريقة الإلكترونية 
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فيه بأن (لتوقيع الإلكتروني جموعة من البيانات تصدر عن شخص نتيجة للالتزام بالشروط الواردة 
في الفقرة الثانية من المادة 4/1316 من القانون المدنىي الفرابى) '. 
الحائمة: ١‏ 
من خلال دراستنا لموضوع خصوصية الإثبات في منازعات العقود الإدارية المبرمة 
بالطريمة الإلكترونية حالة الصفقات العمومية الإلكترونية» بمكن أن أشير إلى أهم النتائحٌ التي 
خلضت: اليا هذه الدراسة: 


- أنه من منطاق أن المشرع الجزائري قد أجاز إبرام العقود الإدارية بالطريقة 
الإلكترونية باتباع إجراءات قانونية معينة تضمنها المرسوم الرئاسبي رقم 247-5 وكذا 
القرار الوزاري المؤرخ 17 نوفبر 2013 المحدد نحتوى البوابة الإلكترونية الصفقات 
العمومية وكيفيات أسييرها وكيفيات تبادل المعلومات بالطريقة الإلكترونية» فإنه 
بنجم عن ذلك عديد الاثار القانونية التي تسمح بإمكانية الإعتداد با محررات الإلكترونية 
المنبثقة عن هذا النوع من المعاملات الإدارية. 

- أن هذا التطور المستمر قد دفع المشرع الجزائري كغيره من التشريعات المقارنة إلى 
تنظيم هذا الشكل المستجد من التعاملات الإلكترونية» من خلال تبيان وسائل 
الإثبات في العقود المدنية أو الإدارية المبرمة بالطريقة الإلكترونية» التي تعتبر فيهما 
ا محررات الإلكترونية المتمثلة في الكابة الإلكترونية والتوقيع الإلكتروني د أهم 
وسائل الإثبات الت يمكن للقاضى الإداري الإستعانة بها للفصل في منازعات العقود 
الإدارية المبرمة بالطريقة الإلكترونية. 

- أن المشرع الجزائري لم يبين في المرسوم الرئاسي رقم 247-15 ولا القرار الوزاري 
الصادر بتاريخ درجة ججية المحررات الإلكترونية في المعاملات الإدارية على غرار 
المعاملات المدنية في القانون المدني درءا لأي تأويل» طالما أنه قد أقر بإمكانية إبرام 
العقود الإدارية بالطريقة الإلكترونية» فلا نكاد نلمس نصا قانونيا صريحا يشير إلى 
حجية الحررات الإلكترونية التي يجري تبادلحها بين المصالح المتعاقدة والمتعاملين 
الاقتصاديين في البوابة الإلكترونية للصفقات العمومية» وان كانت بعض نصوصه 
تشير ضمنا إلى ذلك. 


347 عصمت عبد الحيد بكر دور التقنيات العلمية فى تطور العقّد» دار الكتب العلمية» لبنان» 2015» ص‎ -١ 
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- أن المحررات الإلكترونية في مجال العقود الإدارية المبرمة بالطريقة الإلكترونية تتمتع 
بذات الخة القانونية التى تقتع بها تلك المحررات في المعاملات المدنية بموجب أحكام 
الروابط القانونية الناشئة في مجال القانون العام. 
- أن امحبية القانونية التى تقتع بها امحررات الإلكترونية في المعاملات الإدارية شأنها في 
ذلك شان المعاملات المدنية» مرتبطة بضرورة توافر مموعة من الشروط حىّ تكون 
قابلة للاعتداد بها كدليل لإثيات فى منازعات العقود الإدارية المبرمة بالطريقة 
الإلكترونية. 
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تأليف موعة من الباحثين 





ا حور الرابع 


الجريمة الماسة بالقطاع اللحدماني 
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تأليف مجموعة من الياحثين 


دور الوسائط الالكترونية في تنامي جريمة تبييض الأموال 


1201167 01 11111 510591115 ©1121 112 1120112 عتطمساعع1ء 01 »01 ع1" 
111116065 
د.دربال سهام أستاذة مساعدة قسم "ب" 
معهد الحقوق و العلوم السياسية 
- المركر الجامعي مغنية- الجزائر 


ا 31 


معد مه: 

تعتبر جرعة تبييض الأموال من أخطر الممارسات الي تمس اقتصاديات الدول لما تسببه من 
أضرار اقتصادية وجنائية و اجتماعية على المستوى الحلى و الدولي. 
و ظهرت هذه الجرعة لأول مرة فى. الولايات. المتحدة الأمريكية خلال الفثرة عن 
30م »ء حيث لجأت عصابات المافيا إلى إنشاء محلات لغسل الملابس الاتوماتيكية» 
من اجل استثمار الأموال التى تحصلت عليها بطرق غير مشروعة من تجارة الخدرات بغية إخفاء 
أصل هذه الأموال!, 20 
و جريمة تبييض الأموال بوسائلها الفنية الحديثة قد تم ممارستها إشكل منظم سنة 1932 بواسطة 
"ماقصهمآ #عتزه]/ة" » و الذي كان يمثل آنذاك حلقة الوصل بين المافيا الأمريكية و المافيا 
الإيطالية بصقلية » و ذلك من اجل تسبيل دخول القوات البحرية لحلفاء إلى الجزيرة» ومن 
احان ذلك كان يت الجوء الى البنوك السويسرية لإمكان إخراج النقود من الولايات المتحدة 
الأمريكية و إيداعها في حسابات رقية إسويسرا من خلال القروض الوهمية و كذلك 
الاستثمارات المباشرة التي تتم بواسطة وهمية.* 

وقد عرفت هذه الجريمة انتشارا واسعا في الوقت الراهن؛ ويرجع ذلك إلى ارتكابها باستخدام 
وسائل تقنية حديثة» لتسم بالسرعة فهما لاشك فيه أن التطور التكنولوجي ساهم في تطور صور 


'عبد الفتاح سليمان» مكالغة غسل الأموال» دار الكتب القانونية» مصر » 2006»)ص.15. 
#حمد على سكيكرء مكالفة جربمة غسل الأموال على المستويين المصرى و العالمى » دار الجامعة الجديدة» 2007 
ص .08. 
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تأليف موعة من الباحثين 
هذه الجريمة فقّد ظهرت العديد من التقنيات التي غيرت في السلوك الإجرامي الأثخاص » فتم 
رصد طرق جديدة و متنوعة لتبييض الأموال . 
و الواقع أن الوسائط الالكترونية ها تأثير كبير و سلبي في انتشار هذا النوع من الجرائم. إذلك 
تيدف هذه الدراسة إلى الإجابة عن الإشكالية التالية: ما المقصود بجريمة تبييض الأموال و ما 
مندس انها بالوسائل الالكتروية © 
و للإجابة عن هذه الإشكالية نقسم دراستنا الى قسمين : 
الأول تتطرق فيه إلى المدلول القانوني لجريمة تبييض الأموال. 
و الثاني حول تأثير الوسائط الالكترونية في جريمة تبييض الأموال. 
أولا : المدلول القانوني لجريمة تبييض الأموال 
تعتبر جريمة تبييض الأموال من الجرائم الاقتصادية فهي ترتبط بالبنوك و المؤسسات الالية لما 
توفره عملياتها من أساليب تستخدم في تبييض الأموال . 

1. تعريف تبييض الأموال 

هو عبارة عن عملية أو عدة عمليات يتم من خلالها إضفاء الصفة المشروعة على أموال ناتجة عن 
القيام بأفعال غير مشروعة قانوناء تكون في الغالب أفعالا إجرامية قام بها الجاني و لا إليها من 
اجل إخفاء حراقه الى محصلت. ننيجة ارتكابة: لها عل الأموال خل مريعة تبييض الأموال. !+ 
عي يس ل ل أو عي ب فال ار اف ام ليد دب 
إضفاء الصفة الشرعية على أموال تم اكتسابها بطريقة غير مشروعة بارتكاب جناية أو جنحة 
معاقب عليها في التشريع الوطني أو الأجنبي”. 
بالنسبة لاتفاقية الأمم المتحدة لمكالفة الجريمة المنظمة غير الوطنية فعرفتها بأمها " تحويل الممتلكات 
أو نقلهاء مع العلم بأنبا عادات جرائم» بغرض إخفاء أو تمويه المصدر غير المشروع لتلك الممتلكات 
أو مساعدة أي شخص ضالع في ارتكاب الجرم الأصلي الذي تأتت منه على الإفلات من العواقب 
القانونية لفعلته؛ 


امد على سكيكرء المرجع السابق » ص.07؛ راجع في ذات المعنى: السيد عبد الوهاب عرفة» الوجيز في مكافة 
جريعة غسل الأموال »دار المطبوعلت الجامعية»2005»)ص.11. 

*اغل سعوة .قطينان. اتتركة» جرعة خسيل الأموال. مدواسة عتاريةة:. ,الطيعة الأول ذاو الثقافة 
6 صس. 2 . 
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تأليف جموعة من الباحثين 
إخفاء أو تمويه الطبيعة الحقيقية للممتلكات أو مصدرها أو مكانها أو كيفية التصرف فيها أو 
كر يي و ارون المتعلقة بهاء مع العلم نبا عائدات جرائم" .! 
أما المشرع الجزائري فلم يعرف جريمة تبييض الأموال بل اكتفى بتحديد الأفعال التى تشكل هذه 
الجريمة في المادة الثانية من القانون 05 -01*و المادة 389 مكرر من قانون العقوبات”*التى تنص 
على " يعتبر تبييضا للأموال: 1 
أ - تحويل الممتلكات أو نقلها مع عل الفاعل بأنها عائدات إجرامية» بغرض إخفاء أو تمويه 
المصدر غير المشروع لتلك الممتلكات أو مساعدة أي شخص متورط في ارتكاب الجرية الأصلية 
التي تأت منبا هذه الممتلكات» على الإفلات من الآثار القانونية لفعلته. 
.ب - إخفاء أو تمويه الطبيعة الحقيقية للممتلكات أو مصدرها أو مكانها أو كيفية التصرف فيها 
اك او شرن المتعلقة بهاء مع علم الفاعل أنها عائدات إجرامية. 
ج- اكتساب الممتلكات أو حيازتها أو استخدامها مع عم الشخص القائم بذلك وقت تلقيهاء أنبا 
أشكل عائدات إجرامية. 
د- المشاركة في ارتكاب أي من الجرائم المقررة وفتا هذه المادة» أو التواطؤٌ أو التامى على ارتكابها 
ومحاولة ارتكابها والمساعدة والتحريض على ذلك وتسهيله واسداء المشورة إشأنه. 
ولا يختلف مفهوم جريمة تبييض الأموال الالكترونية عن جريمة تبييض الأموال العادية فيقصد 
بها : "جموعة الأفعال التى تبدف الى إخفاء المصدر غير المشروع للأموال المتحصل عليها بطرق 
غير مشروعة كالخدرات و الاتجار بالبشر و غيرها باستعمال الانترنت من اجل إضفاء صفة 
الشرعية على هذه الأموال ". 

2 أركان جريمة تبييض الأموال 

تعتير اتفاقية الأمم المتحدة لمكافة الاتجار غير المشروع في المخدرات و المؤثرات العقلية "اتفاقية 
فيينا 1988" الخطوة الأولى التي جسدت قناعة المجتمع الدولي بضرورة مكافة عمليات تبييض 
الأموال» من خلال تبني سياسة جنائية واضحة بخصوص مكافة تبييض الأموال؛ على الرغم 
من ان الاتفاقية لم تستخدم مصطلح تبييض الأموال في أي من موادها بطريقة مباشرة » هذا 


١اتفاقية‏ الأمم المتحدة لمكالفة الجريمة المنظمة عبر الوطنية » 15 نوفير 2000. 

لمخط .0111/1 )/ط له /1 ».حمطن كته 1ط تاعط/ / :خط 

#القانون 05 -01 المؤرخ 6 فبراير 2005 المتعلق بالوقاية من تبييض الأموال وتمويل الإرهاب ومكافتبما 
القانون رقم 15-04 المؤرخ في 10 نوفبر 2004 المعدل و المتمم لقانون العقوبات الجزائري ٠‏ 
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تأليف جموعة من الباحثين 

وقد فرضت على الدول الأعضاء التزاما يقضي بتجريم سلويات تنطوي على تبييض الأموال 
الناتجة عن الاتجار غير المشروع بالخدرات .! 
وجرعة تبييض الأموال باعتبار انها وصفا جنائيا مستقلا عن غيره من الاوصاف إستوجب منا 
التعرض لأركان هذه الجرعة. 
لخريمة تبييض الأموال كغيرها من الجرائم لابد أن لتبلور ماديا و تتخذ شكلا معينا و هو الركن 
المادي لجريمة» إلا أن هذا الأخير لا يكفى لإسناد المسؤولية إلى شخص معين بل يجب أن يتولد 
لديه النية الإجرامية و التي تشكل الركن المعنوي لتجربمة بالإضافة إلى ضرورة وجود نص قانونيٍ 
يجرم الفعل إذ لا جريمة بدون نص قانوني.” 

1) الركن الشرعي 
لا تقوم الجريمة إلا إذا كان الفعل المرتكب مشروعاء فالركن الشرعي يقوم على النص الشرعي 
الذي يجرم الفعل و يحدد عقوباتهة» وعليه قد جرم المشرع الجزائري الأفعال المكونة لجريمة 
تبييض الأموال المادة الثانية من القانون 05 -401 والمادة 389 مكرر السالفة الذكر . 

2 الركن المادي 
إن تبييض الأموال هي جريمة تبدف إلى إضفاء طابع الشرعية على الأموال ذات المصدر 
الإجرائي » ووس بذلك جريمة تبعية تفترض لا كتمال بنياتها القانونل وقوع جريمة سابقة عليها » 
هي الجرية الأصلية او الجريمة الأولية تكون مصدر الأموال المراد تبييضها مثل جريمة المتاجرة 
باختوات ار انر رار اسار امد 
لذلك يمكن القول إن جريمة تبييض الأموال نتكون من عنصرين 

أولا: الحصول على الأموال من مصدر إجرائي و هو ما يعرف أيضا بالركن المفترض او 

الركن اللخاص 5. 


'لمجد سعود قطيفان الحراشة » المرجع السابق » ص.90. 

#راجع :أحمد بوسقيعة » الوجيز في القانون الجزائي العام » دار هومة » الطبعة الرابعة » 2007» ص.48. 
"تنص المادة الأولى من قانون " لا جريمة ولا عقوبة او تدابير امن بغير قانون " 

“القانون 05 -01 المؤرخ 6 فبراير 2005 السالف الذكر 

"خوجة جمال »جريمة تبييض الأموال -دراسة مقارنة-» مذكرة ماجستير» كلية الحقوق و العلوم السياسية » 
جامعة تلسان» 2008-2007 » ص.76. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 
وقد تطرق المشرع الجزائري له في المادة 389 مكرر من قانون العقوبات الجزائري "... 
تحويل الممتلكات او نقلها مع عل الفاعل بأنها عائدات إجرامية...." والمادة الثانية من القانون 
01-5 المتعلق بالوقاية من تبييض الأموال " 
ويفهم من هذه المواد أن المشرع وسع في نطاق التجريم حيث جاء النص مناسبا لطبيعة 
هذه الظاهرة الإجرامية الت نتغير أساليب وكيفيات ارتكابها. 
ثانيا : الشروع أو إتام عملية التبييض يقصد بها القيام بالسلوك المادي الذي بمقتضاه تكتسي 
العائدات الإجرامية صفة أو مصدر وهمي مشروع يبيح لحائزها التصرف فيها بكل حرية 
لاحتنا 7 
3) الركن المعنوي 
إضافة إلى تحقق الركن المادي لابد من توافر الركن المعنوي» و تختلف التشريعات فيما بينها » 
حيث يتطلب البعض القصد الجنائي في جميع صور السلوك الإجراهي الذي يندرج في إطار 
تبييض الأموال كالمشرع الفرذبي» و تشريعات أخرى تجيز وقوعها باللخطأ إلى جانب القصد 
الجنائي العام كالتشريع الألماني » على ان هناك بعض التشريعات تطلب القصد الجنائي االخلص 
بالإضافة إلى القصد العام.” 
بالنسبة للمشرع الجزائري وبالرجوع إلى المادة 389 مكرر من قانون العقوبات و ما يليها نجد انه 
اعتبر جريمة تبييض الأموال من الجرائم العمدية التي نتطلب القصد الجنائي العام و اللخاص» و 
منه لا يمكن تصور قيام هذه الجريمة الا بإرادة الجاني من جهة و العلم بالأموال غير المشروعة 
عر يه ص ااعرال ين عيبا 
ثانيا : تأثير الوسائط الالكترونية في جريمة تبييض الأموال 
ان ثورة الاتصالات في العالم خلال العقدين الأخيرين رافقها انتشار لظاهرة الجريمة عالمياء 
وجريمة تبييض الأموال من بين هذه الجرائم» حيث إستفيد مبيضو الأموال من الحدود المفتوحة 
بين الدول» ومن المزايا التى توفرها تكنولوجيا الاتصال لحذه الجريمة استعمال تقنيات تحويل 


“امجد سعود قطيفان اتخراشة 2 المرجع السابق » ص.114. 
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تأليف جموعة من الباحثين 
الأموال القذرة من بلد لآخحر لإبعادها عن الشببة و المصادرة» كأ تقيز بسرعة الانتشار الجغرافي 
في ظل العوللة و تدويل التبادلات المالية و التجارة الدولية.! 
تستخدم شبكة الانترنت بما توفره من سهولة في انتشار جريمة تبييض الأموال؛ و هناك العديد 
من الوسائط الالكترونية التي آتستخدم في ذلك لعل أهمها بنوك الانترنت2» بطاقات الدفع 
الالكترونية» النفوذ الالكترونية 4» و الشيك الالكتروني» و تداول الأموال في صورة أسهم 
وستدات عبن 53 الانترنت بو التعافل بيطافة "موند كس" وستتكى بدراسة ت#ببيض الأموال 
باستعمال الشيك الالكتروني؛ عن طريق الأسهم و السندات التي يتم تداوها عبر شبكة الانترنت 
؛ تبييض الأموال باستخدام بطاقة موندكس ٠.‏ 
1.الشيك الالكتروني 
يعتبر من أهم وسائل الدفع الالكترونية و الذي يتناسب و التجارة و يعد من أكثر الأوراق 
التجارية الالكترونية الذي يقاثى و تقنية المعلومات و المعالجة الآلية» فالبنوك تعتبر طرفا أساسيا 
في الوفاء بها و تحصيلها و بما ان الشيكات لابد من أن تكون على تموذج بتكي هذا يسمح للبنوك 
بوضع تماذج نتلاءم و المعالجة الآلية للبيانات 5 


أثاذية بعيك الرحيم »؛ أمين بن سعيد» جريمة تبييض الأموال في ظل رقنة اللخدمات المصرفية » مجلة الدراسات 
الاقتصادية و المالية» العدد10»الجزء الثانى» جامعة الوادي »2017»)ص.31. 

2ض صورة من صور التجارة الالكترونية و هذه البنوك ليست بنوكا في الواقع بالمعنى المألوف فهي لا تقوم بقبول 
الودائع مثلا او تقديم تسبيلات مصرفية» و لكنها عبارة عن وسيط في القيام ببيعض العمليات المالية و ذلك 
باستخدام ما يعرف بالنقود الالكترونية» فيموم المتعامل بإدخال الشفرة السرية من ارقام او خلافه 0 
على المبيوتر و من ثم إستطيع تحويل الأموال بالطريقة التي يم مها الجهاز » و تعرف هذه الطريقة باسم 

التحويل عبر الانترنت» و ثتيح لمبيضي الأموال تحويل كيات ضخمة من الأموال بسعة و امان؛ صو عيسى 
الفقى» مكالفة غسيل الأموال في الدول العربية» الطبعة الأولى» المكتب الجامعي الحديث» 2005»)ص.127. 
“عرفها المشرع الجزائري في المادة 543 مكرر23 من القانون التجاري التي تنص على" تعتبر بطاقة دفع كل بطاقة 
صادرة عن البنوك و الميئات المالية المؤهلة قانونا و تسمح لصاحبها بسحب او تحويل أموال " : 

أ نقود شمية بفعل التشفير الممنوح من المصارف للعملاء على العمليات الالية التي يقَومون بها » و تصبح 
النقود الورقية ملك للائزها يتعامل بها كيفما إشاء دون فرض الرقابة علبها » و بها تجري عمليات تبييض 
الأموال دون كشفها من المصالح الاميية هيت عبد ال رحمان البقل) غسيل الدمرل كإحدى عمليات الجريعة 
النغلمة بين الشريعة بو القانوث اللقارن: دار العلوم؛ ص, 59 

"باطلي غنية » وسائل الدفع الالكترونية » الطبعة الأولى » دار هومة »)2018» ص.245. 


إصدارات ال مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 
ويعرف الشيك الالكتروني بأنه رسالة الكترونية مؤمنة و موثقة يرسلها مصدر الشيك الى مستلمه 
"الحامل" ليعتمده و يقدمه للبنك الذي يعمل على الانترنت» ليقوم البنك بتحويل قيمة الشيك الى 
حساب الحامل» و بعد ذلك يقوم بإلغاء الشيك و إعادته الكترونيا إلى مسلم الشيك ليكون دليلا 
على انه قد تم صرف الشيك فعلا و يمكن له ان يتأ كد الكترونيا من أنه بالفعل قد تم تحويل 
المبلغ ال حيارة” 
والحقيقة ان علاقة الشيك الالكتروني بجريمة تبييض الأموال هي علاقة وثيقة و مباشرة» فالشيك 
الالكتروني يعتمد على وجود حساب عادي للعميل أو محرر الشيك لدى احد البنوك ثم يقوم 
العميل بنقل الحساب و تداوله عبر شبعة الانترنت في صفقات تجارية يكون طرفا فبهاء ويكون 
الشيك الالكتروني هو وسيلة التداول و قبل ذلك يكون العميل هو الوسيط بين مصدر الشيك 
و محرره "الساحب" و بين المستفيد.” 
و بالتالي صار من السبل على مبيضي الأموال اجراء العديد من العمليات المصرفية و تحويل 
الأموال غير المشروعية إسبولة في وقت وجيز . 
فثلا إذا كان للشخص أموالا غير مشروعة بم كان مصدرها 6 اودعها اذى النك بو اراد 
تبييضها بطريقة الشيك الالكترونيٍ فيقوم بمعاملة بيع او إيجار... مع أثخاص آخرين عن طريق 
شبكة الانترنت » و إسدد لهم عن طريق الشيك الالكتروني فيخرج المال غير المشروع من ذمة 
الشخص إلى ذمة من تعامل معهم بالبيع أو الإيجار.... 
وهذه العمليات لتسم بالدقة والسرية فالبنك المودع لن إسأل عن مصدر الأموال و العملاء 
كذلك الذين يتم التعامل معهم لن إسألوا عن مصدر المال المحول إليهم كستفيدين عن طريق 
الشيك الالكتروني الصادر من العميل الذي بدأت المعاملة من طرفه.3 


'باطبل غنية» المرجع نفسه» ص.246,؛ لا يختلف مفهوم الشيك الالكتروني عن الشيك العادي كثيرا فيقصد 
بهذا الأخير انه" محرر بموجبه يعطى الساحب الى المسحوب عليه و الذي لا يمكن الا ان يكون ينكا أو مؤسسة 
عمومية مؤهلة قانونا لمك حسابات الشيكات ‏ امس بالوفاء لدى الاطلاع بمبلغ محدد من التقود لامستفيد او 
لأمره او سند مكتوب و مسحوب على بنك او مؤسسة مالية مؤهلة قانونا وإسمح بحصول الوفاء لمصلحة حامله 
بمبلغ من النقود . عبد الله ليندة » مواجهة تبييض الأموال عن طريق وسائل الدفع » رسالة دكتوراه» كلية 
الحقوق و العلوم السياسية» جامعة تيزي وزو » 2019» ص.30. 

#عبد الفتاح بيومي حجازي» جريمة غسيل الامول عبر شبكة الانترنت-دراسة متعمقة عن جريمة غسل الأموال 
عبر الوسائط الالكترونية في التشريعات المقارنة-» الطبعة الأولى » 2009» ص.98. 

“عبد الفتاح بيو حجازيءالمرجع السابق»ءص.98. 


إصدارات 101 الدعقراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يرلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
فسهولة التعامل بالشيك الالكتروني فتح المجال اما المجرمين لاستعماله في تنفيذ عمليات تبييض 
الأموال . و عليه فان التكنولوجيا الحديثة لعبت دورا هاما في انتشار الفساد المالي و الإداري 
في العديد من المذشات الاقتصادية في مختلف دول العالم »و في المساعدة على إخفاء الجريمة 
الاقتصادية و صعوبة تعمّبها لانعدام الأدلة وهو ما جعل البعض يطلق تسمية "الغسيل الشيطاني" 
عل عمليات تبييض الأموال.! 
2٠تبييض‏ الأموال من خلال تداول الأسهم والسندات عبر شبكة الانترنت 
تعد بورصة الأوراق الالية المكان الذي يلتقى فيه مختلف المستثمرين» لكونها مركذا نتقابل فيه 
الشركات الت تيحث عن الأموال والراغيون في استثمار أموالهم» كا تجد المشروعات رؤوس 
الأموال اللازمة ببورصة الأوراق المالية التى تعتبر شريان احياة بالنسبة لاقتصاد البلاد في توجيه 
لسري ل ادا 1 
فبتم تبييض الأموال في هذه ال حالة عن طريق اجراء عمليات شراء و بيع للأوراق المالية التي تتم 
بين مضاربين يتم التواطؤ بينهمء بحيث تتم إدارة حساباتهم عن طريق معسار واحد و مثال ذلك: 
يقوم هذا السمسار بشراء صفقة من احد البورصات في دولة ما و لتكن من إنجاترا لحساب 
عميل اخر في إيطاليا بفائدة معينة »ثم يقوم بإعادة بيعها مرة اخرى بقيمة ازيد من قيمة الشراءء 
ثم يقوم بإعادة بيعها مرة أخرى بسعر اقل من سعر العميل السابق »بحيث يتضح خسارة العميل 
السابق و تحقيق مكسب للعميل الأول » و يكون فرق المكسب ذا العميل هو قيمة المال 
الذي تم غسله دون ظهور علاقة بين العميل الأول و الاحيىة 
وا لاشك. فيه ان.سوق. الورصة من الات الاستقمار القاذية للبيضى الامزال: نظرا لتداول 
رأس المال بسرعة و سهولة » سما لو كان بوسيلة الكترونية هي شبك الانترنت» حيث يلجا 
مبيض الأموال الى شراء مجموعة كبيرة من الأسبهم و السندات بأموال ذات المصدر غير المشروع 
اء و المضاربة في البورصة على سلعة ثم يقوم بتحريك السلعة او الأسهم أو السندات و بيعها »و 
إعادة شراءها حتى يتم تدويرها و تبييضهاء وذلك تمكن و سهل أو تم بوسيلة الكترونية في شبكة 


ل سعيك عبك العاطى» جراكم البورصة- دراسة مقارنة بين المانون الغرابي والمصري-» دار النبضة العربية» 
القاهرة» 2013؛» ص.09. 
دغل عل سكيك 2 المرجع الباق 6ص .7/3. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
نترنت من خلال التعامل على مواقع البورصات الافتراضية او البورصات العالمية و التي لما مواقع 
على شبحة الانترنت .! 
و بناء على ما سبق يمكن القول ان الأوراق المالية التي يتم تداولها في سوق البورصة من اهم 
الأدوات التي يستغلها مبيضو الأموال» حيث يقومون بتبييض أموالهم عن طريق الاستثمار 
إشراء الأسهم و السندات» و طرحها للتداول في البورصات التي لها مواقع عبر شبكة الانترنت و 
عند استعمال هذه الا وراق الالية لا يسأل الوسطاء الماليون و لا العملاء عن مصدر هذه 
امراك 
3«استخدام بطاقة موندكس« :110171101 »في تبييض الأموال 
بمكن استخدام بطاقة "موندكس"في المعاملات اليومية البسيطة» و يعمل نظامها على تقنية البطاقة 
الذكية و استخدم حساب كساب المدين العادي او بطاقة الاتمان التي تخزن المعلومات على 
الشريحة الالكترونية والتّى تحتوي على محفظة نقود الكترونية تسجل عليها قيمة البطاقة؛ الحفظة 
مقسمة الى خمس أقسام تسمح باستعمال مس أنواع من العملات في وقت واحد» © نحتوي 
الشريحة على برام الامن التي تمي سورياف ب بطانة رركي" ريوانات احرى ”0 
سمح تقنية"موندكس للمستخدمين تحويل الأموال غير المشروعة عبر جهاز مودم أو عبر انترنت» 
مع ضمان تشفير امن لعمليات تبييض الأموال» دون أن تترك أثارا تمكن من التعرف على 
مرتكبيها. 
وتقيز تقئية "موندكس" في تبييض الأموال بالابتعاد عن القطاع المصرفي الحكومي أو اللخدمات 
المصرفية التقليدية وسبولة تجاوزها للحدود الجغرافية» ثما مجعل عملية تتبعها امرا مستحيلا» واشكل 
مشكلة قانونية للتشريعات التقليدية» الأمى الذي يحتم على الدول إعادة النظر في تشريعاتها لموا كبة 
التطورات التكنولوجية وعقّد الاتفاقيات الدولية لمواجهة هذه الظاهرة.3 
خاتمة : 
من خلال ما سبق يمكن القول ان جريمة تبييض الأموال الالكترونية لا تختلف عن جراتم 
تبييض الأموال التقليدية كون أنبما يتفقان في المفهوم القانوني» والاختلاف الجوهري بينهما 


'عبد الفتاح بيومي حجازي» المرجع السابق»ءص.102. 

“مسعودي عبد الحادى» الاعمال المصرفية الالكترونية »دار اليازوري» ص.98. 

أنعيم سلامة القاضي؛ أيمن أبو الحاج »موسي سعيد مطر؛ مشهور هذاول بربور» البنوك و عمليات غسيل الأموال» 
مجلة كلية بغداد للعلوم الاقتصادية الجامعة» العدد الثالث و الثلاثون» 2012.ص,.359. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
يكن في ان جريمة تبييض الأموال الالكترونية إستخدم فيها الجناة شبكة الانترنت كأداة لإخفاء 
مصدر الأموال غير المشروع. 
والحقيقة أن أساليب ارتكاب هذه الجريمة تطورت بشكل كبير حيث تم استغلال العديد من 
الإسائظ الالكتروبية كالشيكاتك: الالكتروية» بو تداول الأسبم و السندات في البورصات التي 
لها مواقع في شبكة الانترنت » بالإضافة الى استعمال تقنية موندكس» و غيرها من الوسائط 
فبات من السبل على الجاني الحروب من المتابعة القانونية. 
ان جريمة تبييض الأموال الالكترونية تعتبر من أهم التحديات التي تقف ضد الاستقرار 
الاقتصادي و الماللي للدول لما لما من اثار سلبية » و لا يمكن انكار صعوبة إيقاف الجناة في هذا 
النوع من الجراتئم ؛ و تحمن الصعوبة في استحالة السيطرة او مراقبة جميع المعاملات المالية 
الالكترونية ٠‏ 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 


ا حور اللامس 


أثر الجريمة المعلوماتية على الاقتصاد 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف مجموعة من الباحثين 


انعكاسات الجريمة المعلوماتية على الاقتصاد 
01013117ع»© ©12] 011 11111 1210111221011 01 5اعع11» 111" 
د. مجدوب نوال أستاذة محاضرة قسم - ب 
المرك الجامعي مغنية الجزائر 

لا يمكن إنكار المزايا التي قدمتها تكنولوجيا الإعلام والاتصال فى كافة مجالات الحياة ! إذ شبد 
العالم اليوم ثورة هائلة في مجال تقنية المعلومات» و التي اصببدك من اساصيات الياة ومية راررة 
في هذا العصرة »بحيث لا توجد مؤسسة تعليمية أو غير تعليمية إلا و لها اتصال و ارتباط ببذه 
التقنية » بل و حتى على مستوى الأفراد أصبحت المعلوماتية محل اهتمام من طرف المتتخصصون 
وغير المتخصصون » والمنشات التجارية و غير التجارية 3 . 
لكن و رغم الفوائّد العديدة التى لا تحصى للمعلوماتية كوسيلة للنبوض و الرثي و التقدم, إلا 
أنه لا يمكن إنكار سلبيات هذه الأخيرة و الناجمة عن استخداهها لارتكاب الجرائم من لدن 
الجرمون المعلوماتيون”. 
إذ صار الحديث اليوم عن نوع جديد من الإجرام المستحدث و المتجسد في الجريمة المعلوماتية 
7 » و لآن المشرع الجزائري لم يعرف هذه الأخيرة كان زاما الاستعانة بالتعريف الفقهي أبن 


7 الثقنفي نايف عبد الكريم » الجهود الدولية في مكاخة الاتجار بالبشر عبر شبكة المعلوماتية» مذكرة ماجستير» 
الأكاديمية العربية للعلوم و التكنولوجيا و النقل البحري » معهد النقل الدولي و اللوجستيات » القاهرة » 2000, 
ص.08. 

2- محمد أحمد عبد المحسن بدوي » الجرائم المعلوماتية » مقال منشور يجلة الأمن و الحياة » الصادرة عن 
أكاديمية ناييف للعلوم الأمنية » العدد .335» السعودية » 2010 » ص.77. 

* - نصر مد عوض القطريءالإشكاليات القانونية حماية سلامة المعلومات - دراسة تطبيقية على الماية الجنائية 
من الاتلاف المعلوماتي » مجلة الفكر الشرطى » العدد .93 » ابريل 2015 » ص.167. 

- الطتعارى ماف غتد»: ارام المذازمانية أميا نا وحيش الو اامقال مقر علةكلة الآذ اب »ايع أسيرطء 
مصرء ع. 28 » أكتوبر 2008؛ ص.374. 

5 - رضا عبد الحكيم إسماعيلءحماية حقوق التأليف و النشر الحاسوبي وتقنية الأمن المعلوماتي»مقال منشور 
تجلة الشؤون الاجتماعية » العدد .91؛ 2006» ص.30. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
أجمع الفقهاء على أن الجريمة المعلوماتية هي كل سلوك إيجابي أو سبي تقدم فيه تقنية الحاسب 
الآلي بطريقة مباشرة أو غير مباشرة من أجل تنفيذ فعل إجرامي .! 
و تأخذ الجرية المعلوماتية عدة صور فقّد يكون الحدف من إرتكابها الاعتداء على العرض 
والشرف و من قبيل ذلك جريمة التحرش الجنسى الإلكتروني » و الاغتصاب الإلكتروني » 
وقد يكون الحدف منها الاعتداء على المحررات الإلكترونية الرسمية من خلال تزويرها » و قد 
يكون الحدف مهنبا الاعتداء على ضوابط التسويق و خرقها ومن ذلك جريمة التقليد المعلوماق ‏ 
كا قد يكون الهدف منها الإضرار المباشر بالاقتصاد و الاعتداء عليه من خلال تحقيق أرباح 
طائلة عن طريق استنزاف الاقتصاد . 
إذ» و تشير التقديرات إلى أن الاقتصاد الرقى العالمى يولد سنويا نحو ثلاثة تريليونات دولارء 
وهذا الرقم مر للزيادة » إذ تمس الجريمة المعلوماتية من 15 إلى 20 بالمائة من حجم الاقتصاد 
العالمي الرقي. 
و يتوقع المتتخصصون أن تصل تكلفة التبديدات و الجراتم الإلكترونية على مستوى العالم إلى 6 
تريليونات دولار عام 1:» فقّد وصلت تكلفة التزوير و القرصنة إلى 1.77 تريليونات عام 
5 », أي ما يمثل أسبة 10 96 من حجم التجارة العالمية على النحو المحدد من طرف المنتدى 
الإقتصادي العالمي » و بذلك فالقطاعات الخدماتية هي الأكثر عرضة لجرام المعلوماتية و الأكثر 
تضرر بنسبة 59646. 
وإنطلاقا مما سبق يعد موضوع الجريمة المعلوماتية الماسة بالاقتصاد من المواضيع المستحدثة والتي 
تمثل انفتاح القانون الجنالي على افاق جديدة تقنضي ان تواجه السياسة الحنائية للمشرع التطورات 
الراهنة » سواء بالنص على صور إجرامية جديدة تؤطر الأفعال أو تطويع نطاق تطبيق النصوص 
العابية النافذة» أو فرض عمّوبات جنائية » أو النص على تدبير احترازية آساهم في مواجهتها . 
كا تأت أهمية الدراسة من تزايد حجم المعلومات المنتشرة على الإنترنيت » و تصاعد قيمتها بوصفها 
مصدرا اقتصاديا » و سياسيا و عسكريا » مما شجع قراصنة المعلومات على اختراق دوائرها 
مين و الطلية ا 


' - معاشي معيرة »الجرية المعلوماتية» مقال منشور تجلة المفكرء كلية الحقوق و العلوم السياسة » العدد16» جامعة 
بسكرة » ص.414. 

انيلة لعرينة: عواسة خيلية حول الاثان الإقتصادية و الالية الدولية الناتجة عن جرائم نظم المعلومات» 
المجار.06» العدد .11» المحجلة الجزائرية للاقتصاد والالية » ص.193. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
ومن ثم يصبو هذا البحث لإبراز انعكاسات الثورة المعلوماتية على عملية الاقتصاد الوطني» مع 
الوقوف على مختلف صور الجريمة الإقتصادية الرفية ٠‏ 
وبناءا على ما سبق فإن الإشكالية التي تدور حولها الدراسة تتجلى في ما يلى: ما المقصود بالإجرام 
المعلوماتي الإقتصادي ؟ و إلى أي مدى تصل آثاره على الاقتصاد ؟ . 
و للإجابة عن هذه الإشكالية سيت الوقوف على الإطار العام لجرية المعاوماتية الماسة بالاقتصاد 
( انحور الأول ) » ناهيك على تبيان صورها ( احور الثاني) » من أجل الوقوف على انعكاساتها 
على الاقتصاد الوطنئ ( المحور الثالث) . 
احور الأول : الإطار العام للجريجة المعلوماتية الماسة بالاقتصاد : 
لبجربمة المعلوماتية أثر كبير على التنمية الإقتصادية » وعلى الاقتصاد العا مى فهى تمثل حصة الأسد 
في حم الأضرار الماسة بالاقتصاد بالمقارنة مع الأضرار الأخرى حك 000 الحسائر التي 
يتكبدها الاقتصاد العا مي من جراء جرائم التسويق الإلكتروني '» و بالتحديد من جرائم الغش 
الإلكتروني و كذلك تجارة الخدرات » و ذلك من منطلق أن الجريمة المعلوماتية في نظر المجرم 
الإقتصادي تمثل جالا للنصب و تحصيل الأموال الطائلة مع تكلفة منخفضة ٠‏ 
إن دراسة الإطار العام لجريمة المعلوماتية الماسة بالا قتصاد الري نتطلب بالضرورة الوقوف عل 
مفهوم امجرم الإقتصادي في البيئة الافتراضية (أولا)» و من ثم تحديد المقصود الإجرام 
الإقتصادي الرقي (ثانيا)» مع الوقوف على أهم العوامل المسبلة للإجرام الإقتصادي في البيئة 
الرقية ( ثالثا) » ناهيك عن العلاقة بين الإجرام الإقتصادي و الإجرام المعلوماق. 
أولا : تعريف الجرم الإقتصادي في البيئة الافتراضية 
يناط بامجرم الإقتصادي في البيئة الرقية هو ذلك الشخص هو كل شخص يرتكب سلوك إيجابي 
أو سبي يصبو لتحميق أرباح من خلال الإضرار بالاقتصاد » و لعل أهم ما بميز اعجرم 
الإقتصادي فى البيئة الرقية هو كونه خبير بالمسائل المعلوماتية » و له القدرة على التدمير الحادئ 
و التلاعب بالمعلومات و البيانات » و ممارسة الإجرام دون عنف و ضد أي قطاع » و على 
ذلك سلط عليه القانون مسؤولية جنائية بوصفه فاعل أصلي بالجريمة أو شريك 2. 


- معاشى سميرة» المرجع السابق »410. / 
7 - سالم محمد على ؛ الجريمة المعلوماتية » مقال منشور تجلة جامعة بابل » عدد خاص » 2007/ ص,.39. 


إصدارات ا مرك الدهقراطى العربي للدراسات الاسترتية والسياسية والاقتصادية - برلين - ألائيا وه 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
و قد يكون المجرم الإقتصادي في البيئة الرقية في كثير من الأحيان من مجرمي الياقات البيضاءء 
فقد يكوم شخص يقتع بمنصب رفيع » و من الكفاءات العالية و يمتع بالذكاء و القدرة على 
التكيف الاجتماعي ٠‏ 
واتجه الباحثون إلى الإقرار بأفضل تصنيف جرم التقنية » و هو التصنيف المَاتم على أساس 
غرض الاعتداء » و من أفضل التصنيفات للمجرم المعلوماتي هو الذي أورده بول سارجر وغيره 
هي ما يل : 
: المخترقون » وبتحدد في إطار هذه الفئة نوعين من المحترفون أو المتطفلون» و هم الما كرز 
والكرا كز » وترى فئة الماكرز في اختراق الأنظمة المعاوماتية تحد لقدراتهم الذاتية » فهذه الفئة 
لتكون من هواة الحاسوب الذين يقومون بأعمالهم جرد إظهار أنبم قادرون على اقتحام المواقع 
الأمنية وسرقة المعلومات و الاحتيال المعلوماتي » و التجسس المعلوماتي!» أو جرد ترك بصماتبم 
التي ثثبت وصوهم إلى تلك المواقع » م أن هذه الفئة تدعي أنه لا توجد إديهم دوافع جرمية 
بل فقط الفضول هو محركهم و دافعهم» و إظهار جنون العظمة” » و عموما الما كرز هو شخص 
لا نتوافر لديه دوافع حاقدة أو جرمية » بل فقط إثبات الذات ٠‏ 
يضف إلى ما سبق هذه الفئة تشمل عادة أثخاص إشغلون مناصب محل ثمّة و لديهم الكفاءة 
الخاصة و المعرفة و المهارة المطلوبة في مجال المعلوماتية” . 
بينما الكراكرز أو المقتحم هو شخص يمّوم بالتسال إلى نظام الحاسوب للإطلاع على المعلومات 
المخزنة فيه » او إلحاق الضرر او العبث فيها او سرقتها » و تم استعمال هذا المفهوم الجديد عام 
5 . والسمة المميزة للمقتحمين هٍ تبادلحم للمعلومات فيما ينهم . 
- المحترفون :إن هذه الطائفة هي أخطر مجرمي الكمبيوتر و الإنترنيت » إذ يبدف اعتداءاتهم 
اماس إلى الكسب المادي لفائدتبم 37 فائدة الجهات التي كلفتهم و خرتهم لارتكاب 
جريمة الحاسوب. 


' - عبد الحكيم مولاي إبراهيم » الجراتئم الإلكترونية » مقال منشور تجلة الحقوق و العلوم الإنسانية » جامعة 
الجلفة » العدد . 23» الجلفة » 2015» ص.33. 

2 - مد ساسي » الغش المعلوماتي » ممّال منشور تجلة الأمن و الحياة » الصادرة عن أكاديمية نايف للعلوم 
الامنية » العدد »2005٠.‏ ص .280. 

م نبلا عبد القادر المومنى » الجراتم المعلوماتية » الطبعة .01 دار الثقافة » عمان » 2010 »صص.36. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
- الحاقدون :هذه الفئة لا نتوافر على أهداف و أغراض للجريمة المتوافرة لدى الفئتين السابقتين» 
فهم لا يسعون إلى إثبات المقدرات التقنية و لا يسعون لمكاسب مادية » إِنما تحرك أنشطتبم 
الرغبة بالانتقام و الثأر كأثر لتصرف صاحب العمل معهم » أو لتصرف المذشاة معهم عندما لا 
يكونون موظفون فيها » والهذا فهم ينقّسمون إما إلى مستخدمين للنظام بصفتهم موظفين أو 
مشتركين » أو على علاقة بالنظام محل الجريمة»و إلى غرباء عن النظام ثتوافر لديهم أساليب 
الانتقام من المنشأة . 
فهي فئة لا تفتخر بنشاطها و تعمد على إخفاءه » و أعمارهم ثتباين» و ليس هناك ضوابط مرتبطة 
بالسن » و تعمل هذه الفئة عن طريق تعطيل النظام أو الموقع المستبدف مت تعلق الأعى بموقع 
أو نشر البراح و الفيروسات الضارة » و تخريب وإتلاف الأنظمة أو بعض المعطيات . 
وبناءا على ما سبق يلاحظ أن المجرم الإقتصادي في البيئة الرقية ينتمي إلى الفئة الثانية أي فئة 
امحترفون . 
ثانيا : تعريف الإجرام الإقتصادي الري 
يعرف الإجرام الإقتصادي في البيئة الرقية على أنه جملة امخالفات المرتكبة من طرف أثخاص 
ذوي مستوى سوسيو إجتماعي و إقتصادي عال » و إستخدمون البيئة الرقية ببدف الإضرار 
بالاقتصاد الرقي من خلال إتيان جملة من الساويات الإجرامية . 
و من ثم فالإجرام الإقتصادي و المالي الرقى هو جملة الخالفات التي تصبو إلى تحقيق أرباح على 
حساب الاقتصاد من طرف أثخاص لهم حنكة و دراية بالإجرام المعلوماقي » عن طريق 
استغلال التقدم التكنواوجي والعولمة الإقتصادية » و حرية المبادلاات دون مراعاة القوانين » 
وبطرق و أساليب غير شرعية ببدف تحقيق أرباح تلحق أضرار بالنظم الإقتصادية العالمية '. 
و من ثم تعرف الجريمة الإقتصادية المرتكبة في البيئة الرقية على أنها كل عمل أو امتناع عن عمل 
يخالف التشريع الإقتصادي » و بموجبه يصبو مرتكب الجريمة لتحقيق أرباح عبر البيئة الرقية 
مساسا بالاقتصاد الرقي . 
أوهي كل سلوك إيجابي أو سلبي يرم بموجبه المجرم المعلوماتي إلى تحصيل عائد مادي » وتحقيق 


يم 


' نبيلة لعريد» المرجع السابق » ص .193. 
7 - سفيان بوقطاية » ريريمة حاجى »2 مانا وتداعيات تصاعد الجربمة الإقتصادية فى الدولة العربية»مجلة 
الدراسات الإقتصادية ع.02. ماى 2018 » ص.144. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
ثالثا :عوامل الإجرام المعلوماتي الماس بالاقتصاد: 
هناك عدة عوامل تجتمع اتوليد و تسبيل الإجرام المعلوماتي الماس بالاقتصاد و التِى نجملها في ما 
- ضعف بنية شبكة المعلوماتية و قابليتها للاختراق لإنشاء شبكة معلومات مصممة في الأصل 
بشكل مفتوح دون قيد » أو حواجز أمنية علبها رغبة في التوسع و تسبيل دخول المستخدمين» 
إذ تحتوي الأنظمة الإلكترونية و الشبكات المعلوماتية على ثغرات معلوماتية يمكن للمنظمات 
الإجرامية استغلالها لإضرار بالاقتصاد الوطنى . 
- غياب الحدود الجغرافية و تدني مستوى المخاطرة » إذ أن غياب الحدود المكانية في الشبكة 
المعلوماتية إضافة إلى عدم وضوح الهوية الرقية للمستخدم المستوطن في بيثته المفتوحة » يعد فرصة 
مناسبة للمجرم المعلوماتي الإقتصادي » إذ يمكنه تقديم نفسه بالصفة و الهوية التى يرغب فيا » 
و بمكنه الاختفاء تحت غطاء شخصية وهمية » وإشن مجوم إلكترونٍ و هو مسترخ في سريره » 
دون أية مخاطرة مباشرة » و بعيدا عن أعين الآخرين» بل و أكثر من ذلك أصبح بمقدور شاب 
لم يتجاوز20 سنة أن بتسبب خسائر اقتصادية ضخمة » بل و شن جوم على منظمات حكومية 
والقضاء على استقرار دولة بأكلها » وإدخالما في حالة طوارئ' ٠‏ 
- سهولة الاستخدام و قلة التكلفة »إن تسمية العولمة لشبكة المعاومات تتجى في كونها وسيلة سهلة 
الاستخدام دون وقت أو جهد ٠‏ فهي إذن فرصة استغلها الجرم المعلوماتٍ لتحقيق أهداف غير 
مشروعة دون حاجة لمصادر تمويل خم »؛ وعلى ذلك فإن شن مجوم وإرتكاب جرية لا يتتطلب 
أكثر من حاسوب متصل بالشبكة المعلوماتية و مزود بالبرام اللازمة. 
رابعا : العلاقة بين الإجرام الإ قتصادي و الإجرام المعلوماني : 
هناك علاقة وطيدة بين الإجرام المالي و الإجرام المعلوماتي » إذ أن جراتم نظام المعلومات هي 
جرائم اقتصادية على النحو الذي أقره مؤتمر الأمم المتحدة المنعقد بالقاهرة بموجب البند الرابع و 
تم إدراجه ضمن جدول الأعمال اللخاص بمكافة الجريمة الإقتصادية و الجريمة المنظمة » أبن 
اعتبر التقنية وسيلة لارتكاب الجريمة الإقتصادية و لاسها في ظل الإقبال المتزايد على استخدام 


' - خالد مدوح العزي » الجرائم المالية الإلكترونية » الجرائم المصرفية موذجا » مداخلة مقدمة في فعاليات 
المؤتمر الدولي الرابع عشر حول الجرائم الإلكترونية » منشورة إسلساة أعمال الملتقى » طرابلس » 25.24 
مارس 2017. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
تكنولوجيا المعاومات في تنفيذ الصفقات التجارية غير المشروعة ببدف النصب أو الاحتيال » 
ولاسيعا و أن المجرم الإقتصادي هو شخص يقتع بالحتكة التى تأهله لإخفاء الآدلة الرقية ٠‏ 
بالإضافة إلى ما سبق إن الجرائم الإقتصادية لتنوع بتنوع النظام الإقتصادي السائد » إذ رافق 
النظام الاشترا كي جريمة التبرب الضريبي والغش امرك » و الجريمة المصرفية » في حين أنه 
عندما يتعلق الأعى بالنظام الرأسالي فإنها تأخذ صورة أخرى و لاسعا في ظل انتشار الإنترنيت» 
إذ ساهمت الإنترنيت في عصرنة الجريمة و آليات ارتكابها و ظهرت ما يسمى بالجريمة المعلوماتية. 
و بذلك فالإجرام المعلوماتي يمثل تحديا جديدا في المجال الإقتصادي » إذ أن البيئة الرقية سبلت 
على المجرم الاعتداء على الاقتصاد » فهي بذلك حلقة وصل بين المجرم المعلوماتي و الاقتصاد 
الرقي » ا ساهمت البيئة الرقية في تدويل الإجرام الإقتصادي » من منطاق أن الإجرام 
الإقتصادي الرقى لا يمس باقتصاد دولة واحدة بل يتعدى لأكثر من ذلك 
احور الثاني : صور الجرية المعاوماتية الماسة بالاقتصاد الرقى : 
علمنا التاريخ الاقتصادي دوما أنه مبما كانت طبيعة النظام الاقتصادي للدولة و مبما كانت 
العقيدة السياسية و الاجتماعية لهذا النظام و حتى تلك البنية على مبدأً " الحرية الاقتصادية 
الفردية "؛ أنه من الضروري أن تفرض الدولة إجراءات مناسبة من أجل تنظيم اقتصادها 
وتوجيبه! و فرض كل القيود من أجل حسن حمايته من الجشع و العبث ... 
إذ تشكل الجراتم الاقتصادية” و الظواهر الإنحرافية تهديدا للسياسة الاقتصادية » ما يؤدي إلى 
إلحاق ضرر كبير بالأمن العام » و السلامة العامة » و مصا المجتمع عموما . 


ا عبو السراج » مكاقة الجراكم الإقتصادية و الظواهر الإنحرافية و الوقاية منها » ورقة عمل منشورة بمؤلف 
الجرائم الاقتصادية و أساليب مواجهتها » الصادر عن أكادمية نايف العربية للعلوم الأمنية » الطبعة.01 »دار 
حامد » عمان » 2014 » الصفحة .39. 

2 - الجريمة الإقتصادية هي كل فعل أو إمتناع له مظهر خارجي يخل بالنظام الإقتصادي للدولة »و بأهدافه 
وبالسياسة الاقتصادية للدولة » ححظره القانون ويفرض له عقاباء يرتكب من طرف ثغصا أهلا للمسائلة انيه 
ولمزيد من التفاصيل حول المفهوم أنظر » مد بحي الدين عوض »2 أهم الظواهر الإ نحرافية و الإجرامية » ورقة 
عمل منشورة بمؤلف الجرائم الإقتصادية و أساليب مواجهتها »الصادر عن أكادمية نايف العربية للعلوم الأمنية » 
الطبعة.01 » دار حامد » عمان » 2014 » الصفحة .39. 
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تأليف جموعة من الباحثين 
هذا و قد تزايد خطر الجراتم الاقتصادية في كثير من البلدان ما أدى إلى إصابتها بأضرار 
اجتماعية و اقتصادية فادحة » إذ لم تعد الجريمة الاقتصادية مقيدة بحدود دولة واحدة بل عبرت 
كل الخدوو و ارتدت اثارها إل دول اعرى 1 
فقد تقع الجريمة الاقتصادية في دولة معينة و يتم تتفيذها في دولة أخرى أو في عدة دول » و قد 
تمي مرتكبوها إلى عدة جنذسيات » مما حذا بالعديد من الدول للتعاون فى مكافة الإجرام 
الاقتصادي » باعتبار أن هذا النوع من الإجرام يمس بالمصالح الوطنية للدول بالإضافة إلى 
المصالح الدولية” ٠‏ 
و بالتالي لمجريمة المعلوماتية الماسة بالاقتصاد الرقى عدة صور فقد تأخذ صورة جريمة تبيض 
الأموال الرقي ( أولا) » أو جرائم نظم المعلومات ( ثانيا) » أو جرائم مالية (ثالثا) . 
أولا : جريمة تبيض الأموال في البيئة الرقية : 
يناط بجريمة تبيض الأموال في البيئة الرقية جملة السلويات التى يصبو من خلالها الجرم 
الإقتصادي لاستعمال الرقنة ببدف تبيض الأموال القذرة و السوداء » و لعل الوسيلة المثل 
هي تلك الحالة التي بموجبها يقوم صاحب الأموال القذرة باستثمار أمواله عبر البيئة الرقية من 
خلال القيام بمعاملات رقية » من خلال البيع و الاستثمار الرقي ببدف توظيف تلك الأموال 
وإخفاء عدم مشروعيتها ٠‏ 
وقد نظم المشرع الجزائري جربمة تبيض الأموال و بين أحكامها في القسم السادس من الفصل 
الثااث من الباب الثاني من الاب الثالث من قانون العقوبات و ذلك بموجب المواد من 389 
مكرر إلى 389 مكرر 07 » هذه المواد التى أشكل الركن الشرعي لجريمة ٠‏ 
إذ تنص المادة 389 مكرر من قانون العقوبات على أنه عر ييضا يوان 
أ- تحويل الممتلكات أو نقلها مع عل الفاعل أنها عائدات إجرامية» بغرض إخفاء أو تمويه المصدر 
غير المشروع لتلك الممتلكات أو مساعدة أي شخص متورط في ارتكاب الجريمة الأصلية التي تأت 
منبا هذه الممتلكات على الإفلات من الأثار القانونية لفعلته . 


' - حسين مد سليمان» مكاخة الجراتم الإقتصادية و الظواهر الإنحرافية والوقاية منهاءورقة عمل منشورة بمؤلف 
الجرائم الإقتصادية و أساليب مواجهتها » الصادر عن أكاديمية نايف العربية للعلوم الأمنية » الطبعة.01» دار 
حامد » عمان » 2014 » الصفحة .213. 
* - مصطنى التونبي » مكاخة الجراتم الإقتصادية و الظواهر الإنحرافية و الوقاية منباءورقة عمل بمؤلف الجراتم 
الإقتصادية و أساليب مواجهتها » الصادر عن أكاديمية نايف العربية للعلوم الأمنية » الطبعة.01 »دار حامد » 
عمان » 2014 » الصفحة .301. منشورة 
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تأليف موعة من الباحثين 
ب- إخفاء أو تمويه الطبيعة الحقيقية للممتلكات أو مصدرها أو مكاتها أو كيفية التصرف فيها 
ارضرة) سرون المتعلقة بها » مع عل الفاعل أنها عائدات إجرامية . 
ج- اكتساب الممتلكات أو حيازتها أو استخدامها مع علم الشخص القائم بذلك وقت تلقيها » 
أنها تشكل عائدات إجرامية . 
د- المشاركة في ارتكاب أي جرية من الجرائم المقررة وفتّا لهذه المادة » أو التواطؤ أو التامى 
عل ارتكاها وكاو ارتكاما و المساعدة و الفسر يض عن الكو لمياه بو اداه الغورة انه" 
مع الإشارة أن المشرع الجزائري نص على جريمة تبيض الأموال في البيئة التقليدية دون الرقية 
و نقطة تحسب عل المشرع الجزائري » إذ و من صور جريمة تبيض الأموال الرقية نجد تلك 
الحالة التي يحصل فيبا مبيض الأموال أو المجرم الإقتصادي على عدة بطاقات إِثتتمان من عدة 
نوك من أجل تبريب الأموال أو العائدات الإجرامية من بنك لآخر و من دولة لأخرى . 
ثانيا: جرائم نظم المعلوماتية الماسة بالاقتصاد: 
باعتبار أن الجريمة المعلوماتية قد آستبدف المعلومات أو براح الحاسوب أو الأموال » فد يكون 
الهدف منها الدخول غير المصرح به إلى أنظمة الحاسوب و الشبكات و بالإستلاء على المعلومات 
أو إتلافها عبر تقنية الفيروسات و غيرها من وسائل التدمير المعلوماتٍ » و جرائم قرصنة البرمجيات 
والاعتداء على حقوق المكية الفكرية . 
و من ثم فإن نظم المعلومات تضر لا مخالة بالاقتصاد فهي جراتم تكلف الدولة أعباء ببدف 
التحفيق و التحري و ضبط مرتكبيها . 
ثالثا: الجراتم المعاوماتية الماسة بالقطاع المالي 
عادة ما تنقسم الجرائم المعلوماتية إلى قسمين الأولى جرائم يكون الحاسب فيها هدف لجريمة: 
ومن أمثلتها القيام بفنتح حساب في البنك من قبل موظف البنك » و تحويل مبلغ معين من 
حسابات المودعين » حيث لا يبتم المودع بهذا المبلغ نظرا لقتله » أو استخدام كلمة السر للمسئولين 
من الجامعات أو الشركات الكبرىء بينما تتجلى الثانية في الجرائم التي يكون فيها الحاسب أداة 
في الجريمة في هذا النوع من الجراتئم باستخدام غير قانوني لحاسب » أو استخدامه قانونيا و لكن 
لأغراض غير مسموح بها » بما في ذلك الدخول غير القانونٍ على نظام الحسابات اللخاصة . 
ومن أمثلة العمليات المالية الرقية غير القانونية أيضا نجد الدخول على حسابات العملاء» وتحويلها 
إلى حساب شخص أو سرقتها » بالإضافة إلى سرقة الممتلكات عن طريق الحاسب » أو نقل 
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تأليف جموعة من الباحثين 
إذ نص عليها المشرع الجزائري بموجب المادة رقم 4 مكرر من القانون رقم 15/04 المؤرخ 
في 10 نوقبر 2004. المعدل لقانون العقوبات على الدخول غير المشروع أو تغيير المعطيات أو 
تخزين نظام المعالجة الآلية للمعطيات » و يستوي في ذلك أن يتم إرتكاب الجريمة أو أن يتوقن 
الأمى عند مرحلة الشروع !. 
70 المشرع الجزائري بموجب المادة 384 مكرر 05 حك خاص متعلق بالمشاركة بالجريمة » 
إذ يعاقب بالعقوبة المقررة للجريمة ذاتها كل من شارك في ججموعة أو اتفاقات تعد ببدف الإعداد 
لجرية أو أكثر من الجراتم المعلوماتية » ما يعاقب على الشروع بذات العقوبة المقررة لجنحة » 
وتطبق عقوبة المصادرة للأجهزة و البراح و كل الوسائل المستحدثة محلا للجريمة » مع إمكانية 
اهز على ا محل متى كان صاحبه على عل بالجريمة ٠‏ 
و عندما يتعاق الأعى بالشخص المعنوي فإنه يعاقب مرتكب الجريمة المعلوماتية الماسة بالاقتصاد 
بعقوبة تصل إلى مس مرات تلك العقوبة المقررة للشخص الطبيعي على النحو المنصوص عليه 
بموجب المادة 394 مكرر 04. 
احور الثالث :الآثار الإقتصادية لجرية المعاوماتية و انعكاساتها في ظل صعوبة الإثبات 
للجربمة المعلوماتية الماسة بالاقتصاد الرقى عدة آثار يتوجب الوقوف عليها ( أولا) » ناهيك عن 
ضرورة الوقوف على معوقات إثيات الجريمة المعلوماتية الماسة بالاقتصاد الرقى ( ثانيا) . 
أولا : الآثار الناجمة عن الجرية المعلوماتية و انعكاساتها على الاققصاد 0 
تجل أهم الآثار الناحمة عن الجريمة المعلوماتية الماسة بالاقتصاد في ما يلي : 
1- المساس بالاستقرار المالى و الإقتصادي: 
إن الاستقرار المالى و الإقتصادي يعد مطلبا هاما في أي دولة لضمان الاستقرار » و تعد 
الجرائم الإقتصادية في البيئة الرقية من أهم عوامل عدم الاستقرار » فإن تعلق الأعى بالمجرم 
الإقتصادي الذي يستعمل البيئة الرقنة لتبيض أمواله و توظيفها في مشاريع » فإنه لا يتوانى في 
تصفية المشاريع تجرد تحقيق أهدافه » مما يمس باستقرار الاقتصاد. 
2- اللحسائر المالية المنجرة على الجربة المعلوماتية 


'- الأمى 156/66 » المؤرخ في 08 جوان 1966 » المتضمن قانون العقوبات المعدل والمتمم . 
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تأليف موعة من الباحثين 
لاشك أنه واكب التحول الذي عرفه الاقتصاد العا مى تحول الاقتصاد من اقتصاد تقليدي إلى 
اقتصاد رفى تحول المعاملات التجارية و المالية إلى يد كر » وهوما راد من خطورة 
الجريمة المعلوماتية و نجم عنه خسائر كبيرة يتكبدها العالم '. 
و بذلك يمكن القول أن رقنة التعاملات التجارية التي يقوم بها أشخاص طبيعيون و شركات 
التسويق نجم عنها ارتفاع معدل الإجرام المعلوماتي و بالنتيجة اذلك استنزاف الاقتصاد. 
إذ تبين من خلال الإحصائيات أن الاقتصاد العالمى يتضرر من جراء الجريمة المعلوماتية سنويا 
أي ما يعادل تريليون دولار سنويا . / 
والإشكال ليس فقط في ارتفاع حجم الحسائر المالية » بل إن الأمى أخطر من ذلك » إذ أن 
تزايد الإقبال على المعلوماتية الذي يزيد يوميا جعل ججم انلسار فو ثايت + فقك. اضبحة: اسار 
الناحمة عن الجريمة المعلوماتية ضريبة لا مفر منها ”. 
ناهيك عن سرقة المعلومات التجارية الحساسة » و كذلك الأثر السلبى لجريمة المعلوماتية على أداء 
الشركات التجارية و حركة التجارة العالمية » ناهيك عن القدرة التنافسية و الابعكار. 
3-إحداث العجز في ميزان المدفوعات 
تؤدي الجربمة المعلوماتية ذات الطابع الإقتصادي إلى إحداث عز في المدفوعات و لاسها في 
حالة استعمال الرقنة ببدف التّبرب من دفع الضرائب » ك) اساهم الجريمة المعلوماتية في زيادة 
الإنفاق العام ببدف مواجهتها . 
4- الإضرار بالنشاط المصرفى : 
إذ تؤدي الجريمة المعلوماتية إلى إفساد نشاط البنوك عن طريق التعامل بالعملات الرثية المزورة» 
و بطاقات الإثمان المزورة » ناهيك عن كون الجريمة المعلوماتية تسبب انهيار في سوق المَمِ 
لمنقولة » في حالة استثمار الأموال الإجرامية المحصلة عن طريق البيئة الرقية في سوق المَمِ 
المنقولة» عن غلا ل شراء اوراق مالية من عائدات إجرامية ما يحدث خلل في توازن سوق القَمِ 
المنقولة ما يؤدي إلى انبيار سوق القم المنقولة . 
5- ارتفاع معدل التضخم : 


1 صراح كيمة » دقيش جمال »2 الأبعاد التسويقية » مجلة الدراسات التسويقية » مجلد رقم 2 » ع.01., 
جانفى 2018 » ص.44 


* - صراح سن جمال » المرجع السايبق » ص.46 
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تأليف جموعة من الباحثين 
إن الجريمة المعلوماتية قد تكون مؤشر لحدوث تضخم أو زيادة معدلة في حالة كان موجود من 
قبل » و يتحقق ذلك في تلك الحالة التي تطرح أموال غير مشروعة محصلة عن طريق البيئة الرقية 
بغض النظر عن نوع الجريمة قصد توظيفها و استثمارها مما يؤدي إلى الزيادة في أسعار السلع 
واخدمات و بالنتيجة ارتفاع قيمتها . 
6- ا نخفاض معدل الاستثمار والادخار 
غالبا ما يقوم المجرم الإقتصادي الذي حصل على أموال عن طريقة البيئة الرقية بإخراج الأموال 
التي جمعها من قلي الدولة التي تم استنزاف اقتصادها إلى إقليم دولة أخرى » و ذلك ببدف 
إخفاء الشبهبة و هو ما يؤدي إلى انخفاض معدل الاستثمار سبب نقص القويل » ناهيك عن 
انخفاض معدل الاستثمار الذي يعد مؤشرا على سلامة اقتصاد الدولة '. 
كا ساهمت المعلوماتية في خلق سرعة كبيرة لحركة رؤوس الأموال » و سبلت الربط بين الأسواق 
العالمية في إطار نظام تبادلي » و حفزت المعلوماتية الشركات العابرة للحدود » مما زاد في حجم 
التفاعل بين المتعاملين الاقتصاديين و ساهم في تفشي التبريب ٠‏ 
ثانيا :معوقات إثيات الجريمة المعلوماتية الماسة بالاقتصاد 
هناك عدة معوقات تحول دون إثيات الجريمة المعلوماتية الماسة بالاقتصاد الرقى الى بمكن 
اختصارها في ما بلى : 0 
أ عدم وجود آثار مادية بجريمة 
إن خصوصية الجريمة المعلوماتية الماسة بالاقتصاد جعلتها تنفرد بذاتية مقارنة بباقي الجراتم » الاص 
الذي جعل عملية الكشف عنها من طرف السلطات جد صعبة و لاسعا مع افتقارها للدليل 
الرقي2» و يبقى أغلبها مجهول » يضف إلى ذلك إن مرتكب الجريمة يبذل قصارى جهده لعدم 
ترك أي أثر مادي » ناهيك عن عدم تمكن الكل من التحكم في المعلوماتية » و لا شك أن جهل 
المعلوماتية ساعد المجرم الإقتصادي في إرتكاب الجريمة”. 


'- بسام أحمد الزلمي » عبود السراج » دور النقود الإلكترونية في عمليات غسيل الأموال» مقال منشور مجلة 
العلوم الإقتصادية و القَانونية » جامعة دمشق ء المجلد رقم .36) العدد .01: 2010 » ص.354. 

2 - فيصل فهد » انتباك االخصوصية » مقال منشور تجلة الأمن و الحياة » الصادرة عن أكاديية 

نايف للعلوم الأمنية »» العدد . 378 »السعودية » أكتوبر 2013؛ ص.03. 

- بن بادرة عبد الحليم » إجراءات البحث والتحري عن الجريمة المعلوماتية - الخصوصية والإشكالات يمجلة 
* الحقوق 

والعلوم الإنسانية » العدد .23 » ص.150. 
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تأليف جموعة من الباحثين 
ب- السام الجرية المعلوماتية الماسة بالاقتصاد بكونها جرية عابرة للحدود : 
إن العولمة و المعلوماتية جعلت العالم قرية واحدة » إذ و رغم إيجابيات العولمة إلا أن المجرمون 
استغلوا هذه الأخيرة من أجل تسبيل إرتكاب الجرائم » أين تعدى الإجرام حدود الدولة 
الواحدة» و صار بإمكان الجرم اختراق حساب أو موقع أو حساب بنك معين دولة معينة » وله 
تحويل المبالغ و العملات إلى دولة ثالثة » دون أن يتحرك من مكانه و هو ما يسمى بالإجرام 
2 بن و دون اياك لمت ل وهر مسن رك لا عر ايه تي سان 
ولا إخفاء البصمات أو تحويل العائدات الإجرامية » بل يكفيه خط إنترنيت و حاسوب حق 
يحول و يصول بكافة أنحاء العالم مرتكجا جرائمه الإقتصادية من تزوير بطاقات الإثققان و احتيال 
ا 
ج- المعوقات القضائية 
تتجل المعوقات القضائية الى تحول دون إمكانية الكشف عن الجريمة الإقتصادية المرتكبة في 
البيئة الرقية في ما بل : | 
- نقص الخبرة لدى جهات البحث و التحري و التحقيق بالجريمة المعاوماتية » أي نقص الخبرة 
لدى رجال الضبط القضائ و الأمن عموما » و أجهزة العدالة الجنائية ممثلة في سلطة الاتبام 
والتحقيق » و لاشك أن من شأن ذلك الحيلولة دون الكشف عن الجرعة المعلوماتية المرتكبة 
في البيئة الرقية ؟. 
- ومن بين المعوقات القضائية ايضا ما يعرف بتنازع الاختصاص القَضائي بين العالمية والإقليمية» 
ولاسها وأن السلوك المادي ليجريمة الإقتصادية قد يكون بِإقلم دوله » و النتيجة الإجرامية 
بإقلم دولة أخرى . 
د- المعوقات المرتبطة بإثبات الجريمة في حد ذاتها : 
من بين معوقات الإثبات و المرتبطة بالجريمة في حد ذاته أشير إلى : 
- اتخاذ الجناة لتدابير أمنية » أين إسعى الجرم الإقتصادي لإخفاء الدليل المعلوماتي و تمويبه » 
في شكل عطل أو خطأ في نظام التشغيل » مع إزالة آثار الجريمة عن طريق التلاعب بالبيانات 
الرقية أي المكتوبة بروز رقية » لا يمكن فهمها إلا من طرف الحاسوب » مع قيامه بتشفير 
البيانات ما يجعل مسألة فكها أمى مستحيل » و من ثم يصعب على جهات التتحري الوصول 
إليها » ناهيك عن الانتحال الرقي أين ينتحل امجرم المعلوماتي صفة أخرى غير صفته . 


'- بن بادرة عبد الحليم » المرجع السابق»ءص.151. 
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تأليف جموعة من الباحثين 
- الطبيعة غير المادية للأدلة الإلكترونية التى ارتكبت بها الجرعة الإقتصادية » إذ عادة ما يكون 
الدليل بالجريمة التقليدية مرثٍ إما سلاح ابيض ار هادة سافة او كرو نت جزرووة > غير انه 
و عندما يتعلق الأعى بالجريمة المعلوماتية فإن أداة الجريمة هٍ غير مادية ويصعب الكشف عنهاء 
من منطلق أن قواءبا معنوي مرتبط بالمعالجة الآلية للبيانات » مع إمكانية تدمير الدليل الرقي في 
ثوان فى عملية التفتيش و دون قصد . 
- ضخامة حجم المعلومات والبيانات المتعين خصبا » إذ مق قامت جهات التحقيق في فإن مصرح 
الجريمة غير وام المعالم » في ظل العالم الافتراضي مما يجعل المعاينة صعبة و لاسها مع اصطدامه 
بفكرة المشروعية و حق الفرد باالخصوصية! » و هو أمى شاق نظرا لنقص الإمكانيات المادية 
والبشرية » مما يؤدي للخطأ بالتحقيق و تكرار العملية» إذ يبمكن لجاني و بسهولة و سرعة القيام 
بتدمير الدليل الرقى دون ترك أي أثر» و كل ذلك ينعكس سلبا على الاقتصاد الوط فتكاليف 
التحقيق و التحربي في خد ذاتها تستنزف الاقتصاد . 1 
اللحاتمة 
إن الجريمة المعاوماتية تمثل مط إجرامي جديد فرض نفسه على الواقع العملىء مما دفع بالمشرع 
الجزائري لسن ترسانة قانونية يطمح بموجبها للموازنة بين مطلبين »يتجلى أولمما في توفير البيئة امائية 
الكافية لمستخدم الانترنيت من أجل الاستفادة من المعلوماتية و مزاياها التي مكنت من كل 
مستحيل » وثانيهما في كبح جماح كل هاو لجال المعلوماتية و متمكن في الرقنة » حتى لا إستغل 
ذكاءه المعلوماتي في إرتكاب الجرائم عن طريق الانترنيت ٠‏ 
وهبما تعددت صور الجريمة المعلوماتية فإن جل إن لم نقل كل الجراتم المعلوماتية استيدف 
الاقتصاد الوطني » و تحول دون تحمّق التنمية الإقتصادية» سواء بطريقة مباشرة عن طريق 
إرتكاب الجرية الإقتصادية الرقية » أو بطريقة غير مباشرة من خلال ما تتكبده خزينة الدولة 
من خسائر ناجمة عن المتابعة و التحري و البحث عن الدليل الرقى . 
و بالبحث حول مدى نجاعة المنظومة القانونية الجزائري في تأطير الجريمة المعلوماتية عموما : 
والماسة بالاقتصاد خصوصا » اتضح أنه رغم سعي المشرع الجزائري الدؤوب نلحاق بيئة قانونية 


'- زوزو هدىء التسرب كأسلوب من أساليب التحري في قانون الإجراءات الجزائية الجزائري دفاتر السياسة 
والقانون » العدد . 11» جامعة قاصدى باح ورقلة » جوان 2014» ص.122. 
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تأليف جموعة من الباحثين 
فعالة تؤطر البيئة الرقية بكل أبعادها ءإلا أنه تطرح جملة من الثغرات التشريعية التي تحول دون 
فعالية الماية القانونية . 
بل و أكثر من ذلك إذا كانت جريمة تبيض الأموال الرقية » و الجراتم الماسة بالقطاعات المالية 
أشكل جراتم اقتصادية رقية » فإنه تطرح عدة إشكالاات تعتري التنظيم القانوني لهذه النوع من 
الجرائم » فإن سامنا بأنها لا تعدوا كونها ترجمة رقية للجرية الإقتصادية » فإن إعمال مبدأً شرعية 
التجريم و العقاب سيكون عائقاء و الذي بموجبه لا يمكن تجريم فعل ما لم يجرمه القانون وفما 
لضت هليه اماف لاون من قانون العقوبات » و من ثم لا يكفي قياس أحكام الجرائم 
الإقتصادية على الجراتم الإقتصادية الرقية. 
وربما في الوقت الذي لا تزال المنظومة القانونية الجزائرية بحاجة لإعادة النظر في تنظ الجريمة 
المعلوماتية» نجد تشريعات أخرى لتسابق لتجريم الجرائم الناجمة عن الروبوتات» و هذا إن دل 
على شىء فهو يدل أن التجربة الجزائرية في مجال الجريمة المعلوماتية لا تزال فتية و قاصرة عن 
مواكبة التطورات الت يطرحها الواقع العملى » و تحتاج للعصرنة كي تكون أهلا لمواجهة 
تحديات الواقع . 
وانطلاقا من كل ما سبق يمكن القول أنه آن الأوان ليكون التجري و العقّاب ذو حركية ومرونة 
تقاثى و الأبعاد المستقبلية » باعتبار أن تكنولوجيا المعلومات في تطور سريع » ناهيك عن ضرورة 
تضافر الجهود الرسمية و غير الرسمية للحد من مضار الجرية المعلوماتية . 
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ا حور السادس 


خصوصية المتابعة في الجريمة المعلوماتية 
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تأليف مجموعة من الباحثين 


االخصوصية الإجرائية لجرائم الماسة بأنظمة المعالجة الآلية للمعطيات 
ف الدنشر ينع الجزائر ي. 
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د.جزول صالح أستاذ محاضر " أ " 
معهد الحقوق والعلوم السياسية 
المركد الجامعي مغنية- الجزائر 


31 9 


معد مه: 
لعل من ابرز الجراتم المعاصرة التي طفت على السطح »و أصبحت تشكل عائما في شت المجالات 
تلك الجراتم المتصلة بتكنواوجيا الإعلام والاتصال »و لعل أخطرها وأصعبها تلك الأفعال التي 
أشكل اعتداء على النظم المعلوماتية وما تخزنه من معلومات خاصة وهامة عأما خطورتها فتكمن 
في كونها تمس بالأشخاص والككانات والمؤسساتء وأما صعوبتها فتكئن من حيث مسرح ارتكابها 
الذي يختلف عن مسرح الجرية التقليدية » والذي لا يحده مكان ولا زمان» وكذا من حيث 
الأساليب الت يعتمد عليها الجاني لاقترافه هذه الجرائم ولطمس آثارها التي قد أتشكل دليلا 
لإقامة الدعوى ضده. 
ومن هنا تكن أهمية هذه الورقة التى تيحث في مدى مواكبة المشرع الجزائري لمثل هذه الجراتم 
من حيث أساليب التحري و التحقيق فيها » وما يحب أن تصاحبها من ضمانات عدم المساس 
بحقوق الدفاع من جهة » ومن حيث قدرة و أهلية الجهات القضائية العادية للنظر في مثل هذا 
لتوع من الجرائم من جهة أخرى . 
وللإجابة على هذه الإشكالية ارتأينا تقسيٍ هذه الورقة البحثية إلى محورين وهما: 
ا حور الأول :ماهية الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات 

|- مفهوم انظمة المعالحة الالية للمعطيات. 

ب- صور السلوك الإجرامي الماس بأنظمة المعالجة الآلية للمعطيات. 
احور الثاني : التحقيق في الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات والجهة المختصة بالنظر 
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تأليف موعة من الباحثين 
أ- التحقيق في الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات. 
ب- الجهة المختصة بالنظر في الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات. 
احور الأول 
ماهية الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات 

تعتبر الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات مظهرا من مظاهر الجرية الإلكترونية! 
التى تستبدف أحد أو كل العناصر التالية :المعلومات » الأجهزة »الأثخاص أو الجهات 2»وهي 
تي عن استخدام المعلوماتية والتقنية الحديثة ؛تقع في فضاء افتراضي غير واقعي »بقصد تحقيق 
أغراض قد نتعاق بتحصيل عوائّد مالية من خلال هذه الجرائم »وقد تكون بغرض الإضرار 
المعنوي والتخريب -فسب » ولهذا حاولت الدول التصدي لثل هذا النوع من الجرائم بتبني 
سياسة جنائية خاصة »سواء قبل ارتكاب الجريمة وقاية مها » أو بعد ارتكابها نتعلق بالتجريم 
والعقاب من جهة» وبإجراءات المتابعة والتحقيق والتنفيذ من جهة أخرى:. 

والمشرع الجزائري على غرار غيره من المشرعين حاول مواجهة الجريمة المعلوماتية مجموعة من 
الآليات من بينها تجرعه لمجموعة من الأنشطة »والأفعال الى من شأتها المساس بالبيانات» 
والمعطيات المعالجة اليا »وذلك من خلال نصوص المواد 14 كر .394 مور1 و 394 مكار2 


'- ل يتفق الفقه الجنائي على أسمية موحدة لجريمة الإلكترونية» إذ يطلق علبيها البعض الجريمة الإلكترونية 
وهناك من يسميها الجرية المعلوماتية» ويذهب آخرون إلى تسميتها يجرائم إساءة استخدام تكنولوجيا المعاومات 
والاتصال ويطلق عليها اخرون مسمى جرائم الكمبيوتر والإنترنت. 

وتعريف الجربمة الإلكترونية كان محال لاجتبادات الفقهاء» فقد ذهبوا في ذلك مذاهب مختلفة ووضعوا تعريفات 
شق وبالتاللي فلا نجد تعريفاً محدداً للجريمة الإلكترونية. 

وهناك اختلاف بين الباحثين في تعريف الجرية الإلكترونية» فنهم من ,تناو التعريف من الجانب التقني فنياً 
ومنبم من .يتناوله من الزاوية القانونية. فالذين .بتناولونه من الجانب التقنى يذهبون إلى القول بأن الجريمة المعلوماتية 
ما إلا "نشاط إجراني استخدم فيه تقنية الحاسب الال بطريقة مباشرة او غير مباشرة كوسيلة او هدف تتنفيذ 
الفعل الإجرامي المقصود".ينظر بالتفصيل بحث الجريمة الإلكترونية ؛في امجتمع الخليجي وكيفية مواجهتها »إعداد 
جمع البحوث والدراسات » أكاديمية السلطان قابوس لعلوم الشرطة في إطار مسابقة جائزة الأمير نايف بن عبد 
العزيز للبحوث الأمنية لعام 2015م »نزوى - سلطنة عمان » 2016م » ص20. 

- عبد الله عبد الكريم عبد الله » جرائم المعلوماتية والأنترنت » (الجراتم الإلكترونية ) » دراسة مقارنة » 
منشورات الحلبي الحقوقية » بيروت » ط1 » 2007م » ص 18619. 

3- هدى حامد قشقوش السياسة الجنائية لمواجهة الجرية المعلوماتية »دار النهضة العربية »2012م »ء ص 
11- 14 
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تأليف موعة من الباحثين 

وما يليها من قانون العقوبات »حيث بينت هذه النصوص العناصر المادية ليجراتم الماسة بأنظمة 
المعالجة للمعطيات »وكذا ركنها المعنوي والظروف المشددة للعقوبات المقررة لما. 
أولا : مفهوم أنظمة المعالجة الآلية للمعطيات . 

لم يعروف المشرع الجنائي الجريمة الماسة بأنظمة لمعالجة الآلية للمعطيات » بل ترك ذلك 
الفقه والقضاء »وإنما اكتفى فقط بتحديد السلوك المشكل هذه الجريمة وصورها » ولاشك أن 
هذا يرجع لإمكانية التحكم في الجريمة نظرا لتطور وسائل الجريمة المعلوماتية بتطور تقنية المعلومات' 
المتجددة باسقرار . 
كا لم يبين أيضا المشرع الجنائي المقصود بمصطلح أنظمة المعالجة الآلية للمعطيات » والت تعتبر 
ترطاامايا في هذه الجرائم » فصطلح أنظمة المعالجة الآلية للمعطيات مفهوم تقني وفني يتأثر 
بما يحصل من تطور في مجال الإعلام الاللي» وتقنية المعلومات والاتصال » وهو من اختصاص 
هذا الأخير »غير أن القانون 09 -04 المتعلق بالقواعد اللخاصة للوقاية من الجرائم المتصلة 
بتكنولوجيا الإعلام والاتصال ومكافتها” »قد عرف بعض العناصر المرتبطة ارتباطا وثيقا به 
مثل المنظومة المعلوماتية » وكذا المعطيات المعلوماتية على الرغم من أن هذه المفاهم لا يلزم به 
القضاء الجنائ باعتبار أنها لا تتطبق في الأصل إلا على مقتضيات القانون 04-09 » وان كان 
القضاء الجنائي بمقدوره تبني تلك المفاهيم من باب الاجتباد وليس الإلزام . 
فقد عرف القانون 04-09 المتعلق بالقواعد اللخاصة للوقاية من الجراتم المتصلة بتكنواوجيا الإعلام 
والاتصال » المنظومة المعلوماتية بأنها " كل نظام منفصل »أو ججموعة من الأنظمة المتصلة ببعضها 
البعض أو المرتبطة يقوم واحد منها أو أكثر بمعالجة آلية للمعطيات تنفيذا لبرناح معين".3 وهذا 


'- تعرف المادة 2 من الاتفاقية العربية لمكالفة جرائم تقنية المعلومات بأنها " أية وسيلة مادية أو معنوية أو 
يموعة وسائل مترابطة أو غير مترابطة تستعمل لتخزين المعلومات وترتييها وتنظيمها واسترجاعها ومعاجتها 
وتطويرها وتبادما وفقا للأواص والتعليمات الخزنة بها وإشمل ذلك جميع المدخلات والمخرجات المرتبطة ببا 
مسوم رئاسي 252-4 مؤرخ في 8 سبتمبر 2014 يتضمن التصديق على الاتفاقية العربية لمكالخة جراتم تقنية 
المعلومات المحررة بالقاهرة في ديسمبر 2010م.» ج ر بتاريخ سبتمبر 2014 م » العدد 57. 

*- القانون 04-09 مؤرخ في 5 أوت 2009 ءيتظم القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا 
الإعلام والاتصال »ج رء مؤرخة في 16 أوت 2009م » العدد 47. 

3- المادة 2/ ف ب من القانون 04-09. 
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تأليف موعة من الباحثين 
التعريف يقترب مع مفهوم منظومة الكمبيوتر' التي جاءت بها الاتفاقية الأوربية المتعلمة بالجرية 
الالكترونية » المبرمة ببودابست بتاريخ 2001-11-23م . في حين عرف القانون 04-09 , 
المعطيات المعلوماتية » " كل عملية عرض الوقائع أو المعلومات أو المفاهيم في شكل جاهز 
للمعالجة داخل منظومة معلوماتية بما في ذلك البرامح المناسبة التي من شأنها جعل منظومة 
معلوماتية تؤدي وظيفتها "”. 
وفي المقابل أيضا عرف القانون 04-18 المتعلق عماية الأشخاص الطبيعيين في مجال معالجة 
المعطيات ذات الطابع الشخصي المعالجة الآلية بأنها " تلك العمليات المنجزة كليا أو جزئيا 
بواسطة طرق الية مثل أسجيل المعطيات وتطبيق عمليات منطقية و/او حسابية على هذه 
المعطيات أو تغييرها أو مسحها أو استخراجها أو أشرها" »وهذا التعريف يتوافق مع ما جاء به 
القرار الفرضبي المتعلق بإثراء مصطلحات الإعلام الالي المؤرخ في 22 ديسمبر 19814 حيث 
عرف المعالجة الآلية للمعطيات »بأنها جميع العمليات التي تتم بوسائل آلية نتعاق يمع البيانات 
وأسجيلها ومعاجتها وتعديلها وحفظها وتدميرها وتحريرها وبصفة عامة استغلاهاء” 
أما الفقه الفرنبي فد عرّف نظام المعالجة الآلية المعطيات بكونه " كل مركب يتكون من 
بداو وحدات معالجة والتي نتكون كل منها من الذا كرة والبراح والمعطيات وأجهزة 


اع الماوة 1/ ف +١‏ 

“- المادة 2/ ف ج من القانون 04-09. 

3- المادة 03 / ف5 من القانون 04-18 المتعلق عماية الأثخاص الطبيعيين في نجال معالجة المعطيات ذات 
الطابع الشخصي المؤرخ في 10 جوان 2018م » ج ر مؤرخة في 2018 » العدد 34. , 


1 ء:طصمعء06 22 دك 6غ6 1خ « عناوتأمستدمكصةا! عل ععتهلساطهءه؟ نال اأمعصمء وكتط ممع »- 4 


ع1طتهمهم015آ .355-358 .م ,6 كم ,1982 ,ز881) ععصوءظ عل دعنوغطا)متاطلط دعل صناء1لناظ . 
.1292-09 15511 .<1982-06-0355-009-]0ط/ناع ]ناكد /].طازوكمدء.]ططا//:ماخط> : عمع ذا 


1 762115665 00622055 5ع عاطتسعقصط: (.م2 .م) 5 065 211020210116 المعمطء 11 5 


3 ,161301302 اأتعمطع ناوتوعقمعء "1 عاء»116مء 12 5 ]لداع ,21102022610115 كمع7ممم دعل 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
الربط والتي يربط بينها جموعة من العلاقات التي عن طريقها تتحقق نتيجة معينة على أن يكون 
هذا المركب خاضع لنظام الجاية الفنية" 1 2 
وبناء على مفاهيم هذه العناصر كلها فإن الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات يشترط 
لتحمّقها فضلا عن ركتبا المادي والمعنوي ضرورة توافر شرطا أوليا أساسيا »ألا وهو عنصر نظام 
المعالجة الآلية للمعطيات »أي مساس السلوك امجرم سواء كان إيجابيا أو سلبيا بنظام المعالجة 
الآلية للمعطيات أو بالمعطيات المعلوماتية الموجودة عليه في شكل الصور المحددة قانونا. 
ثانيا :صور السلوك الإجرامي الماس بأنظمة المعالجة الآلية للمعطيات. 
إن السلوك الإجراني الذي يشكل مساسا بأنظمة المعالجة الآلية للمعطيات قد يكون سلوكا ايجابيا 
أو سلوكا سلبيا » وإشترط فيه أن يرتكب عن طريق الغش » وقد عبرت عنه الاتفاقية العربية 
الخاصة بمكالخة جرائم التقنية المعلوماتية بأن يكون بدون وجه حق والذي يجوز أن يشير إلى 
السلوك الذي يتم ذون سلطة موك "كانت اشر بعية + تفيدية » إداوية وقفياقة ع تعاقدية او 
توافقية.2 وقد نص المشرع الجزائري على بعض صور الساوك الإجرامي التي تشكل مساسا بأنظمة 
المعالجة الالية للمعطيات» وذلك من خلال المواد 394مكرر » 394 مكرر1 » 394مكر2 ق 
ع ج »دون النص على ضرورة توافر الماية التقنية هذه الأنظمة لاعتبار الفعل جريمة » وتقثل 
ورور رفن مان 
1- الدخول غير المشروع في منظومة للمعالجة الآلية للمعطيات أو البقاء فها . 
سواء دخل الفاعل أو بتقى في كل المنظومة أو في جزء منها »ولا يستازم المشرع الجزائري في هذه 
الصورة ضرورة تب على الدخول أو البقاء ضررء بحبيث مجرد الدخول يعتبر الفعل جريمة» 
وكذلك البقاء في المنظومة المعلوماتية بعد الدخول إليها عن طريق اللخطأ أو الصدفة » يعتبر جرية 
شرط أن يكون هذا الدخول عمدا وبغير وجه حق » وقد عبر عليه المشرع الجزائري أنه يكون 


'- الحسن اولياس » الجريمة الالكترونية واماية القانونية لنظم الحاطة الآية التعطيات. .وحسابات الأشقخاص 
عبر مواقع التواصل الاجتماعي »غموذجا » /تتامء.01:01 77.2210 //نوطقط ء تاريخ الاطلاع عل الموقع 
1 مارس 2020 »؛ على الساعة 19.01ساء 


2- التقرير التفسيري لاتفاقية الجريمة الإلكترونية » اللخاصة بأروبا »بودابست المؤرخة في 23 نوفبر 2001م 
اخلن رويك موا العامدا ف تراه 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
وقد جرم المشرع مجرد الدخول لما يشكله هذا الفعل من خطورة إذ يعتبر مرحلة أساسية لارتكاب 
بقية الجرائم المعلوماتية الأخرى »م أن المعلومات الت يِمّع عليها هذا السلوك تكون معلومات 
عل قد من الأهمية م هو الحال بالمعلومات المتعلقة بالأسرار العسكرية للدولة » وكذلك البيانات 
الخاصة بالعملاء في البنوك »وغير ذلك من المعلومات المهمة » بل يعتبر الدخول إلى الأنظمة 
الوا ةي ل وو 017 ون باب نايك ترات شرن لتر عه زان قلت 
يؤدي إلى القادي في الاعتداء على الأنظمة المعلوماتية1» يا تتحقق هذه الصورة مبما كانت صفة 
الفاعل الذي قام بالدخول أو البقاء في المنظومة المعلوماتية سواء كان من أهل الاختصاص في 
مجال التقنية والمعلوماتية أم ليس كذلك » وسواء كان النظام المعلوماتي حصنا تقنيا بنظام اماية 
لا.” 
أما إذا ترتب على الدخول أو البقاء في المنظومة المعلوماتية ضرر » كأن يتسبب الفاعل بدخوله 
أو بقائه في حذف ببيانات أو في تغيبر لمعطيات المنظومة أو تخريب اشتغال النظام » فقّد اعتبر 
ذلك المشرع الجزائري في المادة 493مكررمن قبيل الظروف الت آشدد من عمّوبة الجريمة» وهذا 
تماشيا مع جاءت به الاتفاقية العربية لمكافة جرائم تقنية المعلومات التي صادقت علها الجزائر.7 
2- الاعتداء على سلامة البيانات . 
وقد نصت المادة 394 مكرر1 على هذا السلوك ويقثل في الاعتداء على النظام المعلوماتي بحد 
ذاته وما بداخله من معطيات » وذلك بإدخال معطيات جديدة داخل النظام» او إزالة 
معطيات» او تدمير بيانات تقنية المعلومات» او تعديل تلك البيانات بوجه غير مصرح به قانون 
أي عه عوك 
3- الاعتراض غير المشروع نحط سير البيانات. 
ممما كانت الوسيلة المستعملة في ذلك كقطع بث أو استقبال بيانات تقنية المعلومات وهذه 
الحالة نصت عليها المادة 7 من الاتفاقية العربية لمكالخحة جراتم تقنية المعلومات» ولم ينص عليها 
المشرع الجزائري صراحة في قانون العقوبات بل نص فقط على إدخال معطيات »أو إزالة 
المعطيات او تعديلها . 


'- نبلا عبد القادر المومني » الجرائم المعلوماتية » دار القافة للنشر والتوزيع » الأردن »ط2 » سنة 2010 م 
ص 1558. 

2 قورة نائلة جراكم الحاسب الاقتصادى .دار النبضة العربية » القاهرة » ط1 2 4م ا 1د 

3- المادة 6 من الاتفاقية. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف موعة من الباحثين 
4- إساءة استخدام وسائل تقنية المعاومات عمدا . 
وقد نصت المادة 394 مكرر2 على هذه الصورة وتتحقق فى حالتين : 
- الحالة الأولى : تمثل في استخدام المعطيات كوسيلة لارتكاب إحدى الجراتم الماسة 
بأنظمة المعالجة الآلية للمعطيات التى نص عليها المشرع » وتكون هذه المعطيات معدة 
خصيصا لارتكاب تلك الجرائم » ويقثل السلوك في تصميم براح »أو بحث »أو تميع أو 
توفير أو نشر »أو الاتجار في معطيات مخزنة »أو معالجة أو مرسلة عن طريق منظومة 
معلوماتية »ومن ذلك بيع كلمة سر نظام معلومات »أو شيفرة دخول أو معلومات 
مشابهة يتم بواسطتها دخول نظام معلوماتيٍ ما بقصد ارتكاب الجراثم المنصوص عليها 
قانونا. 
- الخحالة الثانية : وتقثل في حيازة براح 0 بيانات متحصلة من الجرائم الماسة بالمعالجة الالية 
للمعطيات ونشرها »أو إفشائها أو استعمالها لأي غرض كان . 
هذا والنتيجة في الأصل غير لازمة لتحقّق جل هذه الصور » ولا سيعا في صورة الدخول إلى 
المنظومة المعلوماتية أو البقاء فيها » وفي الصورة الرابعة » بحيث تعتبر هذه الصور من الجراتم 
الشكلية التي تتحقق بالسلوك المادي المجرد » بحيث القيام بالفعل يعتبر بحد ذاته جريمة حتى واو ل 
ينتج عن الفعل أي أثر أو ضرر »وبالتالي فإنه لا يتصور البحث عن العلاقة السببية بين الساوك 
والنتيجة وإنما مجرد كشف واثبات السلوك وأسبته للفاعل. 
كا أن سس بالأنظمة المعلوماتية تعثير م: من الجرائم العمددية التي يتطلب فيا القانون القصد 
الجنائي الذي يقتضي العم والإرادة » أي يجب أن بعل الفاعل أنه داخل نظام معلوماتي غير 
مصرح له الدخول أو البقاء فيه قانونا » أو يعم أنه يقوم بأفعال 7 عتبر اعتداء عل سلامة المعطيات 
والبيانات مع اتجاه إرادته الحرة إلى ارتكابها. 
ولا يعتد القانون بالباعث الذي جعل الشخص يدخل إلى النظام المعلوماتي »أو البقاء فيه »حق 
ولو كان بباعث نبيل كقيام الشخص بعمليات لإثبات قدرته على اعم في التقنية المعلوماتية» 
أو كان من قبيل التعليم »أو غير ذلك من البواعث عق النبيلة وغير ان يعض الصور تير .من الضعورة 
بمكان إثبات القصد الجناني لدى مرتكبها »ومنها صورتي الدخول و البقاء في النظام المعلوماني 
بشكل عام » باعتبار أن الشخص الذي يضبط داخل النظام باستطاعته الاحتجاج بعدم قصده 
الدخول أو البقاء في النظام وإنما هو على أهبة اللخروج منه بعد اكتشافه انه داخل نظام غير 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 
مصرح بالدخول فيه' »وقد يحدث هذا في حالة إدخال ثخص شيفرة أو كمة سر باللخطأ فيجد 
نفسه في نظام معلوماتي غير المقصود بالشيفرة أو الدخول. 
وبناء عليه فإنه إذا ارتكبت صورة من صور الاعتداء على أنظمة المعالجة الآلية للمعطيات» 
وتحمّقّت عناصرها المطلوبة قانونا » اقتضت متابعتها من قبل سلطات إنفاذ القانون وفق إجراءات 
خاصة تقاى وطبيعة هذه الصور من الجرائم . 
احور الثاني 

التحقيق في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات والجهة المختصة بالنظر فيها. 

لقد خص المشرع الجزائري الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات بإجراءات 
'تناسب وطبيعة هذا النوع من الجراتئم » الذي نحله الأنظمة المعلوماتية »أو المعطيات الموجودة 
عليهاء وغالبا ما تكون هذه الأنظمة المعلوماتية وما ثتضمنه من بيانات» مختلفة عن الأشياء 
الأخرى التى تنصب علبها الجرائم التقليدية » حيث الجرائم المعلوماتية تنصب على أشياء غير حسية 
أو بالأحرى غير مادية » مما يقتضي معه إجراءات خاصة بالتفتيش والحفظ وكذا الخيزء ا أن 
مسرحها يختلف عن مسرح الجريمة التقليدية » فهي ترتكب في فضاء افتراضي ويتم ارتكابها عن 
بعد تمس عدة أمكنة في الإقليم نفسه » أو في أَقالِم أخرى فقد يكون الفاعل في مكان » و يمع 
الفعل على نظام معلوماتي في مكان آخحر » وأحينا يتعدى آثار الجريمة إلى أماكن أخرى غير مكان 
تواجد الفاعل و مكان النظام المعلوماتي المنصب عليه ما يغير مسالة الولاية القضائية على هذه 
الجرائم »وتنازع القوانين. 
ونظرا أيضا لخطورة هذا النوع من الجرائم و ما تتصف به من تعقيدات »ونظرا لارتكابها أيضا 
من طرف أشخاص في الغالب يكونون أكثر دراية واختصاص في مجال التقنية المعلوماتية 
الحديئة» و كذا قدرتهم الفائقة في اختراق الأنظمة المعلوماتية والاعتداء على محتوياتها من 
معطيات وبيانات » وقدرتهم ايضا على طمس اثار الجريمة » وادلة إثباتها التى تدينهم »فقد حاول 
المشرع الجزائري تينى موعة من الإجراءات اللخاصة سواء من ناحية أساليب التحقيق الذي 
يبحريه ضباط الشرطة القضائية »أو قاضى التحقيق »أو من ناحية الاختصاص المكانى والجهة 
لخختصة بالنظر فيها ‏ وذلك قصد محاصرتها وعدم إفلات مرتكبها من المتابعة الجزائية. 
أولا : التحقيق في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات. 


4 ءوص 210. 
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تأليف موعة من الباحثين 
والتحقيق قد يكون في إطار مرحلة الاستدلال أي البحث والتحري الذي يقوم به ضباط 
الشرطة القضائية ويسمى بالتحقيق الأولي » وقد يكون في إطار التحقيق الابتدائي الذي يقوم به 
قاضي التحقيق »ولهذا سنتطرق إلى الأساليب الخاصة بالبحث والتتحري في الجرائم الماسة بالمعالجة 
الالية للمعطيات ع ثم نتطرق إلى خصوصية التفتيش كإجراء من إجراءات التحقيق الابتدائي 
نظرا لأهميتهما في مكافة الجريمة المعلوماتية. 

أ- الأساليب الخاصة بالبحث والتحري في الجرائم الماسة بأنظمة المعالجة الآلية المعطيات. 
قناعة منه أن بعض الجرائم الخطيرة والمتشعبة 'ومنها الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات 
لا يمكن مكافتها أو محاربتها بطرق البحث والتحري التقليدية» فقد نص المشرع الجزائري من 
خلال قانون الإجراءات الجزائية والقانون المتضمن القواعد الخاصة بالوقاية من جراتم الإعلام 
والاتصال2» بأساليب خاصة من أجل البحث والتحري عن هذه الجرائم» ولعل أبرز هذه 
الأساليب إجراء التصنت التلفوني واعتراض المراسلات السلكية واللاسلكية والتقاط الصورء 
وكذا إجراء التسرب والمراقبة الإلكترونية. 

1- التصنت التليفوني واعتراض المراسلات السلكية وللاسلكية والتقاط الصور . 
وقد نصت على هذا الإجراء المادة 65 مكررة5 ق ! ج »واجراء التصنت التليفونٍ واعتراض 
المراسلات السلكية واللاسلكيةة »والتقاط الصور يسمح للسلطة الختصة متمثلة في وكل 
انجهورية » أو قاضي التحقيق أن تأذن بتسجيل الكلام المتفوه به بصفة خاصة » أو سرية من 
طرف شفخص أو عدة أثخاص في أماكن خاصة أو عمومية »كا يسمح باعتراض المراسلات التي 
تتم عن طريق وسائل الاتصال السلكية واللاسلكية »وكذا إسمح بالتقاط الصور لشخص أو 
لعدة أثخاص يتواجدون في مكان خاصء وذلك كله بدون موافقة المعنيين الأعى الذي يطرح 
إشكالية مدى فعالية مثل هذا الإجراء في تحصيل الدليل لإثبات الجريمة . 


-١‏ وهي: جرائم الخدرات» الجريمة المنظمة العابرة للهدود الوطنية الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات 
جرائم تبييض الأموال » الإرهاب ءالجرائم المتعلقة بالتشريع الخاص بالصرف » وجراتم الفساد. 

7 - القانون 04-09 المرجع السابق. 

2 اللقصود بالمرانيللات: الملكية واللاسلكية كل تراسل او رسال أو استقبال لعلامات أو إشازانت او كابات 
او حور واضوات اوبععاومات: غيلقة فن طرق الأسلاك او الصزيات داو اللاسلكي الكهربائي أو أجهزة 
أخرى كهربائية مغنطسية. ينظر نجيمي جمال » قانون الإجراءات الجزائية على ضوء الاجتباد القضائي » دار 
هومة »ط 3 » 2017م ص 138. 
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تأليف موعة من الباحثين 


ونظرا لحرمة التي تمتع ان مضه ترد والّى من مظاهرها حرمة محادثاته ومراسلاته 


مجموعة 


من الضوابط ولعل أبرزها ما يل : 

أن تقتضية .ضشرورات 505065 جريمة متلبس بباء أو إحدى الجراثم الحددة قانونا 
ومنها الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات.. 

ضرورة حصول ضابط الشرطة القضائية على إذن مسبق من السلطة القضائية. وقد نص 
المؤسس الدستوري على ضرورة تعليل الأس المستوجب المساس بسرية المراسلاات 
والاتصالات الخاصة. 

ضرورة تنفيذ إجراء التصنت التليفوني أو اعتراض المراسلات ضابط الشرطة القضائية 
»مع وجوب مراقبة عمل ضباط الشرطة القضائية. 

أن تكون مدة سريان الإذن أربعة أشبر قابلة للتجديد وحبذا لو قلص المشرع المدة التي 
يتعين على ضابط الشرطة القضائية القيام بهذا الإجراء بغلاثين يوما كأقصى حد قابلا 
لتجديد »وذلك مثل ما فعل التشريع المصري3 » لأن في ذلك ضمانة أكثر في عدم 
انتبالك حرمة الحياة الخاصة للإفراد  »‏ أن ذلك يدفع ضابط الشرطة القضائية لعدم 
التباون أو التقاعس في تنفيذ هذا الإجراء الحساس باعتبار انه يمس حريات الأفراد. 
ضرورة إعدام التسجيلات بعد انتهاء الغرض منهاء وان كان المشرع الجزائري قد اغفل 
هذا الشرط بخلاف بعض التشريعات المقارنة كالتشريع الفرنبي* 


'- المادة 46 من الدستور. 

“- المادة 65 مكرر 5- 65مكرر7 - 65 مكرر ق ! ج 

3- المادة 206 من قانون الإجراءات الجنائية المصري " وفى جميع الأحوال يجب أن يكون الأعى بالضبط أو 
الاطلاع أو المراقبة لمدة لا تزيد على ثلاثين يوما ويجوز للقاضى الزن أن يجدد هذا الأمى مدة أو مدداً أخرى 


ماثلة " 


أعللتناز 13 0183[ 2 عمد - 1991 غعالتناز 10 ندل 591-646 زم.آ تدم 0266 100-6 علء مم 4 
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تأليف جموعة من الباحثين 
كا أن السلطات امختصة بالبحث والتحري عن الجرية الماسة بأنظمة المعالجة الآلية للمعطيات 
ملزمة بتحرير محضر عن كل عملية اعتراض أو تسجيل للمراسلات »وكذلك عمليات وضع 
الترتيبات التقنية وعملية التقاط والتثبيت والتسجيل الصوتٍ والسمعي البصري» م يتعين على 
الجهة الختصة بالبحث والتحري عن الجريمة في الحضر وصف أو أسخ المراسلات أو الصور أو 
امحادثات المسجلة في إظهار الحقيقة وترجمة المكالمات الأجنبية وصبها في محضر خاص ووضعها 
في ملف المشتبه به بارتكابه إحدى الجراتم الماسة بالمعالجة الآلية للمعطيات» وذلك كي تكون 
كدليل لتوجيه الاتهام ضده ٠‏ 

2- المراقبة الالكترونية. 

لقد سمحت المادة03 من قانون الوقاية من الجراتثم المتصلة بتكنولوجيا الإعلام والاتصال 
ومكاختها بالمراقبة الإلكترونية وتميع وتسجيل محتواها في حينها وذلك لمقتضيات حماية النظام 
العام “أو لمستلزمات التحريات عأو التحقيقات القضائية الجارية. و تشمل المراقبة الإلكترونية 
حسب نص المادة 02 من نفس القانون» أي تراسل أو إرسال أو استقبال علامات أو إشارات 
أو كابات أو صور أو أصوات أو معلومات مختلفة بواسطة أي وسيلة الكترونية »ومن الحالات 
التق تقتضى قانونا مراقبة الاتصالات الالكترونية حالة توافر معلومات عن احتمال اعتداء على 
منظومة معلوماتية على نحو يبدد النظام العام أو الدفاع الوطني » أو مؤسسات الدولة أو الاقتصاد 
الوطنى » وكذالك في حالة التحريات والتحقيقات القضائية التى يتعذر معها الوصول إلى نتيجة 
2 البحث الجاري دون الجوء إلى المراقبة القضائية ما يعني م الإجراء استثناء من الأأصل 
لا ينطوي عليه من المساس بسرية الاتصالاات و حت اللحصوصية الامى الذي سبغ عليه القانون 
حماية خاصة » وقيودا منها ضرورة استصدار إذن من السلطة المختصة أي ويل ابجمهورية أو 
قاضى التحفيق ٠.‏ 
والسئال الذي .يتبادر للذهن قِ هذه المسألد هو ما مدى خضوع المراقبة الالكترونية للقيود 
الخاصة باعتراض المراسلات وتسجيل الأصوات والتقاط الصور المنصوص عليها في المادة 
5كررة من ق إ ج » وعلى رأسها قيد المدة المتمثل في سريان الإذن المكتوب لمدة (04) 
أربعة أشبر قابلة للتجديد .فهل يتعين أن يتضمن الإذن بالمراقبة الإلكترونية سريانه لمدة أربعة 
أشبر كا هو الشأن بالنسبة للإذن االخاص باعتراض المراسلات السلكية أم يبتقى على إطلاقه.؟ 
فبالرجوع إلى المادة 03 من القانون 04-09 المتعلقة بالوقاية من جراتم الإعلام و الاتصال فإنها 
تشير إلى ضرورة مراعاة القواعد المنصوص عليها في قانون الإجراءات الجزائية والقانون المتعلق 
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تأليف جموعة من الباحثين 
بالوقاية من الجراتم المتصلة بالإعلام والاتصال في حالة وضع ترتيبات تقنية لمراقبة الاتصالاات 
الإلكترونية وتجميع وتسجيل محتواها في حينها » ما يوحي أن المادة 65 مكررة وما ثتضمنه من 
قيد سريان مدة اعتراض المراسلات السلكية واللاسلكية ينطبق أيضا على المراقبة الإلكترونية» 
وما يؤكد هذا الاستنتاج هو نص الفقرة الثالثة من المادة 4 من القانون المتعلق بالوقاية من جرائم 
الإعلام والاتصال التى خصصت 06 أشبر كدة سريان الإذن بالمراقبة الإلكترونية الممنوح 
لضباط الشرطة القضائية إذا تعلق الأعى بالوقاية من جرائم الإرهاب أو التخريب » أو الجراتم 
الماسة بأمن الدولة خلافا للحالات الأخرى المنصوص عليها في نفس المادة » ما يقتضى خضوعها 
لمدة المنصوص عليها في المادة 65 مكرر5 من قانون الإجراءات الجرائية الخاصة باعتراض 
المراسلات السلكية واللاسلكية ؛و إن كا نحبذ لو أن المشرع نص صراحة على مدة المراقبة 
الإلكترونية في قانون الوقاية من جرائم الإعلام والاتصال وذلك دفعا للغموض والعموم الذي 
يتنافى ومبدأ الشرعية الجنائية الإجرائية. وكذلك لاختلاف طبيعة إجراء اعتراض المراسلاات 
السلكية واللاسلكية مع إجراء المراقبة الإلكترونية ٠‏ 

3- السرب.. 

التسرب إجراء استثنائي» يعتبر أحد الأساليب الحديقة التى سمح بها القانون لضباط الشرطة 
القضائية للبحث والتحري عن بعض الجراتم نظرا لتطور أساليب ارتكاب الجريمة وآشعبها » 
والمقصود بالتسرب هو اختراق ضابط الشرطة القضائية »أو احد الأعوان الوسط الذي ينشط 
فيه الأشخاص المشتبه في ارتكابهم لبعض الجرائم اللخطيرة والتي لا بمكن الوصول إلى كشف 
ملابساتها ومرتكببها إلا بهذا الأساوب و مشاركته لمم في نشاطهم الإجراي بمّصد جمع 
المعلومات عن هؤلاء الأثخاص المشبوهين وعن مشروعهم الإجرامي »وجمع الآدلة لإقامة 
الدعوى العمومية ضدهم على ألا يكون هذا الأساوب محرضا على ارتكاب الجريمة »وأن يكون 
ذلك كله تحت رقابة الجهات القضائية المختصة. 
وقد نص المشرع الجزائري على أحكام التسرب في المادة 65مكرر1 1 إلى غاية المادة 65 مكرر8 1 
من قانون الإجراءات الجزائية وضمن هذه الأحكام ججموعة من الشروط والضوابط الشكلية 
والموضوعية باعتبار أنه إجراء في غاية االخطورة لمساسه بحق دستوري وهو حق اللخصوصية ولعل 
أبرز هذه الشروط ما يلى: 
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تأليف موعة من الباحثين 
- أن تقتضيه ضرورات التحري والتحقيق في إحدى الجرائم المنصوص عليه قانونا على 
سبيل ال حصر!. 
- أن يكون بناء على إذن مكتوب ومسبب من وككل اججمهورية أو قاضي التحقيق وذلك 
نحت طائلة البطلان. 
- أن يكون سريان الإذن بالتسرب لمدة 04 أشبر قابلة للتجديد إذا اقتضت الضرورة 
لذلك. 
وعملية التسرب يمكن تصورها في نطاق الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات »وذلك 
باختراق الضابط أو العون المكلف بالتسرب للمواقع والأنظمة المعلوماتية التي إشتبه أنها مسرح 
لأنشطة المشبوهة الت قوم بها الجناة » ا يمكن للضابط أو العون أن يستعمل لهذا الغرض هوية 
0 مواقع مستعارة واو الاقت اد مع الأشخاص المشبوهين في غرف الدردشة »وكل وسيلة اتصال 
؛وتمكينهم من المعلومات أو المنظومات المعلوماتية المتحصلة من الجراتم المرتكبة أو المستعملة في 
ارتكاما »أو قيام المتسرب بتصميم أو تجميع أو توفير »أو نشر »أو الاتجار في معطيات مخزنة »أو 
معالجة » أو مرسلة عن طريق منظومة معلوماتية والمدف من وراء ذلك كله الإيقاع بالأأثخاص 
المشتبه في ارتكابهم الجرائم الماسة بالمعالجة الالية لمعطيات »وقيام الخبة والدليل عليهم: 
وبناء على ذلك فإن الأدلة المستقاة من عملية التسرب بمكن أن تكون أساسا لإقامة الدعوى 
ضد المشتبه فيهم وإدانتهم » ولكن هل يمكن أن يعول على شهادة ضابط الشرطة القضائية الذي 
يحري عملية التسرب تحت مسؤوليته كدليل لإدانة الأشخاص الراقبين أم لا »ولا سها إذا شبدوا 
مو يتهم المستعارة ؟ 
لقد أجاز المشرع الجزائري في المادة 65مكرر18 ق إ جء سماع الضابط الذي تجري تحت 
مسؤوليته عملية التسرب »وذلك كشاهد غير أنه لم يبين مدى جية هذه الشبادة في الدعوى 
العمومية » وما إن كان يجوز الاعتماد عليها كأساس لإدانة المشتبه فيهم أم لا ولذلك حبذا لو 
يفصح المشرع عن ذلك صراحة عن القيمة القانونية لتلك الشبادة مثلدا فعات بعض التشريعات 
المقارنة منها التشريع الفرنبي » حيث نص المشرع في المادة 87-706 من قانون الإجراءات 


'- جرائم الخدرات » الجريمة المنظمة العابرة لحدود الوطنية الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات جرائم 
يك الأهوال » الإرهاب ؛الجراكم المتعلمة بالتشريع اتلخاص بالصرف “وجرام الفساد. المادة 65مكرر5/ المادة 
6 من ق إج والمادة 24 مكرر1 من القانون 01-06 المتعلق بالوقاية من الفساد ومكاكته» مؤرخ في 20 فبراير 
6 . المعدل والمتمم ج ر لسنة 2006 » العدد 14. 
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تأليف جموعة من الباحثين 
الجزائية الفرنبي! على أنه لا يمكن النطق بالحم على أساس التصريحات التي أدلى بها ضباط 
القرطة التضائيةه او اعواق ضباط. الفرظة الذين قاموا عملية الثسر ب: 
5 خصوصية التفتيش في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات . 
ويقصد بالتفتيش البحث عن أدلة جريمة معينة وقعت فعلا » وذلك في مستودع السرة 
وهذا المستودع قد يكون موجودا في تخص الجاني أو في مسكنه أو في أجهزة الحاسوب أو 
هاتف ذى أو أي جهاز اتصال الكتروني أو دعامة الكترونية »وهو في الأصل إجراء من 
إجراءات التحقيق الابتدائي الخول لقاضي التحقيق » غير أنه وبناء على نص المادة 44 ق إ ج 
يجوز استثناء لضابط الشرطة القضائية في حالة الجريمة المتلبس بها »أو في حالة التحقيق في الجراتم 
الماسة بأنظمة المعالجة الآلية للمعطيات الانتقال إلى مساكن الأثخاص الذين يظهر أنهم ساهموا 
0 أو أنهم يحوزون أوراقا أو أشياء لها علاقة بالأفعال الجنائية المرتكبة والقيام بإجراء 
التفتييش على أن يلتزم بضوابط قانونية منها ضرورة استصدار إذن من وكيل اجمهورية أو قاضي 
التحقيق. 
وبناء على نص المادة سابقة الذكر فإنه يجوز لضابط الشرطة القضائية في حالة إذا كان بتحرى على 
أفعال متلبس بها تتعلق بالمساس بأنظمة المعالجة الآلية للمعطيات »وهذا أمى متصور »أو في حالة 
التحقيق فيبا فإنه يؤذنْ له بتفتيش الأشياء » الموجودة في المسكن” » ولا شك أن أجهزة 
الحاسوب تدخل ضمن الأشياء الموجودة في مكان التفتيش »أ تدخل فيها أيضا الأقراص 
الممغنطة وكذا الشراتح الذا كرة »وقد قيد المشرع في المادة 45 ق | ج عملية التفتيش بضرورة 
حضور صاحب الشأن وإذا تعذر عليه ذلك يكلف من طرف ضابط الشرطة القضائية بأن يعين 
اع ممع مم1 لناعد ع1 تتتاى 10201266م عأ اناعم 2 201 ممق عمتعتتة 706-87 ععخة ١  -‏ 
0606م أصوة ععندك نلناز ععناوم عل أمععة ناه دعق 2ه وع1 عوم وعأته كممقوعداء06 وعل 
تآ 7تنا0ع.عع هن تع »7177.1 / :5م خط هخ لط ل نمه عطنا 
ِ حسام مد ساي جابر » نطاق الضبطية القضائية» دار الكرز للنشر والتوزيع «مصر »ط1 » 2005م,) 
ص 178. 
- حسب نص المادة 355 ق ع ج فإنه " يعد منزلا مسكونا كل مبنى أو دار أو غرفة أو خيمة أو كشك 
ولو متنقل متى كان معدا للسكن وإن لم يكن مسكونا وقتذاك و كافة توابعه مثل الأحواش و حضائر الدواجن 
و مخازن الغلال و الإإسطبلات و المباني التي توجد بداخلها مبما كان استعمالها حتى و لو كانت محاطة بسياج 
خاص داخل السياج أو السور العمومي." 


3 
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مثل له والا استدعى ضابط الشرطة القضائية لحضور التفتيش شاهدين من غير الموظفين 
الخاضعين إليه. 
غير أنه إذا كان ضابط الشرطة القضائية بصدد البحث والتحري عن الجراتم الماسة بأنظمة 
المعالجة الآلية للمعطيات أو كانت محل التحقيق فيها »فإنه لا تطبق تلك الأحكام' نظرا ملخطورة 
الجريمة وحساسيتها » وما نتطلبه هذه الجرائم من سرية تامة وسرعة في الضبط وذلك كي لا 
يعمد الجاني إلى تدمير الدليل أو إخفائه. 
كا أنه لا يجوز في الأصل البدء في تفتيش المساكن ومعاينتها قبل الساعة 5 صباحا ولا بعد 
الثامنة مساء »غير أنه إذا تعلق الأعى أيضا بالجرائم الماسة بأنظمة المعالجة الآلية للمعطيات فإنه 
يجوز إجراء التفتيش والمعاينة وا جز في كل محل سكب أو غير سكي في كل ساعة من ساعات 
النهار أو الليل» شريطة أن يكون ذلك بناء على إذن مسبق من وككيل المهورية الختص.» م 
بمكن لقاضي التحقيق حسب نص المادة 47 ق إ ج أن يقوم بأية عملية تفتيش أو جز ليلا أو 
نبارا »وفي أي مكان على امتداد التراب الوطني أو يندب أحد ضباط الشرطة القضائية للقيام 
بذالك. 
هذا وعملية التفتيش الخاصة بالمساكن والأماكن الى يشتبه أنبا تحتوي على أشياء قد تفتضى 
بالضرورة تفتيش المعلومات الخزنة في الحواسيب ؛أو في النطريابت العإرياية لوده 575 
او وعائط كارن 7 قتضى طيط الو سرب ووكرياك و 21157 العظيات اخرية بوذلك 
لبحث عن الدليل الذي يتناس مع الطبيعة التقنية لجريمة المعلوماتية التي يتم التحري عنها »أو 
ومن الصعوبات التي قد يواجهها التفتيش في الجرائم المتعلقة بالمعلوماتية والتي قد تشكل عائما 
أمام المحقق للوصول إلى الدليل الرقي أو الالكتروني » صعوبة اكتشافها نتيجة لإخفاء الجريمة 
وغياب الأثر المادي بصورة مرئية » وصعوبة الوصول إلى الدليل لإحاطته بوسائل احماية الفنية 
“وقدرة الجاني على تدمير دليل الإدانة بسرعة »فضلا عن ضخامة م المعلومات المتعين لخصباء و 
صعوبة الحصول عليها خاصة إذا كانت مخزنة في منظومة معلوماتية تقع خارج الإقلم الوطني »و 


!- المادة 45/ 2. 
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اختلاف مكان تواجد الجاني وامجنى عليه '.ولتجاوز هذه الصعوبات وغيرها فقد خص المشرع 
الجزائري التفتيش المتعلق بالمنظومة المعلوماتية » وكذا المعطيات الخزنة بها بضوابط خاصة »وذلك 
من خلال القانون 04-09 المتعلق بالوقاية من جراتم الإعلام والاتصال م يلى: 

1- خصوصية تفتيش المعلومات الخزنة . 

لقتضيات التحريات والتحقيقات القضائية في الأفعال التى قد تشكل اعتداء على منظومة 
معلوماتية والقي من ا د النظام العام أو الدفاع الوطني أو مؤسسات الدولة واقتصادهاء 
فقد أجاز المشرع الجزائري من القانون 04-09 المتضمن القواعد اللخاصة للوقاية من الجراتم 
المتصلة بجرائم الإعلام والاتصال2 للسلطات القضائية الختصة »وكذا لضباط الشرطة القَضائية 
وف إطار قانون الإجراءات الجزائية الدخول بغرض التفتيش ولو عن بعد إلى المنظومة 
المعلوماتية» أو جزء منها » وكذا المعطيات الخزنة فيها » كا يجوز لهم الدخول إلى أي منظومة 
تخزين معلوماتية من شأنها تفيد في كشف الدليل »ويجوز لهم تهديد التفتيش ليشمل منظومة 
معلوماتية اخرى أو جزء منها انطلاقا من المنظومة المعلوماتية الاولى »وذلك بعلم مسبق من 
السلطة القضائية المختصة إذا دعت الأسباب للاعتقاد أن المعطيات المبحوث عنها مخزنة في تلك 
المنظومة. والأسباب المقتضية لمثل هذا القديد تخضع للسلطة التقديرية لسلطة التحقيق أو 
المحكة.3 
وما يلاحظ هنا أن المشرع الجزائري لم ينص صراحة على ضرورة استصدار ضابط الشرطة 
القضائية إذن من السلطة القضائية لتفتيش المنظومة المعلوماتية والمعطيات الغخزنة فيها» م لم يدص 
على ذلك في حالة تمديد التفتيش لمنظومة معلوماتية أخرى انطلاقا من المنظومة الأولى و إن 
اكتفى فقط بضرورة أن يكون ذلك بعلم السلطة المختصة »وهناك فرق بين العلم فققط وبين الإذن 
الذي يجب ديكوت مكتوراء 
ولا شك أن الإذن المتطلب في تفتيش المسكن وملحقاته والمنصوص عليه في المادة 44 من 
قانون الإجراءات الجزائية لا يمككن إسقاطه على التفتيش الذي يتعلق بمنظومة معلوماتية »و كذا 


1- أحمد أسامة حسنية » الجرية الإلكترونية بين الشرعية الجنائية والإجرائية » مجلة جامعة الأزهر- غزة» 
الجلد »1 9عدد خاص بمؤْتمر كلية الحقوق الخامس الحم ص32./ نبلا عبد القادر المومني » المرجع 

السابق» ص 54. 

*- المادة 5 من القانون 05-09. المرجع السابق. 

*- مصطفى عبد البافي » لتحقيق في الجريمة الإلكترونية و اثباتها في فلسطين: دراسة مقارنة »دراسات» علوم 
الشريعة والقانون» للد »45عدد »4ملحق 2 » ص291. 
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تأليف موعة من الباحثين 
ذا غتريه عن معاوعات +وذلك لخدلا ينما حيث الأول بتصبيس. عل أشياء خحسوسة 
مادية » بخلاف الثاني »ولذلك حبذا لو ينص المشرع الجزائري صراحة بضرورة استصدار إذن 
كاب لتفتيش أي منظومة معلوماتية أو المعطيات الخزنة فبها أو تفتيش أي دعامة الكترونية 
وذلك كضمانة حماية سرية المعطيات والمعلومات المخزنة »وكذا حماية للق فى اللحصوصية المحمى 
دستوريا' »ا يتعين أن يتضمن الإذن بالتفتيش بيان وصف الجرم موضوع البحث »و تحديد 
المنظومة المعلوماتية ونوع الملفات والمعطيات المراد تفتيشها » والأدلة المراد تحصيلها ونطاق 
أما إذا تعلق الأعس بمعطيات مبحوث عنها مخزنة في منظومة معاوماتية تقع خارج الإقليم الوطني 
فإن المشرع الجزائري لم سمح بقديد التفتيش إليها والنفاذ إليها مطلتا » وجعل الحصول على تلك 
المعطيات مرهون بتفعيل الاتفاقيات الدولية في إطار المساعدة القضائية مع مراعاة المعاملة بالمثل. 
وتما تجدر الإشارة إليه بهذا االخصوص فإن الاتفاقية الأوربية المتعلققة بالجريمة الالكترونية قد 
أجازت للدول الأطراف النفاذ العابر دود إلى بيانات الكمبيوتر المخزنة في حالتين 2: 
- النفاذ إلى بيانات كبيوتر مخزنة متاحة للعموم بغض النظر عن تواجد المعطيات جغرافيا. 
- النفاذ إلى بيانات كومبيوتر مخزنة موجودة لدى دولة طرف أخرى أو تلقيياء من خلال 
نظام كومبيوتر داخل أقالههاء في حال حصول تلك الدولة الطرف على الموافقة القانونية 
والطوعية للشخص الذي يتوفر على السلطة القانونية الكشف عن البيانات لتلك الدولة 
الطرف عبر نظام الكومبيوتر المذكور. 
ونظرا لما يتطلبه البحث عن الدليل الرئي ف الجراتم المعلوماتية من خبرة فى مجال التقنية 
المعلوماتية» وكذا البرمجيات عفقد أجاز المشرع الجزائري للسلطات القضائية الختصة تسخير كل 
شخص لساعدتها في مبمة التفتيش تكون له دراية بعمل المنظومة المعلوماتية محل البحث أو 
بالتدابير االحاصة لماية المعطيات الت نتضمنها. 
كا أجاز المشرع في هذا الإطار للنيابة العامة من خلال المادة مكرر 35 من قانون الإجراءات 
الجزائية » وكذا المادة 09 من المرسوم التنفيذي المحدد لشروط و كيفيات تعيين المساعدين 


*- المادة 32 من اتفاقية بودالست لسنة 2001م. 
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تأليف جموعة من الباحثين 
الفنيين! »الاستعانة بمساعدين متخصصين للمساهمة في مختلف مراحل الإجراءات المتعلقة 
بالدعوى العمومية تحت مسؤولية النيابة العامة لا سها إ بداء الرأي في المسائل الفنية » واستغلال 
الوثائق والمستندات ذات العلاقة بمهامه » ومساعدة ضباط الشرطة القضائية في المسائل الفنية» 
ولعل الكشف عن الجراتم الماسة بالأنظمة المعلوماتية وأساليب ارتكابها يعتبر سبب كاف 
لاعتماد خيرة هؤلاء المساعدين الفنيين. 

2- خصوصية ضبط المعلومات الخزنة. 

ويقصد بالضبط في القواعد الإجرائية العامة وضع اليد على شيء مرتبط بجريمة قد وقعت فعلا 
ويفيد في كشف الحقيقة عنها وعن مرتكبها.” و قد عبر المشرع الجزائري بمصطلح الخبز على عملية 
شيط العاوفاف والعطياف: يدرت عدا يود تنفينى المنقلومة العاوماتية او جرع عنبااء باعقيار 
أن الضبط يرد على أشياء مادية محسوسة منقولةة» و من قبيل ضبط الأشياء في الجراتم الماسة 
بأنظمة المعالجة الآلية للمعطيات ضبط المكونات المادية لحاسب الآلي كالدعامة المادية للبراح 
اعطرنار رةه » وشراحٌ الذاكرة وكل ما شي مفيد في التحقيق » ويخضع ضبط الأشياء 
للقواعد العامة المقررة في قانون الإجراءات الجزائية »بحيث يجب على الفور إحصاء الأشياء 
المضبوطة ووضعها في أحراز مختومة على ألا يجوز فتح هذه الأحراز إلا بحضور المتيم مصحويا 
تخاميه او .بعك |امتدعاثيما قاثونا”.» 
أما بخصوص جز المعطيات المعلوماتية المكتشفة فإن المشرع الجزائري بين كيفية ضبط ذلك 
من خلال القانون المتعاق بالقواعد اللخاصة للوقاية من جراتم الإعلام والاتصال” بحيث يتعين أن 
تكون هذه المعطيات المتحصل عليها مفيدة في الكشف عن الجراتم ومرتكبيهاء كا يتعين أسخ 
المعطيات محل البحث ؛وكذا المعطيات اللازمة لفهمها على دعامة تخزين إلكترونية وتوضع هي 
الأخرى في أحراز مختومة ووفق ما تقتضيها المادة 84 من قانون الإجراءات الجزائية »على أن 
تسبر الجهات المكلفة بالتفتيش والخجز السبر على المحافظة على سلامة ومحتوى المعطيات الموجودة 


لان المرسوم التنفيذي 324-17 مؤرخ في 08 نوقبر 2017 م » يحدد شروط و كيفيات تعيين المساعدين 
المتخصصين لدى النيابة العامة وقانونهم الاسابي ؛ج ر لسنة 2017 م عدد 67. 

ب خالد عياد الحلبي» إجراءات التعحري والتحقيق في جراتم الحاسوب والانترنت» ط .»1دار الثقافة للنشر-األو 
توزيع» عمان» الاردن» »2011 ص 168. 

3 جلال ثروت »نظم الإجراءات الجنائية » دار الجامعة الجديدة للنشر » الإسكندرية » 1997م .ص 457. 
4 المادة 84 من القانون 66 - 155 المتضمن قانون الإجراءات الجزائية المعدل والمتمم. 

”- المادة 6 من القانون 04-09 المرجع السابق. 
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تأليف جموعة من الباحثين 
في المنظومة المعلوماتية »ولاسها في الأحوال الت تعمد فيه هذه السلطات إلى تشككل أو إعادة 
تشكل هذه المعطيات بوسائل يه ساح نه ا 
كا أجاز المشرع الجزائري في المادة 07 من القانون المتعلق بالوقاية من جرائم الإعلام والاتصال» 
القيام بحجز المعلومات أو المعطيات الت نتضمنها المنظومة المعلوماتية محل التفتيش والموضوعة 
تحت تصرف الأشخاص المرخص لهم باستعمالها وذلك من خلال منع الوصول إليها باستخدام 
التفنيات المناسية إذا تعذر علي السلطات امختصة القيام باز عليها عن طريق أسخها في دعام 
تخزين الكترونية ٠‏ 
ويطرح السؤال ما إذا كانت رسالة البريد الإلكتروني غير المفتوحة التى تظل في علبة البريد من 
مود خدمة الإنترنت إلى ان يقوم المرسل إليه بتحميلها على حاسوبه» يجب ان تعتبر بيانات 
ومعلومات مخزنة ام بيانات عابرة. بحيث بموجب قانون بعض اطراف اتفاقية بودالست تعتبر 
رسالة البريد الإلكترونى هذه جزء من الاتصالء وبالتاليى لا يمكن الحصول على مضمونها إلا 
من خلال تطبيق صلاحية الاعتراضء» ,ينما تعتبر أنظمة قانونية أخرى هذه الرسالة بمثابة 
معطيات وبيانات مخزنة تنطبق عليها المادة 19 من اتفاقية بوددست" التى استوحى منها المشرع 
الجزائري المادتان 5 و 6 من القانون 04-09 المتضمنة إجراءات تفتيش وججز المعطيات الخزنة.* 
وعليه حبذا لو يبين المشرع الجزائري ما هو مناسب لهذه المساًلة. 
ثانيا : الجهة المختصة بالنظر في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات. 
نظرا لتطور الجريمة وأساليب ارتكابها بتطور تكنولوجيا الإعلام والاتصال عفإنه كان لزاما على 
المشرع مواكبة هذا التطور في مكالخة الجريمة ومن اجل هذا فقد خص المشرع الجزائري الجرائم 
الماسة بأنظمة المعالجة الآلية للمعطيات وغيرها من الجرائم الخطيرة بحا 5 متخصصة النظر فيها 
؛وذلك لما تتمتع به التركيبة البشرية لهذه انحا م بقدر من التأهيل والتتخصص في خبايا هذه 
الجراتم وأساليب ارتكابها و طرق الإفلات من العدالة .وتعرف هذه الحا ؟ بالأقطاب الجزائية 
المتخصصة »كا قد ثثير خصوصية الجرائم المعلوماتية مدى تأثير هذه الأخيرة على الاختصاص 
القضائي الجزائري »ني حالة مساس الجريمة المعلوماتية أكثر من دولة وتمحسك كل دولة 
باختصاص قضامها بالنظر في الجريمة ٠‏ 


1 ينظر التقرير التفسيري لاتفاقية الجريعة الالكترونية» بودالست نوشبر 1م ( مجلس ارويا »سلسلة 
المعاهدات ادررية 2155 المرجع السابق 
7- ينظر المادة 19 من الاتفاقية بودااست لسئة 2001م المرجع السابق. 
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أ- اختصاص الأقطاب الجزائية بالنظر في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات. 
الأقطاب الجزائية المتخصصة هي تلك الحا المتخصصة الت بمتد الاختصاص الحلى اوكلاء 
الهورية وقضاة التحقيق وقضاة الك فيها ليشمل دوائر اختصاص محا أخرى » وذلك 
للفصل ف جرائم محددة قانونا على سبيل الحصر »وقد حدد المرسوم التنفيذي رقم 6 -348 ١‏ 
انحا م المتخصصة »وذلك تطبيقا لما نصت عليه المواد 37 ف2 » 40 /ف2 » 329/ف5 ق ! 
جَ » وكذا تطبيقا للمادة 24 من القانون المتعلق بالوقاية من الفساد ومكافته* التي تجيز تمديد 
الاختصاص في بعض الجرائم” لهذه احا 5 » وتقثل هذه الأخيرة في محكمة سيدي مد بالعاصمة» 
ومحكمة قسنطينة »ومحكمة ورقلة » ومحكمّة وهران. حيث كل واحدة من هذه احا م بمتد 
اختصاصها إلى محا ثم مجالس قضائية محددة قانونا”. 
وبناء عليه فإنه إذا ارتكبت جريمة من الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات» فإن الجهة 
الختصة بالنظر فيها هي الحكمة الجزائية المتخصصة بحسب المكان الذي وقعت بدائرة اختصاصه 
الجريمة» فإذا ارتكبت الجريمة مثلا في دائرة اختصاص الجلس القضائ لتلمسان » أو مستغاتم 
فإن المحكمة اللمختصة هي محكة وهران » أما إذا ارتكبت الجريمة في دائرة اختصاص الجاس 
القضائي لشلف أو بومرداس فإن المحكمة الختصة هي محكة سيدي محمد لوقوع هذه المجالس في 
دائرة اختصاصها ودواليك. 


'- المرسوم التنفيذي رقم 348-06 مؤرخ في 5 أكتوبر 2006م » المتضمن تمديد الاختصاص انحل لبعض 
احا كم ووكلاء اجمهورية وقضاة التحقيق »ج ر بتارية 8 أكتوبر 2006م »عدد 63. 

إسناد إنشاء هذه الجهات القضائية الى السلطة التنفيذية يتعارض مع ما نصت عليه المادة 141 من الدستور التي 
تمنح هذه الصلاحية للبرلمان فتقط وبناء على قانون عضوي » وقد | كد على هذا المجاس لدستوري من خلال 
رأي رقم 01 - ر.قمع - م د - 05 مؤرخ في 10 جمادى الأولى عام 1426 الموافق 17 يونيو سنة 
5 يتعلق بمراقبة مطابقة القانون العضوي المتعلق بالتنظيم القضاى » للدستور» ج رالعدد51 بتاريخ 
0(جويلية 2005م. 

0 القانون 01-06 المعدل والمتمم » المرجع السابق. 

3- تمص على جواز تمديد الاختصاص في الجراتم التالية جرائم الخدرات » الجريمة المنظمة العابرة للحدود 
الوطنية الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات جرائم تبييض الأموال »الإرهاب »الجرائم المتعلقة 

*- ينظر المادة 5-4-3-2 » من المرسوم التنفيذي 348-06 » تيين النطاق امحل لاختصاص كل حكمة. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

وقد ببينت المواد 40 مكرر1 إلى 40 مكررة من قانون الإجراءات الجزائية كيفية اتصال المحكمة 
الجزائية المتخصصة بملف الدعوى »حيث يقوم ول اجمهورية اختص وقق القواعد العامة 
بإرسال أسخة من محضر الضبطية القضائية المتعلق بالجريمة المعلوماتية إلى النائب العام لدى 
الجلس القضائي التابعة له المحكمة الختصة واذا رأى أن الجريمة تدخل في اختصاصه يطالب 
النائب العام بملف الدعوى ليحيله على وككل اجمهورية لدى المحكمة المتخصصة »كا يجوز له أن 
يطالب بملف الدعوى خلال جميع مراحل الدعوى العمومية »بحيث إذا تم فتح التحقيق في 
الجريمة من طرف قاضى التحقّيق العادي »فإنه يصدر امرا بالتخلى عن الملف لفائدة قاضى 
التحقيق لدى المكة الختصة ؛ويختص رئيس الجاس القضائي الذي تفع في دائر اختصاصه 
احكمة المتخصصة بالفصل بموجب أمى غير قابل للطعن في الإشكاليات الت تنشأ عن تطبيق 
هذه الإجراءات. ْ 
هذا كله لا ينطوي عنه آية صعوبات في تحديد الجهة القضائية امختصة » وانما قد تنطوي الصعوبة 
في حالة ما إذا كان مرتكب الجريمة خارج الإقَليِ الوطني »في حين الاعتداء يكون قد وقع على 
أنظمة معلوماتية تقع داخل الإقليم الوطني ءما قد ينتج عنه تتازع في الاختصاص ١وبالتالي‏ 
عرقلة حسن سير عملية المتابعة الجزائية “بل وقد يفلت الجاني من المتابعة والعقاب. 

5 أثر خصوصية الجريمة الماسة بالأنظمة المعلوماتية على الاختصاص القضائي 

الجزائري. 

نظرا الحصوصية الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات الت يعتبر الفضاء الافتراضي مسرحا 
لها »وأن غالبية الأفعال المتصلة بها تمر عبر شبكات وأنظمة معلومات خارج الحدود حتى عندما 
يرتكبها خفص من داخل الدولة على نظام في الدولة نفسها'» فإن مثل هذا الوضع قد يخلق نوعا 
من الصعوبة في تحديد الاختصاص القَضالي والقانون الواجب التطبيق» خاصة في حالة حدوث 
تنازع قضالي بين دول تدعي أن لها نفس الاختصاص ؛ويتصور ذلك حينما يختلف مكانى 
الجاني والمجنى عليه »ومكان آثار الاعتداء وجنسية الجاني» كأن يكون الفاعل في دولة معينة ليس 
من جنسيتها »ويقوم بالاعتداء على نظام معلوماني يقع في دولة ثانية من جنسيته » في حين آثار 
فعل الاعتداء قد يطال دولة ثالثة ورابعة من غير جنسيته. 


'- عبد الله دخش العجمىء المشكلات العملية والقانونية لجرائم الإلكترونية » دراسة مقارنة رسالة 
ماجستير » جامعة الشرق اللاوسط 4م ص 86 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 

تأليف جموعة من الباحثين 
فبناء على مبادئ الاختصاص القَضائي فإن الحا ثم الجزائية الجزائرية إضافة إلى اختصاصها بالنظر 
في الجرائم التي ترتكب داخل الإقليم الوطني» بمقتضى مبدأ الإقليمية » فإنها أيضا تختص بالنظر 
في الجنايات والجنح المرتكبة في اللخارج من قبل شخص عمل الجنسية الجزائرية بمقتضى مبداً 
الشخصية » أو من طرف شخص أجنى إضرار بأمن الدولة أو مصالحها الجوهرية »أو أي جناية 
أو جنحة ترتكب إضرارا بمواطن د بمقتضى مبدأً العينية.1 
ما يعني ذلك أن الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات قد تختص بالنظر فيها احاكم 
الجزائية الجزائرية طالما مست المصال الجوهرية للدولة وفق قواعد الاختصاص العادية . وقد 
أكد على ذلك القانون 04-09 المتعلق بقواعد الوقاية من جراتم الإعلام و الاتصال حيث نص 
على اختصاص الحا 5 الجزائية الجزائرية بالنظر في الجراتم المتصلة بتكنولوجيا الإعلام والاتصال 
المرتكبة خار مم الوطنى عندما يكون مرتكبها أجنبيا وتستبدف مؤسسات الدولة الجزائرية» 
أو الدفاع الوطني »أو المصالح الإستراتيجية للاقتصاد الوطني”. 
أما في الحالة التي يتوزع فيها الاختصاص عللى 00 دولة »وتدعي كل دولة بان ها 
الاختصاص فإن حل هذا الإشكال يكون بناء عل ما تنص عليه الاتفاقيات الإقليمية في هذا 
الشسنم وما الاتفاقية العربية لمكاكة جراكم تقنية المعلومات البي صادقت عليبها الجزائر » حيث 
بمقتضى نص الفقرة الثالثة من المادة 30 من لاتفاقية فإنه إذا ادعت ارين دولة طرف 
بالاختصاص القَضافي لجريمة منصوص عليها في الاتفاقية فيقدم طلب الدولة التي حل ريه 
بأمنها أو مصالحها » ثم الدولة التى وقعت الجريمة في إقليمها ءثم الدولة التى يكون الشخص 
المطلوب من رعاياها » وإذا اتحدت الظروف فتقدم الدولة الأسبق في طلب التسلي. أما الاتفاقية 
الأوربية المتعلقة بالجريمة الالكترونيةة3 فقّد حشت الدول الأطراف عند الاقتضاء على التشاور 
بغرض تحديد الولاية القضائية الأنسب للمقاضاة في حالة مطالبة أكثر من دولة طرف بالولاية 
القضائية وهذا ما يحب أن تبتدي به الجزائر في مثل هذه الحالات. 
انلحاتمة 


- ينظر المادة 588 ق اج ٠‏ 
- المادة 15 من القانون 04-09 المتعلق بالوقاية من جراتم الإعلام والاتصال ٠‏ 
2 المادة 22/ق5 ١‏ 
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تأليف موعة من الباحثين 

من خلال هذه الورقة البحثية أستنتج ونقترح ما يلي : 

1- أن الجراتم المتعلقة بالمعلوماتية تقتضي داتًا مواكبتها بإجراءات خاصة أكثر مرونة وفعالية 

وهذا نتيجة تطور أساليب ارتكابها بتطور وسائل التكنولوجيا وتقنية المعلومات. 

أن المشرع الجزائري حاول إعطاء نوع من اللخصوصية الإجرائية لجريمة المعلوماتية تختلف 

عن الجراتئم التقليدية عبر مراحل الدعوى العمومية أبرزها أساليب البحث والتحري 

المتمثلة في التصنت التلفونى واعتراض المراسلات والتسرب والمراقبة الإلكترونية إضافة 

إلى طرق تفتيش وضبط المعلومات الخزنة ٠‏ 

إخضاع الجرائم المعلوماتية محا م متخصصة للنظر فيها »تمتلك قدر من التأهيل والتكوين 

في أساليب وخبايا هذا النوع من الجرائم »غير أن هذه الحا م مطعون في دستوريتها 

إسبب عدم إنشائها من طرف البرلمان الذي له وحده صلاحية التشريع في المسائل 

المتعلقة بالتنظيم القضاني ما يضعف هذه الالية القضائية. 

4- حبذا لو يفصح المشرع الجزائري عن طبيعة رسالة البريد الإلكترونيٍ غير المفتوحة التي 
تظل في علبة البريد من مود خدمة الإنترنت إلى ان يقوم المرسل إليه بتحميلها على 
حاسوبه هل يجب أن تعتبر بيانات ومعلومات غزنة تخضع 5 و 6 من القانون 04-09 
المتضمنة إجراءات تفتيش وز المعطيات الخزنة آم بيانات عابرة أي جزء من الاتصال» 
وبالتالي لا يمكن الحصول على مضمونها إلا من خلال تطبيق صلاحية الاعتراض. 

5- حبذا لو ينص المشرع الجزائري صراحة بضرورة استصدار إذن كاب لتفتيش أي منظومة 
معلوماتية أو المعطيات امْخرّنة فيها »أو تفتيش أي دعامة الكترونية وذلك كضمانة حماية 
سرية المعطيات والمعلومات الخزنة »وكذا حماية لحق في اللخصوصية المحمي دستوريا ولا 
بكتفي بالقول أن يكون التفتيش بعلم مسبق من السلطة المختصة ما هو منصوص عليه في 
القانون 04-09 المتعلق بالوقاية من جراتم الإعلام والاتصال. 

6- حبذا لويبن المشرع الجزائري مدى ججية شبادة ضابط الشرطة القضائية الذي بحري 
عملية التسرب » وان كان بإمكان القضاء بناء حك الإدانة على شبادته فقط ٠‏ 


١ 
قا‎ 


١ 
در‎ 
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تأليف مجموعة من الباحثين 


خصوصية أساليب البحث والتحري عن الجرية المعلوماتية 
01 1255615261011 2201 لاع تدعوع 01 12©)1005 01 2115279 11" 
11111 111101111261011 
حايطى فاطيمة طالبة دكتوراه 
نحت إشراف: 010 نبيلة أستاذة محاضرة 5" 
كلية الحقوق والعاوم السياسية . 
جامعة ابن خلدون تيارت - الجزائر 

مقدمة 

ساهم التطور العلمي والتكنولوجي الحديث في تطوير الجريمة بأنواعها» حيث استفاد محترفو 
الإجرام من الوسائل التقنية المتطورة في ارتكاب جرائمهم وببذا قد اتخذت الجريمة أشكالا 
وأبعادا مختلفة وظهر ما إسمى بالجرية المعلوماتية» أو الجريمة الإلكترونية أو جراكم الأنترنت» إذ 
بتعدد التسميات التي اطلقت عليها تعددت تعريفاتهاء وهذا ما انجر عنه عدم وضع تعريف موحد 
لماء إذ نجد أن البعض عرفها على أساس وسيلة ارتكابها والبعض الآخر عرفها على أساس 
موضوعها أو محلهاء واتجاه ثالث عرفها على أساس معيار شخصي يقثل في الفاعل الذي ارتكبباء 
واتجاه رابع عرفها على أساس معيار ابمع بين المعايير السابقة حيث عرفت على أنبا كل ساوك 
إجرامي تكون المعلوماتية وسيلة في ارتكابه أو هدفا ومحلا له»ء حيث تتطلب لاقترافها أن ثتوافر 
لدى فاعلها المعرفة بتقنية الحاسب الآلي» وتقيز هذه الجريمة عن نظيرتها التقليدية بعدة خصائص 
فنتيجة ارتباطها بتقنية المعلومات والاتصالات أصبحت من الجراتم السريعة وسهلة الانتشار لا 
تعترف بالحدود الجغرافية ولا الزمنية» تمتاز بطابعها الدولي العابر للخدودء ولهذا أصبح من 
الضروري مواجهة هذا النوع من الإجرام ومكافته وعلى ضوء هذا ل تعد أساليب التحري 
التقليدية في مجال التحريات والإثبات الجناني قادرة على التصدي لمذه الجرائم» فظهرت عدة 
جهود دولية وداخلية تسعى كلها لمكالغخة هذا الإجرام تجلت في العديد من الاتفاقيات 
والمعاهدات والمؤتمرات ذات الصلة والى ارست اليات واساليب جديدة لتابعة الجريمة 
المعلوماتية وعملت على تعزيز التعاون لقان الدولى الذي اتخذ مظهر التعاون الأمني (الشرطى) 
الدولي من خلال تكائف الأجهزة المكلفة بمتابعة هذه الجريمة في مختلف الدول» كهاز الأنتربول 
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تأليف جموعة من الباحثين 
الدولى والأوروبول وغيرهاء م اتخذ هذا التعاون مظهرا آخحر تجلى في المساعدة القضائية الدولية 
التي أقرتها عديد الاتفاقيات والمعاهدات على رأسها اتفاقية بودابست لعام 2001. 
امااعل المستوى الداخل عتلت. جل التشرريعاضه العربية .هنا والاجدية عل اتتحدانث» اليات 
التصدي لهذا النوع من الإجرام من بينها المشرع الجزائري الذي عمل على تعديل بعض الأحكام 
والنصوص القانونية وذلك بموجب تعديل قانون الإجراءات الجزائية بالقانون رقم 22/06 
بإدراج قواعد جديدة وسعت من دائرة اختصاص القضاء وضباط الشرطة القضائية باعتبارهم 
الجهاز المنوط به مبمة التحري عن الجرائم» واستحدث جملة من الإجراءات خاصة باعتراض 
المراسلات والاتصالات إلى جانب إجراء التسرب وذلك من خلال المواد من المادة 65مكرر5 
إلى المادة 65 مكرر 218 كا قام باستحداث أساليب خاصة للتحري عن الجريمة المعلوماتية 
بموجب القانون رقم 04/09 المتضمن القواعد اللخاصة للوقاية من الجراتم المتصلة بتكنولوجيات 
الإعلام والاتصال ومكافتباء نتعلق بتفتيش المنظومة المعلوماتية وحجز المعطيات الرقية وكذا 
مراقبة الاتصالات الإلكترونية» حيث جاءت هذه الإجراءات مواكبة للتطور التكنواوجي 
ولتتلاءم وخصوصية هذا النوع من الجراتم كونها إجراءات تعتمد بالضرورة على التقنيات الحديثة 
الأمى الذي بات يغير بعض التحديات القانونية والعملية أمام أجهزة البحث والتحري عن الجراتم 
المعلوماتية نظرا نلحصوصية التعامل معها وطبيعة الدليل فيهاء وعلى ضوء ما تقدم نطرح التساؤل 


التالى: 
ما مدى استجابة أساليب التحري الخاصة المستحدثة ضمن القوانين الإجرائية للطابع التقني للجريمة 
المعلوماتية؟ 


فرضية الدراسة: للإجابة عن التساؤل البحئي المطروح نفترض ما يلي: 

تفطن المشرع للطبيعة الخاصة لجريمة المعلوماتية وما ينجر عنها من خطورة كبيرة وسارع إلى 
استحداث اليات لتابعتها والقبض على مرتكبيها من خلال تعديل القوانين الإجرائية لتواكب 
التطور التكنولوجي الحاصل في هذا المجال والطابع التقنى للجريمة في حد ذاتبا. 

هدف الدراسة: 

نبدف من خلال هذه الدراسة إلى إبراز خصوصية التعامل مع هذا النوع من الجرائم ومدى 
استجابة الأساليب المستحدثة للبحث عنبا لهذه اللخصوصية ومعرفة مدى فعاليتبا» وذلك على 
الصعيدين الدولي والوطنى. 

أهمية الدراسة: ١‏ 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 

تأليف موعة من الباحثين 
تكن أهمية هذه الدراسة في الحاجة إلى التصدي إلى الإجرام المعلوماتي بطرق وأساليب مستحدثة 
م وطبيعة هذه الجريمة وما لدسم به من خصوصية تقنية كون انها جريمة خطيرة تطال 
الأشخاص والأموال وأمن الدول وجب القضاء عليها والحد من خسائرها. 
نطاق الدراسة: 
يدور موضوع الدراسة حول خصوصية الأساليب المستحدثة في متابعة الجريمة المعلوماتية ولهذا 
سنعرض لأهم الجهود الدولية والداخلية (التشريع الوطني) في هذا المجال من خلال بيان 
الأجهزة المكلفة بمتابعة هذه الجريمة في مرحلة البحث والتحري وجمع الاستدلالات وكذا 
الأساليب التي استحدثها المشرع في القوانين الإجرائية في كل من القانون 22/06 والقّانون 
9 
منبجية الدراسة: 
للإجابة عن الإشكال المطروح اعتمدنا المنبج الوصفى التحليلٍ لوصف الأجهدة المكلفة عمتابعة 
الجريمة المعلوماتية واختصاصاتهم في هذا المجال» وتحليل النصوص القانونية وابراز الإشكالاات 
التي تطرحها المواجهة الإجرائية في مرحلة التحري عن هذه الجراتم. متبعين في ذلك خطة 
اتضمن ميكتيق. اساضيين: 
المبحث الأول: الأجهزة المكلفة بالبحث والتحري عن الجريمة المعلوماتية. 
المبحث الثاني: أساليب البحث والتحري عن الجريمة المعلوماتية في ظل القوانين الإجرائية. 
الدراسات السابقة: 


زاد الاهتمام بموضوع الجرية المعلوماتية وسبل مكافتها وخاصة في العقود الأخيرة نتيجة التطور 


التكنولوجي لوسائل الإعلام والاتصال الذي طرح اشكالاات عديدة على المشرع وفتح المجال 
واسعا أمام الباحثين ومن بين الدراسات التي تناوات موضوع أساليب البحث والتحري عن 
الجرائم المعلوماتية والتى نتقاطع في بعض جوانبها مع موضوعها: 
ريا التحقيق ١‏ الجنائي في الجراتم الإلكترونية" أطروحة معدة من طرف الطالب 
ابراهيمي جمال : 2100 ءات التحقيق في الجرائم الإلكترونية التقليدية منها 
والمستحدثة وطرق استخلاص الدليل الإلكترونى» 5 تطرقت هذه الدراسة إلى 
الصعوبات الت تعترض جهات التحقيق وابراز الحاول المقترحة لتجاوزها. 
- دراسة "اآليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري" مذكرة 
ماجستير للطالب سعيداني نعيم تطرق من خلاا إلى الجوانب القانونية لجريمة المعلوماتية» 


إعدارات 101 الدمقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
وأساليب المواجهة التشريعية الموضوعية والإجرائية لحذه الجريمة على المستويين الدوللي 
راداكن: 
المبحث الأول: الأجهزة المكلفة بالبحث والتحري عن الجرعة المعلوماتية. 
نتفق أغلب التشريعات الدولية على إناطة مبمة البحث والتحري عن الجرائم إلى جهاز الضبطية 
القضائية؛ ولكن قد أثبت الواقع أنه لا بمكن لأني دولة لوحدها مهما بلغت من تطور في أجهزته 
الأمنية متابعة الجريمة المعلوماتية والقّضاء عليها لاتسامها بالطابع الدولي العابر للهدود» حيث تطرح 
عملية البحث والتحري خارج الإقليم الوطني عدة صعوبات وتحديات أمام هذه الأجهزة» ولهذا 
تم إنشاء جهات أمنية دولية وداخلية تضمن الاتصال المباشر بين سلطات الأمن في جميع الدول 
والتبادل السريع للمعلومات بخصوص الجراتم المرتكبة والمجرمين' أما على المستوى الوطنى خول 
المشرع الجزائري لهذا الجهاز اختصاصات واسعة ومتنوعة لضبط أدلة الجريمة والبحث عن 
مرتكبيها بغية الوصول إلى الحقيقة» غير أنه ولخصوصية الجرائم المعلوماتية تم إنشاء أجهزة خاصة 
ومتخصصة تعنى بمهمة التحري عن الجرية المعلوماتية» م منح عدة صلاحيات لهذه الأجهزة 
في مجال متابعة هذا النوع من الإجرام من حيث تمديد الاختصاص الحلى لما فضلا عن التنسيق 
الذي تقوم به مع بعض الجهات والهيئات الحبيرة فى هذا المجال» وعليه ومن اجل معرفة هذه 
الأجهزة ومدق اعصاضيا عتابعة الدرعة المعلوماية قسمنا هذا المبحت إلى العتصرين الدالبية: 
المطلب الأول: على الصعيد الدولي وال قليمي 
تعتبر فكرة التعاون الأمنى الدولى وسيلة ومظهرا من مظاهر التعاون القضائي الدولى الرامي لمكا فة 
الإجرام المعلوماتي» حيثتمثل هذا التعاون في انشاء أجهزة أمنية في مجال متابعة الجريمة المعلوماتية 
ومن أبرز هذه الأجهزة على هذا الصعيد نذكر ما يل: 
الفرع الأول: جهاز الأنتربول (المنظمة الدولية للشرطة الجنائية) 2 :177118:1801 


براهيمي جمال» التحقيق الجنائي في الجرائم الالكترونية» أطروحة مقدمة لنيل شهادة الدكتوراه» كلية ' 
الحقوق والعلوم السياسية» جامعة مولود معمري» تيزي وزوء 2018» ص 296. 

* تم إحياء الجنة الدولية للشرطة الجنائية (1010) من خلال عقد المؤتمر الدولي بوكسيل ببلجيكا في الفترة 
9 حيث تم على اثره نقل مقر هذه المنظمة إلى بارس وغير اسمها ليصبح المنظمة الدولية للشرطة 
انائية الاتريرك ووضع ميثاقها في الفترة من 1956/6/13-7 واعتبر نافذا من تاريخ 1956/6/13. 


إصدارات ا مرك الدهقراطى العربي للدراسات الاسترتية والسياسية والاقتصادية - برلين - ألانيا 0 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
تعتبر أهم وأكبر منظمة شرطية في العالم أنشئْت عام 1923 مكونة من قوات الشرطة ل 190 
دولة مقرها بفرنساء تبدف هذه المنظمة إلى تشجيع التعاون بين أجهزة الشرطة في الدول 
الأعضاءء إذ تستخدم في مجال مكاخة الجريمة المعاوماتية وسيلتين هما: 
- تقوم بتجميع البيانات والمعلومات المتعلقة بالجريمة والمجرمين عن طريق المكاتب المركدية 
الوطنية الموجودة في أقالبم الذول الأطراف: 
- تعمل على التعاون في ملاحقة مرتكبي الجرائم وإلقاء القبض عليهم وتسليمهم للدول 
التي تطالب بهمء علاوة على هذا قد أنشأت هذه المنظمة وحدات متخصصة في مكافة 
الإجرام المعلوماتي تقوم بتزويد أجهزة الشرطة التابعة للدول الأعضاء بإرشادات حول 
التحقيق فيها وكيفيات التدريب على مكاختها.' 
الفرع الثاني: جهاز الأوروبول (الشرطة الأوروبية) 51710701 
الأوروبول هو جهاز على مستوى الاتحاد الأوروبي تم انشاؤه في لكسمبورغ عام 1992 مقره 
مدينة لاهاي ببولنداء يعتبر حلقة وصل بين أجهزة الشرطة الوطنية للدول الأطراف في مجال 
التصدي لجراتئم الإرهابية وجرائم المخدرات والجرية المنظمة والإجرام المعلوماتي» يقوم هذا 
الجهاز بمعالجة المعلومات المرتبطة بالأأشطة الإجرامية على مستوى الاتحاد الاوروبي ودعم 
وسائل التحقيق لمكالفة جميع أنواع الإجرام الدولي المنظم.” 
الفرع الثالث: جهاز الأفريبول (منظمة الشرطة الجنائية الإفريقية) :41612701 
تعتبر هذه المنظمة أكبر منظمة شرطة في القارة الإفريقية مكونة من قوات الشرطة ل 41 دولة 
أنشئْت بمبادرة من الدولة الجزائرية تم إنشاؤها في 2005/12/13 مقرها الرئيسي الجزائر العاصمة» 
حيث تم دعم هذه الفكرة من طرف البمعية العامة ال 82 للمنظمة الدولية الأنتربول التي انعقدت 
في أكتوبر 2013 في كولومبياء وترتكر أهم مهام وأهداف هذه المنظمة في تحديد السياسية العامة 
للشرطة الجنائية وتوفير التكوين وإعادة التأهيل مختلف أجهزة الشرطة الإفريقية» وكذا ايجاد 


' سعيداني نعمم» اليات البحث والتحري عن الجرية المعلوماتية في القانون الجزائري» مذكرة مقدمة لنيل 
شبادةالماجستير» كلية الحقوق والعلوم السياسية» جامعة الحاج تلحضرء باتعة» 2013/2012» ص 107-106. 
* ربيعي حسينء آليات البحث والتحقيق في الجراتم المعلوماتية» أطروحة مقدمة لنيل شبادة الدكتوراه» كلية 
الحقوق والعلوم السياسية» جامعة الحاج تلحضرء باتنة» 2016/2015» ص 152. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

الحلول في مواجهة جرائم تبييض الأموال والإرهاب ولمتاجرة في الخدرات والقرصنة البحرية 
والجرائم المعلوماتية» فضلا عن ترقية العلاقات الثنائية بين المؤسسات الشرطية للبلدان الإفريقية.! 
المطلب الثاني: على الصعيد الوطني 

لتولى مرحلة البحث والتحري عن الجراتم بصفة عامة أجهزة الشرطة القضائية والتى حددها 
قانون الإجراءات الجزائية الجزائري» حيث تمارس هذه الأجهزة صلاحياتها في اجراء التحريات 
اللازمة بشأن الكشف عن الجريمة ومرتكبيها مقيدين في ذلك بنطاق اقليمى محدد وبنوع معين 
من الجرائم لا يها الجرائم المعلوماتية ومن خلال هذه النقطة سيت التطرق إلى مسألة 
الاختصاص القضاني لضباط الشرطة القضائية في مواجهة الجريمة المعلوماتية من خلال الفروع 
التالية : 
الفرع الأول: هيكلة الضبطية القضائية 

إن أعضاء الضبطية القضائية موظفون منحهم القانون صفة الضبطية القضائية» إذ قد عنى 
قانون الاجراءات الجزائية بتحديد أعضاء الضبط القضائي وذلك بموجب المادة 12 فقرة 1 من 
ق اج حيث تمص على :"يقوم بمهمة الضبط القضائي رجال القضاء والضباط والأعوان 
والموظفون المبينون في هذا الفصل 3.وعليه ينقسم رجال الضبط القضائي إلى فثتين كالاتي : 

1 ضباط الشرطة القضائية : 

حددت المواد 15 و15 مكرر و15 مكرر1 من قانون الإجراءات الجزائية الجزائري* ضباط 

الشرطة القضائية ومن خلال استقراء هذه المواد ,بتبين أن هناك 03 فئات من يقتعون بصفة 

ضابط شرطة قضائية وهم : 

الفئة الاولى : 

الفئة التى تمقتع بصفة ضابط الشرطة القضائية بحم القانون وهم رؤساء المجالس الشعبية 

البلدية» وضباط الدرك الوطني والموظفون التابعون للأسلاك الخاصة للمراقبين ومحافظي 

الشرطة للأمن الوطى. ْ 

الفئة الثانية : ١‏ 


3508 ابراهيعي جمال» التحقيق الجنافي ف الجراكم الإلكترونية: المرجع السارق: هن‎ ١ 

7 أنظر المادة 12 من القانون رقم 22/06 المؤرخ في 20 ديسمبر 2006 المعدل والمتمم للأعس رقم 155-66 
المتضمن قانون الإجراءات الجزائية» ج ر العدد 84» الصادرة بتاريخ 24 ديسمبر 2006. 

أنظر المواد 15 15 مكرر 15 مكرر1 من القَانون 22/06 المعدل والمتمم لقانون الاجراءات الجزائية. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
الفئة التى تمتع بصفة ضابط شرطة قضائية بناء على قرار وزاري مشترك بين وزير العدل 
ووزير الدفاع الوطني أو وزير الداخلية ويشترط أن يكونوا قد أمضوا 03 سنوات على الاقل 
فى الخدمة ! من بيهم ذوالرتب في الدرك ورجال الدرك و غيرهم. 
الفئة الثالثة: 
ينتعي هذه الفئة مستخدمو مصاح الأمن العسكري الذين يتم تعيينهم خصيصا بموجب قرار 
مشترك بين وزير العدل و وزير الدفاع دون اعتبار للأقدمية أو موافقة لجنة خاصة. 
2 أعوان الضبط القضائي 
قد حددهم قانون الإجراءات الجزائية في المادة 19 منه والتي تنص على:" يعد من أعوان الضبط 
القضائي موظفو مصالح الشرطة وذو الرتب في الدرك الوطني ورجال الدرك ومستخدمو مصالح 
الأمن العسكري الذين ليس لهم صفة ضابط الشرطة القضائية"» إلى جانب أعوان الضبط الَضائُ 
هناك بعض الموظفون المكلفون ببعض هبام الضبط القضائي أشارت إلبهم المادة 14 من نفس 
القانون وقد أوردت المادة 21 بيانا عن هذه الفئة والتي تتكون من رؤٌساء الأقسام والأعوان 
الفنيون والتقنيون المختصون في الغابات وحماية الأراضي والولاة بموجب المادة 28 من ق | جء 
وكذا مبندسو الأشغال ومفتشو العمل وغيرهم ممن حددهم هذا القانون,” 
وعن اختصاص ضباط الشرطة القضائية فقد مدد المشرع الجزائري من خلال القانون 
رقم 22/06 المعدل لقانون الإجراءات الجزائية الاختصاص الإقليمي لنشاط الضبطية القضائية 
ليشمل كامل إِقلِ الوطن» إذ جاء بموجب المادة 16 فقرة 7 من ذات القانون أنه بمتد 
اختصاص ضباط الشرطة القضائية إلى كامل الإقليم الوطني فيما يتعاق بحث ومعاينة جرائم 
الخدرات والجريمة المنظمة عبر الحدود والجراتم الماسة بأنظمة المعالجة الآلية للمعطيات وجراتم 
تبييض الأموال والإرهاب والجراتم المتعلقة بالتشريع اللخاص بالصرف.7 
فضلا عن هذا منح المشرع الجزائري بموجب المادة 16مكرر لضباط الشرطة القضائية ما ل 
يعترض وكيل اجمهورية الختص بعد إخطاره تمديد عمليات مراقبة الأثخاص الذين يوجد ضدهم 


' عبد الله أوهايبية»؛ شرح قانون الإجراءات الجزائية الجزائري» التحري والتحقيق» دار هومة للنشرء ط 2 
1؛» ص 204. 

2 عفاف خذيري» الماية الجنائية للمعطيات الرقية» أطروحة مقدمة لنيل شهادة الدكتوراه في القانون الجنائي» 
كلية الحقوق والعلوم السياسية» جامعة العربي تبسي» تبسة» 2018_2017)» ص 138. 

3 أنظر المادة 16 فقرة 7 من قانون الإجراءات الجزائية الجزائري. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
مبرر مقبول أو أكثر يمل على الاشتباه فييم بارتكاب أحد الجرائم المنصوص عليها في المادة 16 
من قانون الإجراءات الجزائية من ببينها الجرائم الماسة بظم المعالجة الالية للمعطيات.!وذلك عبر 
كامل الإقليم الوطني. 


الفرع الثاني: اختصاص الميئات الوطنية بمتابعة الجريمة المعلوماتية 

نظر للخصوصية الت تمتع بها الجريمة المعلوماتية وفرت الدولة مجموعة من الكوادر والأجهزة 
المتخصصة ف بحث ومعاينة الجريمة المعلوماتية وذلك إما على مستوى جهاز الشرطة او جهاز 
الدرك الوطنى حيث استحدث المشرع الجزائري هيئة وطنية مختصة في الوقاية من الجرام 
الإلكترونية» إضافة إلى الوحدات التابعة للمديرية العامة للأمن والدرك والتي أوكلت لما عدة 
مبام» وعلى هذا سوف نتطرق لكل هيئة بالشرح من خلال الفروع التالية: 

1 الهيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتها 
نص المشرع الجزائري ني المادة 13 من القانون رقم 9 ”عل ضرورة إنشاء هيئة ذات 
وظيفة تنسيقية تعمل على اتخاذ الإجراءات اللازمة للوقاية من مختلف الجراتم الإلكترونية» 
ومساعدة السلطات القضائية في التحريات التي تجريها بهذا الشأن سنتعرف على تشكلتها والمهام 
التي تضطلع بها هذه الهيئة في النقاط التالية: 

أ. تشكيل الحيئة 
تعرف ايئة الوطنية للوقاية من الجرائم الإلكترونية حسب أحكام المواد 01و04 من القانون 
9 بانها سلطة إدارية مستقلة تمتع بالشخصية المعنوية والاستقلال الماللي موضوعة لدى 
الوزير المكلف بالعدل ممّرها الجزائر العاصمة وهذا طبق الأحكام المرسوم الرئاسي رقم 261- 
5 الذي يحدد تشكلة هذه الميئة وكيفيات سيرها وعليه نتشكل هذه الميئة من: 

- الجنة المديرة 


' أنظر المادة 16 مكرر من قانون الإجراءات الجزائية الجزائري 

“الفانون رقم 9 المؤرخ في 5 غشت 2009 المتضمن القواعد اللحاصة للوقاية من الجراتم المتعلقة بعكنولوجيا 
الإعلام والاتصال ومكاختهاء ج ر عدد 47» المؤرخة في 16 أوت 2009. 

* المرسوم الرئابي رقم 15-1 المؤرخ في 24 ذي الخبة 1436 الموافق ل 8 أكتوبر 2015 يحدد آشكلة 
وتنظيم وكيفيات سير الميئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكالختها» ج ر 


عدد 3 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

تعتبر أعلى لجنة على مستوى الميئة لتشكل من الوزير المكلف بالعدل رئيسا والوزير المكلف 
بالداخلية والوزير المكلف بالبريد وتكنولوجيات الإعلام والاتصالء وقائد الدرك الوطني والمدير 
العام للأمن الوطني» وممثل رئاسة اجمهورية وممثل عن وزارة الدفاع الوطني وقاضيان من المحكمة 
العليا يعينهما المجاس الأعل للقضاء. 

- المديرية العامة 
تمص المادة 09 من المرسوم 15-261 على أنه يدير المديرية العامة للهيئة مدير عام يعين بموجب 
مرسوم رئاسي وتنتبي «بامه حسب الأشكال نفسهاء يضطلع بعدة مهام. 

- مديرية المراقبة الوقائية الإلكترونية 
اكتف المشرع الجزائري بتعداد هبامها دون تحديد أعضائبا وذلك بموجب المادة 11من 


المرسوم 1 15-26. 
لم يحدد القانون تشكيلتها ومن خلال تسميتها والمهام الموكلة لما يتضح أنها نتكون من جموعة من 
الإداريين والتقنيين . 


- هر العمليات التقنية والملحقات الجهوية 
نصت علبهما المواد 13و14 من المرسوم سابق الذكر بحيث تعتبر خلايا معززة بالمنشات 
والتجهيزات التقنية وكذا بالمستخد مين التقنيين اللازمين لتنفيذ عمليات المراقبة التقنية للاتصالاات 
الإلكترونية.! 
ب. مهام اطيئة 

لكل جهة من الجهات والأجهزة المشكلة لهذه الجنة عدة مهام تندرج كلها في سياق مبمة الوقاية 
من الجراتم الإلكترونية وطبمًا لأحكام المرسوم الرئابي 15-261 تضطع هذه الهيئة بالمهام التالية: 
تعنى الجنة المديرة بتوجيه عمل اليئة والإشراف عليها ومراقبة وضبط برناح عمل اليئة وتقييمه» 
إضافة إلى دراسة مشاريع الميزانية والنشاطات السنوية للهيئة والمصادقة عليهاء أما عن المديرية 
العامة فتتمثل «بمتها في السبر على حسن سيرة الميئة وتنفيذ برامجها ونشاطاتها وضان التسيير 
الاقتصادي والماللي لماء وبالنسبة لملديرية المراقبة للوقائية الإلكترونية فتعنى بتنفيذ عمليات مراقبة 
الاتصالات الإلكترونية من أجل كشف الجراتم المعلوماتية وتتفيذ طلبات المساعدة القضائية 
الأجنبية فضلا عن تزويد المصالم القضائية بالمعلومات المتعلقة بجرائم تكنولوجيا الإعلام 


' المواد 7 9 11 12 13 14 من المرسوم سابق الذكر. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
والاتصال» وتعنى مديرية التنسيق التقني بتكوين قاعدة معطيات تحليلية للوجرام المعلوماتي واعداد 
الإحصائيات الوطنية المتعلقة به» والمسبلة للعمل الميدانى لعناصر الضبطية القضائية. 


2 الوحدات التابعة للمديرية العامة للأمن الوطنى والدرك الوطنى 
توجد لدى المديرية العامة للأمن الوطني والدرك مجموعة من الوحدات امختصة في مجال الحفاظ 


أ. الوحدات التابعة للمديرية العامة للأمن الوطنى 
أنشأت المديرية العامة للأمن الوطني مصلحة مركدية لكاخة الجرائم المتصلة بتكنولوجيات الإعلام 
والاتصال على المستوى المركزي وفرق على المستوى المحلى» إضافة إلى الخبر المركزي للشرطة 
العلمية" بشاطوناف 'بالجزائر ومخبرين جهويين بكل من قسنطينة ووهران؛ إذ تحتوي هذه الخابر 
فروع تقنية من بينها خلية الإعلام الآلي تمثل أهم مباءها في مساعدة مصالح الشرطة القضائية في 
التحري عن الجرائم وذلك على المستوى امحل والدولي» فضلا عن استقبال شكاوى المواطنين 
وتوعيتهم وتحسيسبم بخطورة هذا النوع من الإجرام.' 

ب. الوحدات التابعة للدرك الوطنى 
وضعت المديرية العامة للدرك الوطني وحدات متنوعة في مجال الحفاظ على الأمن والنظام العام 
ومحاربة كافة الجرائم من بين أهم هذه المصالح والوحدات المعهد الوطني للأداة الجنائية وعم 
الإجرام ب "بوشاوي" والذي يحتوي على قسم الإعلام ولإلكترونيك الذي يختص بالتحقيق في 
الجرائم الإلكترونية» بحيث يقوم بتحليل الآدلة والدعامات الالكترونية من تسجيلات صوتية 
وغيرهاء من أجل تسبيل استغلالها في التحقيقات القضائية, 2 
المبحث الثاني : أساليب البحث والتتحري عن الجرية المعلوماتية في ظل القوانين الإجرائية. 
تيجة الإجرام المستحدث والذي أصبح تسم بالطابع العالمي وتعدى بذلك حدود الدولة 
الواحدة» أصبح من الضروري وضع حد لانتشار هذا النوع من الإجرام ومكافته بشتى السبل» 
وفى هذا الشأن برزت جهود المجتمع الدولي في تكثيف التعاون القَضائ في مجال مكافة هذا 
الإجرام» حيث تجلت هذه الجهود في عمد العديد من المؤتمرات والاتفاقيات الدولية والإقليمية 


' بوم رشيدة» الماية الجزائية للتعاملات الإلكترونية» أطروحة مقدمة لنيل شهادة الدكتوراه» كلية الحقوق 
والعلوم السياسية» جامعة الجيلالى الياإس» بلعباس» 2017» ص 329. 
7 بوكر رشيدة» اماية الجزائية للنعاملات الإلكترونية» المرجع السابق» ص 330. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 

والتي دعت صراحة إلى ضرورة وجود تعاون دولي في مجال التحري عن الجريمة المعلوماتية 
والتحقيق فيهاء نذك من بينها اتفاقية فية الام المتحدة الفوذجية لتبادل المساعدة في المسائل الجنائية 
المؤرخة في 4 واوالاتفاقية الأوروبية حول الجريمة الإلكترونية لعام 1 وكذا 
معاهدة بودابست لعام 2001 بشأن مكالفة جرائم نظم المعلومات والاتصالات» وغيرها من 
الجهود التي برزت في هذا المجال. 
5 على المستوى الداخل فقّد استحدثت التشريعات اليات جديدة لمواجهة هذا النوع من الإجرام 
من بينها التشريع الجزائري» حيث تبنى المشرع الجزائري نصوصا قانونية جديدة واجراءات خاصة 
في مجال البحث والتحري عن الراك المعلوماتية وذلك بموجب القانون 22/06 المعدل والمتمم 
لقانون الإجراءات الجزائية والقانون 04/09 المتضمن القواعد اللحاصة للوقاية من الجراتم المتصلة 
تكنواوجيات الإعلام والاتصال ومكافتباء منح من خلاله للسلطات القضائية أساليب مستحدثة 
لتابعة هذا النوع من الجرائم» كا لم يغفل المشرع الجزائري عن النص على إجراء المساعدة القضائية 
الدولية ضمن أحكام القانون 04/09 مما أثار بعض التحديات أمام أجهزة التحري أمام الخصوصية 
التى تقتع بها هذه الجرائم وللتفصيل أكثر قسمنا هذا المبحث إلى العناصر التالية: 
المطاب 050 إجراءات المراقبة الإلكترونية 

تعتبر المراقبة) (©5هاامنا5 هآ من أهم مصادر التحري التي يستعان بها في بحث 
وتقصي الجرائم التقليدية أو المستحدثة وتعرف المراقبة الالكترونية ععصهلاك اناد ءطبر0 هآ 
بأنها مراقبة شبكة الاتصالات! أو ذلك العمل الذي يقوم به المراقب باستخدام التقنية 
الالكترونية بجمع البيانات والمعلومات حول المشتبه فيه سواء كان شغصا أو مكانا أو شيئاء 

بشترط في المراقب الالكتروني والذي يكون فى العادة من ضباط الشرطة القضائية أن يقيز 
ا التقنية العالية قِ مجال المعلوماتية»2 إضافة إلى معرفة الاليات القانونية لضمان شرعية 
هذا الإجراءء وتم تنفيذ المراقبة الالكترونية من خلال استبداف الاتصالات الالكترونية التي 
يجريها المشتبه فيه من خلال استعماله لأي وسيلة الكترونية” إما في شكل تراسل أو إرسال أو 


'نبيلة هبة هروال» الجوانب الإجرائية لجرائم الأنترنت في مرحلة جمع الاستدلالات» دار الفكر الجامعي» 
الاسكندرية» مصرء 2007» ص 198_197. 

“سمير عالية» الجراتئم الالكترونية» منشورات الحلبي الحقوقية» بيروت» لبنان» ط 01؛ 2020,» ص 463. 
*ربيعى حسينء المراقبة الإلكترونية وحق الفرد في الخصوصية داخل الفضاء الرقى» اجلة الأكاديمية للبحث 
القانو: المجلد 13» العدد 01 2016.» ص 419. ١‏ 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف جموعة من الباحثين 
اكثيال علؤمات او رشاوات اوكارات او عور او اصواق. ا كلك طبيعا قت عن طرق 
وسيلة الكترونية!. 
وف هذا السياق استحدث المشرع الجزائري جملة من الأحكام بموجب تعديل قانون الإجراءات 
الجزائية بالقانون رقم 22/06 والتي نصت على إجراءات مراقبة الاتصالات وتسجيلها والتقاط 
الصور» بموجب المواد من 65 مكررة إلى 65 مكرر10» واضافة إلى استحداث أسلوب التسرب 
المنصوص عليه في القانون 01/06 المتعلق بالوقاية من الفساد ومكافته تحت مسمى "أسلوب 
الاختراق" وعليه سوف نتطرق إلى معرفة فيما تقثل هذه الإجراءات وإلى الضوابط القانونية التى 
تحكمها وما تمله هذه الإجراءات من اعتداء على الحقوق والحريات الخاصة للأفراد خاصة إذا 
كانت هذه الحقوق مضمونة ومكفولة بالماية الدستورية» وذلك من خلال النقاط التالية: 
الفرع الأول: اعتراض المراسلات وتسجيل الأصوات والتقاط الصور 
التفصيل أكثر سنقوم بمعرفة كل إجراء من هذه الإجراءات على حدى ثم نتطرق لأهم الضوابط 
التى تحكمه وذلك في النقاط التالية: 

041 التعريف ببذه الاجراءات: 

بغرض التحري عن الجرائم الخطيرة ومن بينها الجرائم المعلوماتية أجازت المادة 65 مكررة من 
ق اج الجزائري لضباط الشرطة القضائية القيام بإجراءات اعتراض المراسلات وتسجيل 
الأصوات والتقاط الصور عن طريق وسائل الاتصال السلكية واللاسلكية حيث نصت المادة 
5 مكررة على ما يل" إذا اقتضت ضرورات التحري في الجريمة المتلبس بها أو التحقيق 
الابتدائي في جرائم المخدرات أو الجريمة المنظمة العابرة لحدود الوطنية أو الجراتم الماسة بأنظمة 
المعالجة الآلية للمعطيات أو جرائم تبييض الأموال أو الإرهاب أو الجراتم المتعلقة بالتشريع 
الخاص بالصرف وكذا جرائم الفساد يجوز اويل ابمهورية المختص أن يأذن ما بلى : اعتراض 
المراسلات التي تتم عن طريق وسائل الاتصال السلكية واللاسلكية» وضع الترتيبات التقنية 
دون موافقة المعنيين من أجل التقاط وثثبيت وبث وتسجيل الكلام المتفوه به بصفة خاصة أو 
سرية من طرف شخص أو عدة أثخاص في أماكن خاصة أو عمومية أو التقاط صور لشخص 
أو عدة أثفاص يتواجدون في مكان خاصء إسمح الإذن المسلم بغرض وضع الترتيبات التقنية 
بالدخول إلى المحلات السكنية أو غيرها ولو خارج المواعيد المحددة في المادة 47 من هذا القانون 
وبغير عل أو رضا الأثخاص الذين لهم حق عل تلك الأماكن» تنفذ العمليات المأذون بها على 


' أنظر المادة 02 فقرة "و" من القانون 04/09 التى عرفت الاتصالات الإلكترونية. 
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تأليف موعة من الباحثين 

هذا الأساس تحت مراقبة المباشرة لول امهورية المختصء» وفي حالة فتح تحقيق قضائي تتم 
العمليات المذكورة بناء على إذن من قاضى التحقّيق وتحت مراقبته المباشرة".! 
و يقصد باعتراض المراسلات " كل عملية مراقبة سرية للمراسلات السلكية واللاسلكية في 
إطار البحث والتحري عن الجريمة وجمع الأدلة أو المعلومات حول الأشخاص المشتبه في ارتكابهم 
أو في مشاركتهم في ارتكاب الجريمة":2 حيث تكون هذه المراقبة عن طريق اعتراض أو تسجيل 
أو نسخ المراسلات التى هي عبارة عن بيانات قابلة للتخزين والتوزيع والاتصال والاستقبال 
باستعمال وسائل سلكية أو لاسلكية كالهاتف النقال والبريد الالكتروني.3 
إضافة على هذا يدخل أيضا من المراسلات محل الاعتراض "الاتصالات الالكترونية" وال 
وردت في المادة 02 من قانون 04/09 المتضمن القواعد اللخاصة للوقاية من الجراتم 6 
بتكنولوجيا الإعلام والاتصال ومكافتها والتى عرفت المواصلات على أنها: " المواصلات السلكية 
واللاسلكية: هي كل تراسل أو إرسال أو استقبال علامات أو إشارات أو كابات أو صور أو 
أصوات أو معلومات مختلفة بواسطة أي وسيلة الكترونية". 
أما عن تسجيل الأصوات فيندرج تحت هذه العملية كل آتسجيل محادئات شفوية بتحدث بها 
الأثفاص بصفة سرية أو خاصة وفي مكان عام أو خاص 4 والتي تتم عن طريق وضع 
ميك وفونات تلتقط الصوت وتسجله. 

أما عن التقاط الصور فيقصد به وضع أجهزة تصوير صغيرة اخم واخفاؤها في أماكن خاصة 
لالتقاط صور تفيد في إجلاء الحقيقّة وتسجيلهاء” إضافة لذلك فان النص على وضع الترتيبات 
التقنية يفيد استخدام كل أنواع الأجهزة التصويرية ووسائل المراقبة المرئية الختلفة من وسائل 
الرؤية والمشاهدة التى تسبل عمليات الالتقاط والتثبيت وتسجيل الصور مثل الدوائر التلفزيونية 
المقلقة بواليات الور بعد وغيرها. 

2 الضوابط التى تححم عمليات المراقبة الإلكترونية 


' أنظر المادة 65 مكرر5 من قانون الإجراءات الجزائية. 

7 عبد الرحمان خلفي» الإجراءات الجزائية في التشريع الجزائري والمقارن» دار بلقيس للنشرء الجزائر» ط 04 
8 :5 ص100. 

“المرجع نفسه» ص 101. 

“ أحسن بوسقيعة» التحقيق القضائ» دار هومه؛ الجزائر» ط 8 2009» ص 113. 

” بن ذياب مالك» حق اللحصوصية في التشريع العقابي الجزائري» مذكرة مقدمة لنيل شهادة الماجستير» كلية 
الحقوق والعلوم السياسية» جامعة الحاج تلحضرء باتبة» 2013/2012 ص 141. 
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تأليف موعة من الباحثين 

بقصد بالضوابط القيود التي تحك إجراءات التحري اللخاصة والتي ترد على السلطة الختصة بإجرائها 
وتحول دون تعسفها في انتباك حرمة الحياة الخاصة الأثخاص تقثل هذه الضوابط حسب ما جاء 
في قاج فيما يل: 

أ الضوابط الموضوعية 

9٠‏ نوع الجريمة: 
المقصود هنا أن تكون هذه الإجراءات في مواجهة جرائم محددة حصرا حددها المشرع الجزائري 
بموجب نص المادة 65 مكررة من قانون الإجراءات الجزائية والتى تعتبر من الجرائم اللخطيرة 
التى تستلزم أساليب خاصة لمواجهتباء من بينها الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات»! 
ا أضافت المادة 04 من القانون 04/09 وأكدت على الحالات التى تسمح بالمجوء إلى المراقبة 
وهي حالة ما إذا كان الأ يتعلق بأفعال موصوفة بجرائم الإرهاب والتخريب أو المساس بأمن 
الدولة,2 

ضرورة الجوء إلى هذه الإجراءات: 
وقوع جريمة من الجرائم المحددة حصرا في المادة السابقة لا يعد مبررا كافيا لمجوء إلى هذه 
الإجراءات بل يجب فضلا عن ذلك أن تقتضى ضرورة التحري أو التحقيق ذلك إما بمناسبة 
جريمة متلبس بها أو بمناسبة التحقيق الابعدائي ف الجرائم الحددة حصراء 

ب. الضوابط الشكلية 

٠‏ الإذن الصادر عن الجهة الختصة: 


' أنظر المادة 65 مكرر 5 من قانون الإجراءات الجزائية. 
“تدص المادة الرابعة (4) من قانون 04/09 على الحالات التي سمح بإجراء المراقبة لخاء فيها: " يمكن القيام 
بعمليات المراقبة المنصوص عليها في المادة 3 أعلاه في الحالات الآتية: 
أ. الوقاية من الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجراتم الماسة بأمن الدولة. 
ب. في حالة توافر معلومات عن احتمال الاعتداء على منظومة معلوماتية على نحو يبدد النظام العام أو 
الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني. 
ج. المقتضيات التحريات والتحقيقات القضائية عندما يكون من الصعب الوصول الى نتيجة تهم الأبحاث 
الجارية دون المجوء إلى المراقبة الالكترونية ٠‏ 
د. في إطار تنفيذ المساعدة القضائية الدولية المتبادلة. 
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تأليف جموعة من الباحثين 
أوجب المشرع الجزائري وبموجب المادة 65 مكررة من قانون الإجراءات الجزائية الحصول على 
إذن قضائي من ويل المهورية الختص أو قاضي التحقيق للقيام بإجراءات التحري الخاصة 
والوارد ذكرها في نفس المادة» إضافة إلى هذا الشرط فقد اشترط المشرع الجزائري أن يتضمن 
الإذن الصادر مموعة من العناصر الأساسية وهذا ما أورده في نص المادة 65 مكرر7 من قانون 
اج بحيث أوجب أن يتضمن الإذن كافة العناصر التي تسمح بالتعرف على الاتصالات المطلوب 
التقاطها والأماكن المقصودة والجرعة التى تبرر اللجوء إلى هذه التدابير إضافة إلى المدة الزمنية 
لهذا الإذن والق حددها بأربعة (04) أشبر قابلة للتجديد»! وني حالة ما تعلق الأمى بالأفعال 
المنصوص عليها في الفقرة "أ" من المادة 04 من القانون 04/09 فإنه يختص النائب العام لدى 
تجاس قضاء الجزائر بمنح ضباط الشرطة القضائية المنتمين إلى الحيئة الوطنية للوقاية من الجراتم 
المتصلة بتكنولوجيا الإعلام والاتصال ومكافتها إذنا لمباشرة إجراءات المراقبة الإلكترونية لمدة 
ستة (06) أشبر قابلة للتجديد.2 

تحرير محاضر عن الإجراءات المتخذة 
أوجبت المادة 65 مكرر9 من قانون الإجراءات الجزائية على ضباط الشرطة القضائية المكلفين 
بالقيام بعمليات المراقبة الإلكترونية بتحرير محاضر عن كل تملية يقومون بها حيث إشمل كل 
محضر تاريخ وساعة بداية العملية ونهايتباء كا يرفق بملف الدعوى محضر يتضمن وصفا أو نسخة 
من المراسلات والصور وامحادثات المفيدة فى إظهار الحقيقة وهذا ما نصت عليه المادة 65 
مكرر10 فقرة01 من نفس القانون» وعند الاقتضاء إذا كانت المكالمات التي تم اعتراضها 
والتسجيلات الصوتية أو السمعية البصرية بلغة أجنبية تتم ترجمتها بمساعدة مترجمين يتم تسخيرهم 
لهذا الغرض وذلك بموجب المادة 65 مكرر10 فقرة 02 من قانون الإجراءات الجزائية.3 
الفرع الثاني: التسرب الإلكتروني: 
التفصيل أكثر سوف نتطرق بالشرح لتعريف هذا الإجراء ثم إلى الضوابط التى تحكه: 
01. التعريف ببذا الاجراء: 

يعد نظام التسرب من إجراءات التحقيق الجديدة التي أرستها معظم تشريعات العالم لمواجهة 
الجرائم بما فيها الجريمة المعلوماتية» وقد كانت اتفاقية منظمة الأمم المتحدة المتعلقة بمكاخة الجرية 


' المادة 65 مكرر 7 من قانون الإجراءات الجزائية. 
7 أرجع للمادة 04 فقرة "أ" من القانون 04/09 سابق الذكر. 
* المادة 65 مكرر 10 من قانون الإجراءات الجزائية. 
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تأليف جموعة من الباحثين 
المنظمة سباقة إلى احتواء هذا الإجراء بنصها على أساليب التحري الخاصة» حيث عبرت عنه 
بمصطلح " الأعمال المستترة" 'وعقب تصديق الجزائر على هذه الاتفاقية تبنى المشرع الجزائري 
هذا الإجراء لأول مرة من القانون 01/06 المتعلق بالوقاية من الفساد ومكافته عام 2006 
“ليبقى هذا النص جامدا لفترة معينة إلى أن تم تعديل قانون الإجراءات الجزائية بموجب القانون 
6 اين 3 تحد يل معالح هذا الإجراء وتحديد ضوابطه ويقصد بالتسرب حسب نص المادة 
5مكر12 قيام ضابط أو عون الشرطة القضائية بمراقبة الأثخاص المشتبه في ارتكابهم جناية أو 
جنحة بإيباءهم أنه فاعل معهم أو شريك لحم أو خاف. 
ويقصد بالتسرب الإلكترونى دخول ضابط أو عون الشرطة القضائية إلى العالم الافتراضي 
باختراقه للمواقع الإلكترونية واشترا كه في محادثات وحلقات اتصال مباشرة مع المشتبه فيهم» 
والظهور بمظهر الفاعل أو الشريك أو اللخافى مستخدما في ذلك أسماء مستعارة لتجنب التعرف 
على هويته» حيث أجاز القانون له أن يرتكب بعض الأفعال في سبيل الكشف عن الحقيقية 
من بينها نقل وحيازة أو سيم أو إعطاء مواد أو وثائق متحصل عليها من ارتكاب جرية...اعك.* 
وحماية للضابط المتسرب حظر القانون عليه اظهار هويته الحقيقية وهو ما أكده المشرع بموجب 
المادة 65مكرر16» ا عاقب كل من يكشف هويته بالجبس والغرامة.4 

02 الضوابط التى ‏ تحكه: 
نظرا ملحطورة هذا الإجراء 0 حرمة الحياة الخاصة للأفراد فقد قيده المشرع مله من الضوابط 
الواجب مراعاتها قبل واثناء مباشرته تمثلت فيما يلى: 
أ الضوابط الشكلية: ١‏ 

تقثل هذه الضوابط في الإذن القضاني إذ لا يجوز للضابط المتسرب القيام ببذه العملية دون 
إذن مسبق من الجهات المختصة حسب أحكام المادة 65مكرر 1 1 من ق | جء على أن تتم العملية 
تحت الرقابة المباشرة لهذه الجهاتء إضافة إلى هذا وجب أن يكون الإذن الصادر مكتويا والا 
كان الإجراء باطلا وهو ما أ كته المادة 65 مكرر15 من نفس القانون» ا اشترط أيضا أن 


ٍ ابراهيعي جمال» التحقيق الجنافي ف الجراكم الإلكترونية: المرجع الاق هن 053 

القانون رقم 6 المؤرخ في 2006/02/20 يتعلق بالوقاية من الفساد ومكاخته» ج رالعدد 14» الصادرة 
بقاري 2006/03/08. 

3 سعيداني نعيم» اليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري» المرجع السابق»؛ ص 177. 
* أنظر المادة 65مكرر16 من قانون الإجراءات الجزائية الجزائري. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
يتضمن هذا الإذن جملة من البيانات لضمان صعته كذ نوع الجريمة و اسم الضابط وتحديد المدة 
إذ لا تتجاوز أربعة (4) أشهر قابلة للتمديد حسب مقتضيات التحري.! 
ب الضوابط الموضوعية: 

تقثل هذه الضوابط في شرطين أساسيين يتعلق الأول بتحديد نوع الجريمة والتى يجب أن تكون 
ضمن الجراتم التى حددتها المادة 65مكررة من ق ا ج من بينها الجراتم المعلوماتية» والثاني يتعلق 
بتسبيب الإذن الصادر بمباشرة التسرب بحيث يبين فيه الحيثيات والعناصر الي اقنعت الجهات 
الختصة نح الإذن والتى دفعت الضابط المتسرب إلى اللجوء لهذا الإجراء.2 ْ 
المطلب الثاني:تفتيش وجز المنظومة المعلوماتية 
إلى جانب أسلوب مراقبة الاتصالات الإلكترونية الذي استحدثه المشرع الجزائري بموجب 
القانون 04/09 فإنه سمح بإجراء تفتيش المنظومة المعلوماتية وحجز المعطيات الرقية المتتحصل 
علبها وفي المقابل قيد الجهات المختصة يجملة من الضوابط التى وجب مراعاتها لعدم التعسف في 
هذه الإجراءات سنفصل فبها فيما يأتي: 
الفرع الأول: التفتيش المعلوماتي: 

يعرف التفتيش عل أنه إجراء من إجراءات التحقيق يباشره موظف مختص ببدف البحث 
عن أدلة لبجريمة الواقعة واثبات وقوعها وأسبتها إلى المتهم *ونحطورة هذا الإجراء ومساسه 
بالحريات وخصوصية الأفراد وضع له المشرع ضوابط عديدة لتجنب تعسف السلطات الختصة 
بإجرائه وانتباك حرمة الحياة الخاصة للأشخاص. 4 لعل أهم هذه الضوابط أو الشروط للقيام 
بإجراء التفتيش هو السبب القانوني له والمتمثل في وجود أدلة أو احتمال توافر قرائن في مسكن 
أو محل معين تدل على ارتكاب الجريمة» حيث لا يجوز إجراء التفتيش إلا بإذن مكتوب صادر 
عن السلطة القضائية (قاضي التحقيق أو وكل اجمهورية) إلى أحد مأموري الضبط القَضائي.7 


'أنظر المادة 65مكر15 من قانون الإجراءات الجزائية الجزائري. 

7 حمزة فراشي») الوسائل الحديثة للبحث والتحري قِ ضوء قانون 22/06 (دراسة مقارنة)» مذكة ماجستير» 
كلية الحقوق والعلوم السياسية» جامعة قاصدي مرباح» ورقلة» 2012/2011؛» ص78. 

1 عبد الفتاح بيو حجازى» مبادئ الإجراءات الجنائية في جراتم الكمبيوتر الإنترنت» دار الكتب القانونية» 
مصر» 2007» ص 192. 

أ*عفاف خذيرىء الماية الجنائية للمعطيات الرقية» المرجع السابق» ص 165. 

”ناني لحسنء التحقيق في الجراتم المتصلة بتكنولوجيا المعلوماتية بين النصوص التشريعية واللحصوصية التقنية» دار 
النشر الجامى الجديد» تلمسانء الجزائر» 2018؛» ص 104. 
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تأليف موعة من الباحثين 

كا وقد اشترط القانون لصحة هذا الإذن توافر جملة من الشروط وفما للمواد 44 إلى 46 
منقانون الإجراءات الجزائية حيث نصت المادة 47 منه على الأوقات المسموح فيها بإجراء 
من صاحب امحل أو بناء على نداءات موجهة من الداخل أو في حالات استثنائية حددتها المادة 
7 دن هذا القانون والتى تعطى لضابط الشرطة صلاحية التفتيش والمعاينة وا جز في كل محل 
الجراتم الستة من بينها الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات (الجرية المعلوماتية). 

وبما أن التفتيش ما هو إلا وسيلة للاثبات المادي غايته ضبط الآدلة المادية اللخاصة بالجريمة 
فإنه يختلف الأعى بالنسبة إلى الجراتم المعلوماتية للطبيعة الخاصة واللامادية لماء فإذا كانت الجراتم 
التقليدية لا تطرح أي إشكال من حيث ل التفتيش فيها فإن الجراتم المعلوماتية تطرح عدة 
إشكالات عن مدى جواز وقابلية المكونات الرقية والمنطقية لحاسب الالى لعملية التفتيش؟ 
وهذا ما سنحاول الإجابة عنه من خلال النقاط التالية: 

1. مدى خضوع مكونات الحاسب الالي للتفتيش 

من المعروف أن الحاسب الآلي يتكون من مكونات مادية وأخرى معنوية ترتبط بغيرها من 
شبكات الاتصال (شبكات الأنترنت ) السلكية واللاسلكية المتواجدة على المستوى الل 
والدولي» ولذلك يتطلب الأعى البحث في مدى قابلية جميع هذه المكونات للتفتيش ؟ 

إن تفتيش المكونات المادية لحاسب الآلي وملحقاته من لوحة مفاتيح أو طابعة أو أشياء 
أخرى محسوسة لا يغير أي مشاكل إجرائية أمام سلطات الاستدلال إذ يجري عليها ما بحري 
على تفتيش الأشياء المادية من شروط وضمانات وبالتالي تخضع للإجراءات القانونية اللخاصة 
بالتفتيش المنصوص علبيها بموجب قانون الإجراءات الجزائية بمعنى أن حك تفتيش المكونات 
المادية يتوقف على طبيعة المكان الموجودة فيه '» فإذا كانت موجودة فى مكان خاص كسكن 
المتهم مثلا كان لهأ 8 ولا يجوز تفتيشها إلا قِ الحالاات ال مغررة قانونا عكوجب نص المادة 
4 من قانون الإجراءات الجزائية وأحكام المواد من 44 إلى 47 من هذا القانون» أما إذا 


'براهيمي جمال» التحقيق الجنافي فق الجراكم الالكترونية» المرجع السابق» ص 15. 
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تأليف جموعة من الباحثين 
كانت موجودة فى مكان عام كحلات وغيرها فأيضا لا يجوز التفتيش إلا فى الحالاات التي 
أقرها المشرع للتفتيش في الأماكن العامة وحسب الضمانات المنصوص علييها في هذه الخالة.! 
مدى قابلية المكونات المعنوية لحاسب الالى للتفتيش ؟ 
تعرف الكانات المنطقية لحاسب الآلي بأنها جموعة من البراح والقواعد المتعلقة بتشغيل وحدة 
معالجة البيانات2 حيث بغار الجدل حول إمكانية وقابلية تفتيش هذه المكونات باعتبارها يانات 
منطقية معنوية غير محسوسة» وفي هذا انقسم الفقه المقارن حيث ذهب الرأي الأول إلى جواز 
ضبط البيانات الإلكترونية المعالجة اليا ويستند في ذلك إلى أن القوانين الإجرائية جاءت عامة 
في نصها على التفتيش وذلك من خلال توسيع تفسير عبارة ضبط "أي شيء " لتشمل المكونات 
غير المادية3 » فيما ذهب الرأي الآخر إلى عدم جواز انطباق إجراءات التفتيش العادية على 
المكونات المعنوية على اعتبار أن التفتيش يبدف إلى ضبط أدلة مادية ولهذا يقترح مواجهة هذا 
القصور بالنص على أحكام خاصة تنظم تفتيش هذه المكونات» وهذا ما تبناه المشرع الجزائري 
من خلال القانون 04/09 سالف الذكر في المادة الخامسة (05) منه حيث أجاز للسلطات 
القضائية الختصة في إطار قانون الإجراءات الجزائية وفى الحالات المنصوص عليها في المادة 04 
من نفس القّانون- والتي من بينها حالة توافر معلومات عن احتمال اعتداء على منظومة معلوماتية 
على نحو يبدد النظام العام أو الاقتصاد الوطني وللوقاية من الجراتم الماسة بأمن الدولة ‏ بالدخول 
إلى منظومة معلوماتية أو جزء منها وكذا المعطيات امخزنة فيها وتفتيشها و ضبط الأدلة, 4 
2. مدى خضوع المنظومة المعلوماتية ( شبكات المعلومات ) للتفتيش 
يفير تفتيش شبكات النظام المعلوماقٍ صعوبات كبيرة تعلق بالطبيعة الرفية العالمية التي سمح 
بتوزيع المعلومات عبر شبكات معاوماتية في جميع أنحاء العالم» فقد يكون الموقع الفعلي لذه 
المعلومات داخل اختصاص قضائي آخحر في إقليم دولة واحدة أو في قل ذو ارس" وهو ها 


"بو؟ رشيدة: جرائم الاعتداءعلى نظم المعالحة الالية في التشريع الجزائري المقارن» منشورات الحلبي الحقوقية» 
بيروت» لبنان» ط 1» 2012» ص 395-_396. 

“عفيفي كال عفيفي» جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة والقانون» دراسة مقارنة» 
منشورات الى القانونية» دمشق» ط 2» 2007» ص 61. 

3 بوكو رشيدة» جرائم الاعتداءعل نظم المعالجة الآلية في التشريع الجزائري المقارن» المرجع السابق» ص 397. 
* يزيد بوحليط» تفتيش المنظومة المعلوماتية وحجز المعطيات في التشريع الجزائري» مجلة التواصل في الاقتصاد 
والادارة والفانون» عدد 48» ديسمبر 2016. ص84. 

"براهيمي جمال» التحقيق الجنائي في الجراتم الالكترونية» المرجع السابق» ص 21. 
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تأليف جموعة من الباحثين 
يزيد الاض تعقيدا قيغار هنا التساول. حول مد عراز إمداد الغفيش إلى الأنظية المعلوهاتية 
المتصلة بالنظام المأذون بتفتيشه والمتواجدة في دوائر اختصاص مختلفة؟ وفي هذا يمكن التفرقة 
بين حالتين : 
أ. حالة اتصال نظام المهم بنظام آخر موجود داخل الدولة الواحدة 

بالرجوع إلى التشريع الجزائري الداخلى نجد أن المشرع قد عا عملية تفتيش المنظومة المعلوماتية 
من خلال الفصل الثالث من القانون 04/09 وذلك بموجب المادة 05 فقرة 01 منه» ونظرا 
للحطورة الجراتم المعاوماتية فقّد أجاز المشرع تمديد إجراء التفتيش داخل الإقليم الوطني ذلك 
موجب المادة 05 فقرة 02 من ذات القانون. 

بناء على هذا ند أن المشرع الجزائري وزيادة على ما هو منصوص في قانون الإجراءات قد 
أضاف مل للتفتيش و هو المنظومة المعلوماتية أو جزء منها والمعطيات الخزنة مبا» ما فصل فى 
الإشكال المثار حول إمكانية تمديد التفتيش إلى منظومة أخرى واقعة داخل الدولة الواحدة! 
والجدير بالإشارة إلى أنه أجازت المادة 05 في فقرتها الأخيرة من ق 04/09 للسلطات المكلفة 
بالتفتيش أسخير كل شخص له دراية بعمل المنظومة المعلوماتية قصد مساعدتها وتزويدها 
بالمعلومات الضرورية.” 

ب. حالة اتصال نظام المتهم بنظام معلوماتي آخر موجود خارج إقليم الدولة 

نتيجة الطابع العالمي للجريمة المعلوماتية قد يخزن الجناة المعلومات غير المشروعة في نظام معلوماتي 
خارج إِقَلمِ الدولة الواحدة وذلك لإعاقة الوصول إليه» ولحذا قام المشرع الجزائري بإجازة تمديد 
التفتيش إلى منظومة معلوماتية تع خارج الإقليم الوطني إذا ما تبين لسلطات التحقيق بان 
المعطيات المبحوث عنها مخزنة في تلك المنظومة» وهذا ما نص عليه في المادة 05 فقرة 04 من 
القانون 04/09 ع أضاف أنه يتم الحصول عليها بمساعدة السلطات الأجنبية الختصة طبقا 
للاتفاقيات الدولية ذات الصلة ووفقا لبد المعاملة بالمغل. 3 
وتعرف المساعدة القضائية الدولية على أنها إجراء قضائٍ تقوم به الدولة من شأنه شيل مبمة 
الحاكمة في دولة أخرى بصدد جربة معينة4» وتتخذ المساعدة عدة صور أهمها تبادل المعلومات 


' وهذا ما يستشف من أحكام المادة 5 فقرة 1 و2 و3 من القانون 04/09 . 

“أنظر المادة 5 في فقرتها الأخيرة من القانون 04/09. 

*أنظر المادة 5 فقرة 3 من القانون 04/09. 

سعيداني نعي » اليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري» المرجع السابق»؛ ص 89. 
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تأليف موعة من الباحثين 
والإجراءات بين الدول بصدد النظر في جريمة معلوماتية» كا تسمح بالاتصال المباشر بين الأجهزة 
الأمنية في مختلف الدول» وتسمح أيضا بالإنابة القضائية الدولية» وقد أقرت العديد من 
الاتفاقيات هذا المبدأ على رأسها اتفاقية بودااست والتى أكدت على أهمية التنسيق والتعاون في 
مجال مكافة الإجرام المعلوماني بما نصت عليه من إجراءات تتعلق بتفتيش وخز المعطيات 
والتحفظ عليهاء'وبهذا الصدد نجد المشرع الجزائري ورغم نصه على مبدأً المساعدة القضائية 
الدولية إلا أنه أكد على إمكانية رفضها في حالة مساسها بالسيادة الوطنية أو النظام العام وهو ما 
جاء به في نص المادة 18 من القانون 04/09. 
كا أجاز المشرع الجزائري ونظرا لحطورة هذه الجرائم وطابعها الخلص وما لتطلبه من سرعة في 
تعمّب الجرمين لسلطات الاستدلال في حالة الاستعجال تقديم وقبول طلبات المساعدة القضائية 
الدولية عن طريق وسائل الاتصال السريعة مثل الفاكس أو البريد الإلكتروني» شريطة التأ كد 
من صحتبا”. 
الفرع الثاني: حر المعطيات المعلوماتية 
من المعروف أن النتيجة الطبيعية والحتمية التي تبي إليها التفتيش هي ضبط الآدلة التي يتم 
التوصل إليها في كشف الحقيقة» ونظرا لكون محل الضبط أو الخيز في مجال الجرائم المعاوماتية 
هو البيانات المعالجة الكترونياء فقد ثار التساؤل حول قابلية حجر هذا النوع من البيانات؟3 
وفي هذا انقسم الفقه إلى اتجاهين يرى الأول أن البيانات المعالجة آليا لا تصلح أن تكون محلا 
لجز لانتفاء الكيان المادي عنها وبذلك لا يمكن حجزها إلا بعد نقلها من انها المعنوي إلى 
المدي الملموس» عن طرق دعامات إلكترونية»4 حيث يستند هذا الرأي إلى أن محل النصوص 
القانونية المنظمة لعملية الخجز هو الأدلة المادية الملموسة» ويرى الاتجاه الثاني إمكانية حجر هذه 
البيانات وتسجيلها وحفظها وتخزينها على وسائط مادية وعلى إثر هذا اللحلاف عمدت جل 
التشريعات إلى تطوير نصوصها القانونية المتعلقة محل التفتيش واخجز ومن بينها المشرع 


' أدهم باسم مر بغدادي» وسائل البحث والتحري عن الجرائم الإلكترونية» مذكرة ماجستير» كلية الدراسات 
العليا»ء جامعة النجاح الوطنية» نابلس» فلسطين» 2018» ص 84. 

#أنظر المادة 16 من القانون 04/09. 

و رتييكه جرائم الاعتداءعلى نظم المعاللجة الالية في التشريع الجزائري المقارن» المرجع السابق» ص 418. 
عطا صذ برع ه1[مصطءع] مم مط نمكم أمستدعة دعممتك واعطأه له دعممتك ناع ا لامصطمف بمءوتع مم[ 4 
لتهعءزر عا طامعاعمسك رع10مصطءء !1 «متقصهماكم] ,(له) مماعزة اعتمانار مذ كلسماععغط ءاج 


6 ععج3م,1994 7138 75 ممصطه1] 
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تآليف جموعة من الباحثين 
الجزائري»' حيث تبنى إجراءات مستحدثة خاصة بضبط وتحريز المعطيات المعلوماتية بما يتناسب 
وطبيعتها اللامادية وذلك بموجب القانون 04/09» إذ اعتمد المشرع قِ جز هذه المعطيات عل 
أسلوبين مختلفين سنتطرق إلههما في شكل نقاط على النحو التاللي : 


01. اهز عن طريق أسخ المعطيات الرقية 
أجازت المادة 6 فقّرة 1 من القانون 04/09 جز المعطيات الرقية المتحصل عليها من جراء 
عملية التفتيش حيث إشمل ايز وفمًا لحذه المادة الأشياء المادية والمعنوية والبيانات المعالجة 
الكترونياء» ا أجازت نفس المادة إمكانية حجز كل المعطياتانخزنة التي تكون مفيدة في الكشف 
عن الجرائم أو مرتكبيهاء وفي حال كان ليس من الضروري حجز كل المنظومة يتم نسخ المعطيات 
محل البحث وكذا المعطيات اللازمة لفهمها على دعامة تخزين الكترونية تكون قابلة للحجز والوضع 
في أحراز وفقا لقانون الإجراءات الجزائية» وأضاف المشرع في آخمر المادة سالفة الذكر أنه يجب 
في كل الأحوال على السلطات الت تقوم بالتفتيش واعز السبر على سلامة المعطيات في المنظومة 
المعلوماتية التى تجري بها العملية» ا لما أن تستعمل كفة الوسائل التقنية لإعادة تشكيل هذه 
المعطيات و جعلها قابلة للاستغلال لأغراض التحقيق 2»وذلك عن طريق عملية النسخ والنقل 
التي تتم بواسطة براح متخصصة مثل برناح 1.101 م8.آالذي إسمح ,نسخ البيانات من الجمبيوتر 
ونقلها إلى القرص المرن.” 
02 اهز عن طريق منع الوصول المعطيات 
أوجب المشرع الجزائري على السلطات الختصة بالتفتيش وز الأدلة استعمال التقنيات 
اللازمة لمنع الوصول إلى المعطيات والتى تحويها المنظومة المعاوماتية خشية منه من محو أو إتللاف 
أو ضياع هذه الأداة؛4 حيث أعطت المادة 07من القانون 04/09 للجهات المختصة سلطة الأمم 
بالتحفظ عليهاء ومن الملاحظ من هذا النص أن المشرع أجاز عملية منع الوصول للمعطيات في 
حالة استحالة إجراء حجزها وذلك لأسباب تقنية غير أنه لم يحدد هذه الأسباب المانعة للعجز سواء 


'ناني لحسنء التحقيق في الجرائم المتصلة بتكنولوجيا المعلوماتية بين النصوص التشريعية والخصوصية التقنية؛ 
المرجع السابق» ص 120. 

“أنظر المادة 6 فقرة 3 من القانون 04/09. 

ديوة وفيدة: جرائم الاعتداء على نظم المعالحة الالية في التشريع الجزائري المقارن» المرجع السابق»ء ص 421. 
“ أحمد مسعود مريى» آليات مكالخة جرائم تكنولوجيا الإعلام والاتصال في ضوء قانون 04/09 مذكرة ماجستير 
في القانون الجنالي» كلية الحقوق والعلوم السياسية» جامعة قاصدي مرباح» بجاية» 2013/2012,» ص 96. 
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تأليف جموعة من الباحثين 
ما تعلق بالمنظومة نفسها أو ما تعلق بعملية نسخ المعطيات» كا حصر حالات اللجوء إلى الخهز عن 
طريق المنع في حالة واحدة فقّط وض استحالة ا جز وفق مقتضيات المادة 06 من ذات القانون» 
إذ يندرج تحت مفهوم منع الوصول إلى المعطيات كل إجراء تتخذه السلطات ال معنية لمنع الاطلاع 
على المعطيات ذات المحتوى الجرم» وني هذا السياق أجاز المشرع للسلطات المختصة بمباشرة 
إجراءات التفتيش والجز أن تكلف أي شخص مؤهل باستعمال الوسائل التقنية المناسبة لمنع 
الاطلاع على المعطيات الت إشكل محتواها جربمة وفمًا لمقتضيات المادة 08 من نفس القانون.! 
تجدر الإشارة في الأخير إلى أنه عقب أي عملية تفتيش وز للأدلة يتم التعامل مع الحجوزات 
في إطار إعادة تشكيلها واعدادها لتقديمها إلى سلطات التحقيق والحاكة» وفي هذا أكد المشرع 
الجزائري على استعمال كل المعلومات المتحصل عليها عن طريق عمليات المراقبة الإلكترونية 
المذكورة سابقا في الحدود الضرورية للتحريات والتحقيقات القضائية فققط» حيث كل استعمال 
لها خارج هذا النطاق يقع تحت طائلة العقاب. 2 
كا نضيف إلى أن عمليات المراقبة الإلكترونية من تفتيش وز للمعطيات الرقية تعترضها العديد 
من الصعوبات والمعوقات من بينها الحهم ال هائل للبيانات المعاللحة الياء والطابع العالمي للجريمة 
المعلوماتية» علاوة على اللموف من الاعتداء على حقّوق وحرمة حياة الأفراد الخاصة» ما 
إستوجب اتخاذ الضمانات اللازمة حمايتها طبقا لما هو منصوص عيه في القوانين الإجرائية القانون 
6 وكذا القانون 04/09 وال أشرنا إليها سابقاءة 
خائمة ْ 
من خلال ما تقدم فإن موضوع البحث والتحري عن الجريمة المعلوماتية ينطوي على قدر من 
الأهمية القانونية والعملية» وقد تم معالجة هذا الموضوع من خلال الوقوف على معرفة الأجهزة 
المكلفة بمتابعة الجريمة المعلوماتية والأساليب التى استحدثها المشرع الجزائري للبحث والتحري 
عن ملابسات هذه الجريمة ومتابعة مرتكبيها ومدى استجابتها للخصوصية التقنية التي قتع ببا هذا 


اأنظر المادة 8 من القانون 04/09. 

#أنظر المادة 09 من القانون 04/09. 

3 بن طالب لينداء الدليل الإلكتروني ودوره في الإثبات الجنائي» دراسة مقارنة» أطروحة مقدمة لنيل شبادة 
الدكتوراه» كلية الحمّوق والعلوم السياسية» جامعة مولود معمري» تيزي وزو» 2019» ص 68. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 

تأليف موعة من الباحثين 
النوع من الإجرامء متوصلين بهذا إلى جملة من النتاج المهمة وقدمنا في المقابل بعض الاقتراحات 
التي رأينا أنها تفيد الموضوع: 
النتاتم: 

اهتم المجتمع الدولي بمكالفة الجريمة المعاوماتية بشتى أنواعها وهذا من خلال 
الصكوك الدولية والاقليمية التي أرست بعض البنود والأحكام التي تضمنت عدة آليات 
واجراءات لمتابعة هذه الجرائم ناهيك عن الأجهزة الأمنية الدولية التي ساهمت في تعزيز 
التعاون في هذا المجال من خلال تبادل المعلومات والإجراءات» أما داخليا فد خول 
المشرع الجزائري لجهاز الضبطية القضائية اختصاصات واسعة ومتنوعة لضبط أدلة الجراتم 
المعلوماتية» من أهمها تمديد الاختصاص الحلى لا لرصد هذه الجرائم أيغا كانت» م 
عمل على اثشاء أجهزة متخصصة بهمة البحث والتحري عن الجريمة المعلوماتية 
باستحداث الحيئة الوطنية للوقاية من هذه الجرائم بموجب القانون 04/09 من أجل 
ضان تحقيق أكبر قدر يمكن من الفعالية في مكافة الإجرام المعلوماتي. 

. إلى جانب الإجراءات التقليدية المكوسة في قانون الإجراءات الجزائية الجزائري 
والأساليب التي أضافها المشرع بموجب القانون 22/06 المعدل والمتمم لقانون 
الإجراءات الجزائية» من اعتراض المراسلات والاتصالات وأسلوب التسرب الذي تم 
النص عليه من هذه الإجراءات» قد استحدث المشرع الجزائري آليات أخرى للتحري 

عن الجريمة المعلوماتية بموجب القانون 04/09 ممثلة في مراقبة الاتصاللات إلكترونيا 
وتفتيش المنظومة المعاوماتية وحجز الأدلة الرقية المتحصل عليها» وه وسائل فعالة وناجعة 
في محاربة هذه الخرعة انفق فعاليتا من بقلال ماغنا تخصوصية الخرعة المعلومانية: 

٠‏ أقرت العديد من الاتفاقيات الدولية والإقليمية مبدأ المساعدة القضائية الدولية حيث 
أكدت على أهمية التنسيق والتعاون الدولي في مجال مكاخة الإجرام المعلوماتي» وتحقيق 
التوازن بين حقوق الانسان والإجراءات المتخذة لمواجهة هذه الجرام» وحسنا فعل 
المشرع الجزائري من خلال تبني هذا المبدأ والنص عليه ضمن أحكام القانون 04/09 
ب 1ه 

الاقتراحات: 

ه نرى أن المشرع الجزائري قد واكب التطورات الحاصلة في مجال المعلوماتية بما استحدثه 

من أساليب جديدة للتصدي لجريمة المعلوماتية» ولكن نأمل في مشرعنا العمل على 
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اصدار قانون جنائي رقي بشقيه الموضوعي الذي يتضمن مختلف أشكال الإجرام 

المعلوماتي وكذا الجزاءات المقررة له» وشقه الإجرائي الذي يتضمن الأساليب والآليات 
الفعالة في متابعة هذه الجراثم والتصدي لما بما يحقق الكشف عن الحقيقة. 

ه تكثيف الجهود الوطنية في مجال مكافة الجرية المعلوماتية والانضمام لكل الاتفاقيات 

والمعاهدات ذات الصلة» إضافة إلى تدريب الأجهزة الأمنية والقضائية في مجال تقنية 

المعلومات لتحقيق فعالية الملاحمّة القضائية لهذا النوع من الاجرام المتطور واتلحطير جدا. 
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تأليف مجموعة من الباحثين 


سلطة القاضى الجزاني اتحاه الدليل الرقى. 
ع©>2ع710© 0151621 5586 ©1015( 61111111121 57 01 م205 ٠111©‏ 
د أرقط عزبزة 
كلية الحقوق 
جامعة العربي بن مبيدي أم البواقي- الجزائر. 


أي 31 


معدل مه 
إن التقدم التكنولوجي الحاصل في مجال التقنية الحديئة جعل من العالم قرية صغيرة نتدفق 
بين أرجائها المعلومات في سهولة وسرية وغزارة» و .يتبادل الناس فيها أخبارهم و يحصلون فيها 
على اية معلومات يريدونما بسرعة فائقة» حى وصف هذا العصر بعصر المعلوماتية» إلا انه خلف 
أثارا سلبية نتيجة الاستعمال غير المشروع لحذه التقنية» إذ طالت هذه الاعتداءات قيما جوهرية 
تخص الأفراد والمؤسسات والدول في كافة نواحي الحياة الاقتصادية والأمنية والثقافية» و خلفت 
بدورها شعورا في النفوس بعدم الأمان وغياب الثقّة بسبب التبديد بالاعتداء على الأفراد وأمنبم. 
ونظرا لتنوع أساليب ارتكاب هذه الجرائم» وتزايد مخاطرها وحجم اللحسائر الناجمة عنها إذ أصبحت 
تشكل مصدرا لتبديد الاقتصاد والأمن الوطني من جهة بالنسبة للدول التي ترتكر مصالحها الحيوية 
على التقنية بشكل عام وعلى المعلوماتية بشكل خاصء لاسا بعد انتقالها في إطار عصر المعلومات 
إلى اقتصاد المعلومات الذي يرتك: على المعرفة والاتصالات وليس فط على القوى العاملة والموارد 
البشرية» ومن جهة أخرى المؤسسات الت تعتمد اعتمادا كليا على الحاسبات الآلية لتسيير أعمالما 
وتنظيم حساباخ+لبساء 5 الأفراد الذين طالت ذمتهم المالية وحياتبم الخاصة وملكيتهم 
القكويمه إذ أصبحت هذه الجراتم ظاهرة عامة. 
و هذا ما دفع بالمشرع الجزائري على غرار التشريعات المقارنة التدخل و سد الفراغ التشريعي 
في هذا المجال خرم ما عده" المساس بأنظمة المعالجة الآلية للمعطيات" بموجب تعديل قانون 
العقوبات من خلال استحداث القسم السابع مكرر من المادة 394 مكرر إلى غاية المادة 394 
مكرر7ءإلا أن هذا التعديل لم يتطرق إلى جميع صور الاعتداءات في مجال المعلوماتية خاصة تلك 
لني تدمح لق بالأف رد و أموالهم» و بالتالي فإن المشرع أوكل مهمة 
إسباغ عدم المشروعية لهذه الاعتداءات وفقًا لنصوص قفانون العقوبات للقضاة» و ذلك بإعمال 
سلطتبم التقديرية سواء في تقدير مدى تطابق الأفعال المرتكبة في مجال المعلوماتية مع النص 
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تأليف جموعة من الباحثين 

القانوني» أو تقدير الأدلة التى تنسب من خلالما الواقعة إلى مرتكبباء و هذا ما يعد تحرقا صارخا 
مدأ المشروعية و ما يترتب عنه من تاج خاصة ما تعلق بحظر القياس و التفسير الضيق لنصوص 
قانون العمّوبات. 
وأمام هذه المخاطر و التغيرات تحورت إشكالية موضوع سلطة القاضي الجزائي اتجاه الدليل الرقي 
في ما مدى صلاحية و شرعية الدليل الرفي المتحصل عليه بواسطة الانترنت و قبوله و اعتماده 
في تكوين قناعة القاضى الجزائي و 0 
و عليه فإن موضوع الدراسة الحالية نبدف من خلاله تحقيق جملة من الأهداف قد تساعد في 
فهم ما تم استحداثه في مجال المعلوماتية و الإحاطة ببعض جوانبه السلبية» ومن بين تلك 
الأهداف نذكر مايل: 

» التعرف عل الدليل الرقى من خلال تحديد المقصود منه و تبيان خصائصه. 

تبيان المشكلات الإجرائية في الحصول على الدليل التقنى. 

بيان الضوابط و القيود الواردة على حرية وسلطة القاضى الجزائ فى قبول وتقدير القوة 

الثبوتية للدليل الرقي في الجرعة المعلوماتية. ْ 

و جملة الأهداف السابق الإشارة إليها جاءت من الأهمية التى يكتسيها موضوع سلطة القاضى 
الجزائي اتجاه الدليل الرقي باعتباره من الموضوعات التي لا غنى عنهبا في القانون الذي يرمي إلى 
إيجاد الصيغ الملاتمة للاستفادة من التقدم العللمي 570 باطنوق و اطريات الاساسية 
إلا أن خاصية البعد الدولي التى تقتع بها الجريمة المعلوماتية أثار العديد من المشاكل القانونية و 
الصعوبات العملية التي وقفت عائمًا أمام أجهزة العدالة في مواجهتبم لهذا النوع المستحدث من 
الجرائم لا سبها الأجهزة القضائية و مسألة إثبات الجرائم المرتكبة عن طريق الأنترنت و مدى 
مصداقية الأدلة المتحصل علها بواسطة الاترزنت و قبوطا و اعتمادها في تكوين قناعة 
القاضي الجزائي كا هو الخال بالنسبة للدليل اذقتل«و الذي يتم الحصول عليه وفق 
خطوات معقّدة كون مستودعه وسائل الكترونية. 
و من ثم فإن الإجابة على الإشكالية السابق إثارتها اقتضت الضرورة :-ل لسع بين 
المبجين التليصطمي والوصفي» منهج تحليل من خلال تايل النصوص القائمة وتبيان 
مدى ملائمتها و كفاءتها اتجاه الدليل الرقى» أما المنبج الوصفى فيتبين من خلال وصف طبيعة 
22-7 ارهقدتبلى وتحدبد خصائلصطص سه و 
نميزاته . ١‏ 
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و للإحاطة بش جوانب هذه الدراسة قسمنا الموضوع إلى مطلبين خصصنا المطلب الأول للدليل 
الرقي محل القبولأين تناولنا في الفرع الأول مفهوم الدليل الرقي» أما الفرع الثاني فتطرقنا إلى 
أساس قبول الدليل الرقي في الإثبات» في حين خصصن الفرع الثالث إلى القيود الواردة على 
حرية القاضى في قبو الدليل الرقى» أما المطلب الثاني فتناولنا فيه سلطة القاضى الجزائي في 
الاقتناع بالدليل الرقي حيث تم تقسيمه إلى فرعين تطرقنا في الفرع الأول إلى حرية القاضي 
الجزائي في تقدير الدليل الرقي» و في الفرع الثاني تعرضنا للضوابط التي تك اقتناع القاضي الجزائي 
بالدليل الرقي» ثم خاتمة تعرضنا فيها إلى أهم النتائحج و الاقتراحات التي تم التوصل إليها. 
المطلب الأول/ 
دري ل الرقى عل القبول: 
لور لون منم ار رين ارا اساي لسر ارس و 
التى يمارسها القاضى اتجاهه» وذلك قبل البدء في 5 للتأ كر من مدى صلاحيته وملاءمته 
لتحقيق الغرض الذي وجد لأجلهء وقبول الدليل على هذا النحو يتسع ويضيق تبعا للمبادئ التي 
تقوم عليها أنظمة الإثبات السائدة التى قد تمنح للقاضي الحرية أو تقيدها. 
والقاضي الجزائي في هذه المرحلة يدف إلى التيقن من مدى مراعاة الدليل لقاعدة المشروعية؛ 
والتى بدونها لا يمكن له أن يرتب الآثار القانونية» وانما يترتب عن إهمالها بطلان الدليل وما تر 
ل إجراءات» إلا أن حداثة الأدلة الرفية كوسائل إثبات فى المادة الجزائية تتطلب أولا 
تحديد مفهوم الدليل التقني» وعليه نتناول في هذا المطلب مفهوم الدليل الرقي في فرع أول» ثم 
نعرض في الفرع الثاني إلى أساس قبول القاضي الجزائي للدليل الرقي» وفي الفرع الثالث نتطرق 
ليود الواردة على حرية القاضي في قبول الدليل الرقي 
الفرع الأول/مفهوم الدايلا الرقي: 
يعد الدليل بالمفهوم العام من المسائل ذات الأهمية الكبيرة في الوصول بالقاضي إلى 
النطق بالإدانة أو البراءة» واذا كان الدليل وفق مفهومه المادي لا يثير أي إشكال في إثبات 
الجريمة بصفة عامة» إلا أن الأمى يختلف بالنسبة لجريمة المعلوماتية التى تعصب على محل ذو 
طبيعة معنوية» مما يقرتب على إثباتها إقامة الدليل الذي يتلاءم وطبيعتها وهو الدليل الرقي وهو 
و ات ا ل 
أولا/ تعريف الدليل اززتي: 
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تأليف جموعة من الباحثين 
حاولت التعريفات التي وضعت للدليل الرقي استيعاب النوع المستحدث من الأدلة بالرغم من 
حداثته وارتباطه بالتقنية الرقية الحديغة» إذ عرف عل أنه:" معلومات يقبلها المنطق والعقل 
وبعتمدها العلم» تم الحصول عليها بإجراءات قانونية وعلمية بترجمة البيانات الحاسوبية الخزنة في 
أجهزة النظم المعلوماتية وملحماتها وشبكات الاتصال» ويمكن استخدامها في أي مرحلة من 
مراحل التحقيق أو الحاكة لإثبات حقيقة فعل أو شىء أو شخص له علاقة بجريمة أو جاني 
اوعى عدا 1 
كا عرف أُيضا بأنه:" الدليل المأخوذ من أجهزة الكبيوتر ويكون في شكل مجالات ونبضات 
مغنالصيصطة أو كهربائية يمكن تجيعها وتحليلها باستخدام برامج تطبيقات 
وتكنولوجياء وض مكون رفي لتقديم معلومات في أشكال متنوعة مثل النصوص المكتوبة أو 
الصور أو الأصوات أو الأشكال أو الرسوم وذلك من أجل اعتماده أمام أجهزة إنفاذ و تطبيق 
القانون"”. 
أما المنظمة العالمية لدليل الكمبيوتر (1001) في أكتوبر 2001 فعرفته بأنه" المعلومات ذات 
القيمة امحتملة أو الخزنة أو المنقولة في صورة رقية"3. 
والملاحظ على هذه التعريفات أن البعض منها قد ألحق الدليل الرقي بمفهوم برامح الحاسب الآلي 
على الرغم من اختلاف كل واحد عن الآخر» حيث تم اعتبار هذا الدليل كبيانات يتم إدخاهها 
لحاسب الآلي وهو ما يتوافق مع تعريف برام الحاسب الآلي4» 5 أن وظيفة براح الحاسب 
اللي تقثل في أشغيل الحاسوب وتوجيبه إلى حل المشا كل ووضع الخطط المناسبة» ما يوجد من 
البرائح الخاصة من آساهم في استخلاص الدليل مثل براح معالجة الملفاتة» أما الدليل الجزائي 


'- رشيدة بوكر» جراتم الاعتداء على نظم المعالجة الالية في التشريع الجزائري المقارن» منشورات حلبي الحقوقية» 
بيروت» 2012» ص 383. 

*- ممدوح عبد اميد عبد المطلب » البحث و التحقيق الجناني الرئي في جراتم المبيوتر والانترنت» دار الكتب 
القانونية» المحلة الكبرى» 2006» ص 88. 

*- مصطفى همد مومى » التحقيق الجناني في الجراتم الالكترونية» مطابع الشرطة» القاهرة» 2009» ص 213. 
“- رشيدة بوكر المرجع السابق» ص 384. 

5- أشرف عبد القادر قنديل » الإثبات الجنائي في الجريمة الالكترونية» دار الجامعة الجديدة» الاسكندرية» 
5؛» ص125. 
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تأليف موعة من الباحثين 
الرقى فله أهمية كبرى كأساس في كيفية حدوث مختلف الجرائم المعلوماتية ببدف إثباتها ونسيتها 
إلى مرتكبها" . 
5 حصرت بعض التعريفات السابقة الدليل الرقى فى ذلك الذي يتم استخراجه من الحاسب 
الآلى» وهو ما يعد تضييقا إدائرة الأداة التقنية التى أثبت العم ظهور وسائل تفنية اأخرى امانق 
النقال» والبطاقات الذكية والمساعد الرقى الشخصى وغيرها من الأجهزة التى يمكن استخلااص 
الدليل الرقى منها”. 
وتأسيسا على الملاحظات السابقة بمككن استخلاص تعريف للدليل التقنى عل أنه:" معلومات 
مخزنة في النظام المعلوماقٍ وملحقاته» أو متنقلة عبره» تكون في شكل نبضات مغناطسية أو 
كهربائية تمكن تجميعها و تحليلها باستخدام براح وتطبيقات وتكنولوجيا خاصة لتظهر في شكل 
مخرجات ورقر ة أو إلكترونية أو معروضة على شاشة النظام 
المعلوماتي أو غيرها من الأشكال لإثبات وقوع الجريمة ولتقرير البراءة أو الإدانة فيها"3. 
ثانيا/ خصائص الدليل الرقى: 
إن البيئة الرقية التي يعيش فيها الدليل التقني بيئة متطورة بطبيعتباء فهي آشمل على أنواع متعددة 
من البيانات الرقية التي قد تكون منفردة أو مجتمعة وتصلح لأن تكون دليلا للإدانة أو البراءة4؛ 
ومنه فإن هذه البيئة انعكست عل هذا الدليل و أضفت عليه خصائص بمكن تفصيلها فيما يل: 
/١‏ الدليل الري دليل علمي : 
يتكون الدليل الرقى من بيانات ومعلومات ذات طبيعة الكترونية غير ملموسة لا تدرك بالحواس 
العادية» حيث لا بمكن الحصول و الاطلاع عليه سوى باستخدام الأساليب العلمية» إذلك يتعين 
على رجال الضبطية القضائية والخبراء أثناء التعامل مع الدليل الرقى سعيا وراء كشف الحقيقة 
ردكا ع رين ار ميت يج ناسين علمية دقيقة» فالدليل العلبى يخضع 
لقاعدة ضرورة تجاوبه مع الحقيقة كاملة وفمًا لقاعدة أن القانون مسعاه العدالة أما العلى فسعاه 





-١‏ عائشة بن قارة مصطفى » حجية الدليل الالكترونى فى مجال الاثبات الجنائي» دار الجامعة الجديدة 
الاسكندرية» 2010» ص61. 

اقرف عبد القادر قنديل» المرجع السابق» ص 125. 

*- رشيدة بوكر المرجع السابق» ص 385. 

اد واقة بن قارة مصطفىء المرجع السابق» ص61. 
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تأليف موعة من الباحثين 
الحقيقة'» و عليه فإن الدليل الرقي ذوطبيعة علمية فلا يجب أن يخرج هذا النوع من الأدلة عما 
توصل إليه العلل الرقي و إلا فقد معناه”. 
ب/ الدليل الرقي من طبيعة تقنية و رقية: 
الدليل الرقي هو دليل تقني لوجوده بالبيئة التقنية فلا يمكن تواجده خارجهاء وعليه يتم التعامل 
معه من قبل تقنيين مختصين فى البيئة الافتراضية والأنظمة المعلوماتية» يا أن الدليل الرقى ليس 
كالدليل العادي باعتباره نبضات رفية تتجلى قيمتها في إمكانية تعامل التقنيين مع دعامها لماديةة. 
والطبيعة التقنية للدليل الرقي ميزته عن الدليل المادي من حيث قابليته للنسخ» إذ تعتبر الأدلة 
الرقية المنسوخة المطابقة للأصل لما ذات القيمة العلمية» وهذه الخاصية لا ثتوافر في أنواع الأدلة 
الأخرى مما إشكل ضمانة شديدة الفعالية للحفاظ على الدليل من الضياع والتلف والتغيير» وتحديد 
ما إذا كان الدليل الرقي قد تم التلاعب أو العبث فيه أو تعديله» وذلك لإمكانية مقارنته بالأصل 
عن طريق استخدام البراج والتطبيقات الصحيحة*» خاصة و أن الدليل التقني سبل التعديل و 
الاتلاف أو إدراج معلومات رقية أخرى في مستندات بسرعة فائقةة. 


بتخذ الدليل الرقى أشكالا مختلفة» إذ أن مصطلح الدليل الرقى إشمل كافة البيانات الرقية الممكن 
تداولها رقياء وتكون ,ينها وبين الجربمة رابطة من نوع ماء ونتصل بالضحية على النحو الذي بحقق 
هذه الرابطة بينها وبين الجاني» ا أن تنوع الأداة الرقية بتحقق في الحالة التى تكون فيها البيانات 
غير ممروءة من خللال ضبط مصدر الدليل مثل ماهو الحال قْ المراقبة عير الشيكات واحوادم. 


'- عمر محمد بن يونسء الدليل الرقى» ندوة الدليل الرقى» جامعة الدول العربية» المنظمة العربية للتنمية الإدارية: 
القاهرة 8-5 ران 0000 010 ملقو على الموقع: 
7601 أن 11طنام/5م2011ع /ع111.015/121200. 1 متدممن//:ماغخط تار 2 
الاطلاع: 2020/03/15. 

2- فتحى مد أنور عزت» الأدلة الالكترونية في المسائل الجنائية والمعاملات المدنية والتجارية» الطبعة الأولى» 
دان لقي و شارك القاهر 10 0ت ص 645 : 

*- رشيدة بوكر المرجع السابق» ص 390. 

- فتحي مد أنور عزت, المرجع السابق» ص 649. 

*- رشيدة بوكر المرجع السابق» ص 388. 
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تأليف جموعة من الباحثين 
أو في الخحالة التى يكون فيها الدليل مفهوما يمكن للشخص قراءته ما لو كان وثيقة رقية معدة 
بنظام 054 أو مقطع من فيديو أو صورة أو ملف رقي من ملفات نظام التشغيل!. 
د/ الدليل الرقي يصعب التخلص منه: 
وتعد من أهم خصائص الدليل الرقي» بل هي ميزة يقي بها الدليل التقني عن غيره من الأداة 
العلبية الأخرى» فالقاعدة في هذا الإطار والتى تسري على كل ما يتعلق ببيكلة تكنولوجيا 
المعلومات» أن الاتصال بشبكات المعلوماتية أو إجراء عات وميه ادج ارنية مضي 
التخلص منها ولو كان ذلك عن طريق الاستعانة ببرامح المسح والحذف الخاصة”» إذ توجد من 
براح حاسوبية للها وظيفة استعادة البيانات و المعلومات التي تم حذفها”. 
وترتيبا على ذلك فإن العديد من التشريعات الداخلية نصت على ضرورة الاحتفاظ بمعلومات 
الزبائن الذين قدموا على الاتصال إشبكة الأنترنت لمدة معينة» وهو ما أكده المشرع الجزائري من 
خلال المادة 11 من القانون رقم 404/09 التى تنص على أنه " تحدد مدة حفظ المعطيات 
المذكورة في هذه المادة بسنة واحدة ابتداء من تاريخ التسجيل..........". 
ولقد كانت قضية إيران كونتراد 00177114 - 13471 » سنة 1986 من أول القضايا الت 
أبرزت هذه الخاصية للدليل الرقي وما يقتع به من صلابة» إذ أدرك المسؤولون الأمريكيون ف 
هذه القضية عدم وجود تطابق في مقارنة الدليل الرقي بالدليل الورق» ذلك أن هذا الأخير 
بمكن التخلص منه يقزيق الورقة التي تمله في حين أن الدليل الرقي يمكن إعادته للحياة حتى وإن 
كان قد تعرض الإزالة» وفي هذه الققضية أثناء التحقيق مع الكولوتيل ولشرورد” قت ابتعادة 


ات فاشةن قارة مصطفىء المرجع السابق» ص 63. 

- فتحي مد أنور ععزتء المرجع السابق» ص654. 

3- خلف حمد ميسون الحمداني» مشروعية الأدلة الإلكترونية في الإثبات الجنائي» مجلة كلية الحقوق» جامعة 
البرين»ء المجلد 18» العدد 22 طانون الثاني 2016 ص201. منشور على الموقع: 
8 -23111 12-2111656 135[7 /راع0. [5ه77.1ىى/ /:وماغخط تاريخ الإطلاع:2020/03/15. 

القانون رقم 04/09 المؤرخ في 14 شعبان عام 1430ه الموافق ل 5 غشت 2009» يتضمن القواعد اللخاصة 
للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام و الاتصال و مكاختها الجريدة الرسعية العدد 47 المؤرخة في 
5 شعبان عام 1430 ه الموافق ل 16 غشت 2009. 
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تأليف مجموعة من الباحثين 
جميع الرسائل الالكترونية المتعلقة بالجريمة بعد أن قام هذا الكولونيل بحذفها من حاسوبه» إذ 
لم يكن يعل هذا الأخير أن هذه الرسائل يمكن استعادتها عن طريق النسخ المحفوظ في النظام'. 


الفرع الثاني/ 

أساس قبول الدليل الرقى في الإثبات: 

إن طبيعة نظام الإثبات السائدة في الدولة هو المعيار الذي يتخدد على أساسه موقف القوانين 
المقارنة فيما يتعلق إسلطة القاضى في قبول الدليل التقنى» وفي هذا الإطار نجد أن أنظمة الإثبات 
لا تخرج عن ثلاث فتاتو هي نظام الأدلة القانونية» القوانين الأنجلوساكسونية حيث تقيد من 
حرية الإثبات في مرحلة الفصل بالإدانة أو البراءة» أما في مرحلة تقدير العقوبة فيسود مبدأً 
حرية الإثيات» أما الفئة الثالثة فهى القوانين ذات الصياغة اللاتينية الت تبنت مبدأ حرية 
الإثبات» وعليه فالقاضي الجزاني له سلطة في قبول جمبيع الأدلة ما م إستبعدها المشرع بنص 
خاص كلقانون الفرنبى من خلال المادة 427 من قانون الإجراءات الجزائية» والقانون 
الجزائري في المادة 2 من قانون الإجراءات الجزائية» وما دام المشرع الجزائري استند لمبداً 
حرية الإثبات في المواد الجزائية2» إذا سوف نقتصر الدراسة على النظام اللاتيني كأساس لقبول 
الدليل التقني» إذ نتناول فيه المقصود بمبداً حرية الإثبات» والنتاجٌ المترتبة عنه: 

اولا/المقصود بمبدا حرية الآثبات: 

تعد حرية الإثبات في المادة الجزائية من المبادئ الأساسية المستقرة في نظرية الإثبات» ويقصد 
مبدأ حرية الإثبات إعطاء حرية للأطراف في تقديم أي دليل يرونه مناسبا لأجل إثبات صحة 
ما يدعونه و ذلك لاسباب و مبررات كقاثى و الدعوى الجزائية الببي تنصب اصلا عل وقائع 
مادية أو معنوية نفسية ستحيل ويصعب الحصول على دليل مسبق لهاة» »وقد أقر المشرع 
الجزائري مبداً حرية الإثبات في المادة الجزائية من خلال المادة 212 من قانون الإجراءات 
الجزائية التي تنص على أنه:" يجوز إثبات الجراتم بأي طريق من طرق الإثبات ما عدا الأحوال 


'- نعي سعيداني» اليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري» مذكرة لنيل شهادة 
الماجستر» جامعة الحاج لحضر باتعة» كلية الحقوق والعلوم السياسية» 2013-2012» ص 125. 

2- الأمم155/66 المؤرخ في 18صفر عام 1386ه الموافق ل8 يونيو 1966 يتضمن قانون الإجراءات الجزائرية 
المعدل و المتمم» الجريدة الرسمية العدد49» المؤرخة في 21 صفر عام 1386 الموافق ل11 يونيو1966. 
لاقيف عبد القادر قنديل» المرجع السابق» ص 197-196. 
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تأليف موعة من الباحثين 
التي ينص فيها القانون على غير ذلك» وللققاضي أن يصدر حكه تبعا لاقتناعه االخاص و لا سوغ 
للقاضى أن يبن قراره إلا على الأدلة المقدمة له في معرض المرافعات والتى حصلت المناقشة 
فيها 00 0 ْ 
ثانيا/ النتائج المترتبة على تطبيق مبدأ حرية الإثبات: 
إن إعمال مبداً حرية الإثبات يجعل للقاضي الجزائي حرية في توفير وقبول وتقدير الدليل بما في 
ذلك الدليل التقني» وعليه سنوضم في هذا النطاق دور القاضي الجزائي في توفير وقبول الدليل 
التقجى. 
/ الدور الإيجابي للقاضى الجزاني في توفير الدليل التقنى: 
بالرغم من أن عبء الإثيات بقع على عايق. التيانة العامة وبالتالي هي المنوطة بتقديم دليل 
الإدانة» و على المتهم نني هذا الدليل بكل المككات الخولة لهء إلا أن ذلك ليس مفاده عدم 
تدخل القاضى البتة في هذا الإطار'» فالقاضى الجزائي يؤدي دورا هاما بل له أكثر الأدوار 
أهمية في 5 الجزائية وبصفة خاصة في شأن عملية الإثبات» ولتوضيح ذلك يتعين أولا 
تحديد مفهوم هذا الدور ثم مظاهره. 
1- مفهوم الدور الإيجابي للقاضي الجزائي في توفير الدليل الرقى: 
يقصد به عدم التزام القاضي بما يقدمه اللحصوم من أدلة و إِنما له من السلطة اتخاذ جميع 
الإجراءات التى تفيد في الكشف عن الحقيقة الواقعية. 
رعيه إن كور القاضى الجزائي يختلف عن دور القاضى المدني الذي يقتصر دوره على قبول 
الأدلة المقدمة من ره في الدعوى وققا لما نص 1 القانون» ولا يمكنه اتخاذ أي إجراء 
من تلقاء : للبحث عن الأدالة أو توجيه الأطراف إلى تقديم دليل 





ل 

وترتيبا على ما تقدم و نظرا لميمنة النظام التنقيي على الإجراءات الجزائية في القانون 
الجزائري» فإن دور القاضى إيجابي في مرحلة التحقيق والفصل في الدعوى الجزائية» لأن 
للقصود بالقاضي ليس قضاء الحم -فسبء وإئما يشمل أيضا قضاء التحقيق لأن مشكلة الإثبات 
ثور في أي مرحلة تمر بها الدعوى العمومية”. 


'- هلالي عبد اللاه أحمدء حية الخرجات الككبيوترية في المواد الجنائية» دراسة مقارنة» دار النبضة العربية» 
القاهرة»2007» ص 37. 


اشرف عبد القَادر قنديل» المرجع السابق» ص 198. 
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تأليف موعة من الباحثين 

2- مظاهر الدور الإيجابي للقاضي الجزائي في توفير الدليل الرقي: 
يتضح الدور الايجابي الذي يلعبه القاضي الجزائي في توفير الدليل الجزائي الذي يساعد في كشف 
الجريمة ونسبتها إلى مرتكبباء من خلال تمكين الققاضي من اتخاذ الإجراءات التي يراها ضرورية 
ومناسبة للفصل في موضوع الدعوى المعروضة أمامه» ويتحمّق الدور الايجابي للقاضي الجزائي في 
مواد الجنايات التى خول فيها المشرع الجزائري لرئيس الحكمة اتخاذ كافة الإجراءات الت تفيد 
في الكشف عن الحقيقة» إذ لا يرد عليه أي قيد سوى ضميره وهو ما أقرته صراحة المادة 286 
من قانون الإجراءات الجزائية الجزائري المقابلة للمادة 310 فقرة 1 من قانون الإجراءات الجزائية 
الفرنبي!» أما في مواد الجنح والخالفات فيتجسد الدور الايجابي له من خلال سلطته في 
ماع وإحظار الشبود» حسب أحكام المادة 220 إلى المادة 233 من قانون الإجراءات 
الجزاعر ة الللزئريء» أو الاستعانة بالخيراء إذا ما اعترضته مسألة من 
المسائل الفنية وهو ما أقره المشرع الجزائري في المواد 143 و219 من قانون الإجراءات الجزائية. 
وتطبيقا على الجريمة المعلوماتية» فإن القاضي الجزائي و لأجل الوصول إلى الحقيقة له توجيه الأمر 
لزود الخدمة لأجل تقديم كافة المعطيات التي تسمح بالتعرف على المجرم المعلوماتي» وكذا عناوين 
المواقع المطلع عليها وهو ما أشارت إليه المادة 11 من القانون 04/09. 

بتحقق أيضا الدور الايجابي للقاضى الجزائي في البحث عن الدليل الرقى من خلال سلطته 
وصلاحيته في إصدار الأعس باعتراض الاتصالات السلكية واللاسلكية مق تين جدبته 
وملاءمته لسير الدعوى» وهو ما أقره المشرع الجزائري من خلال المادتين 3 و 4 من القانون 
09 . 
وتعد الخبرة الفنية والتقنية من أقوى مظاهر التعامل القانوني والقَضائٍ مع ظاهرة تكنولوجيات 
المعلومات» فهي تؤدي دورا لا يستبان به خاصة مع نقص المعرفة القضائية الشخصية في مجال 
الأنظمة المعلوماتية» إذ يعتبر مثلا البحث عن المعلومات داخل النظام المعلوماتٍ من الأمور 
البالغة التعقيد التي تتطلب وجود خبير لا سا في حالة التشفير وغيرها من الوسائل الفنية”» وهو 





تأوعتكمذ غأوء غمع26510م عن[ » عنان 056م35 6021م عتتتلغء0م عل تدك 1 وفمتلهة 310 عأاعلنعجم - ١‏ 
ر©015162» 592 18© أ 201126111 5012 اك رأتاءم 11 0110111 7711 ع 1ه )1516ل 01157011م متتل 
عمصتاوء 1 511 ,اناعم 11 .76216 12 11 تكنامء6 0111م 111145 غخلمتء 01111 72251115 011665 عنتلمع1م 

.« 316 ع1ع21ة'1 3 1655م 02011055 145 عطهمك 52616 0111 11ام0ء 12 531511 ,0112ممه0 
ر01013,2008 22 10 ,5 ]121612311 أء 11565مع11ا2ه روعع22622 تلع طاتزن ,ع6 116ن ممم رلا 2 
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تأليف جموعة من الباحثين 
ما تعاولته المادة 14 فقرة ب من القانون 04/09 الت تدص عل أنه: "مساعدة السلطات القضائية 
ومصالح الشرطة القضائية في التحريات التي تجريها بشأن الجرائم ذات الصلة بتكنولوجيات 
الإعلام و الاتصال بما في ذلك تميع المعلومات و إنجاز الخبرات القضائية". 
ب/ الدور الإيجابي للقاضي الجزائي في قبول الدليل الرقى: 
إن مرحلة قبول الدليل الرئي تلى مرحلة البحث عن الدليل وتقديمه من قبل جميع 
الأضشلرف (القاضيء النيابة العامة» المتهم )» وعليه فإن القاضي لا يقوم بتقدير إلا 
الدليل المقبول الذي تم الحصول عليه وفما لمبدا الشرعية الإجرائية» او بعبارة اخرى فإن القاضي 
لا يقوم بتقدير الدليل إلا إذا كان مشروعا وتم الحصول عليه بطرق مشروعة'. 
والجدير بالذكر في هذا لمجال إثارة مسألة أساسية تقثل في مدى تأثير الطبيعة الرقية للدليل التقى 
نيه م سرف نات ل ني حاص رن رارق عر رو رين للدي ايمر 
رحداندة ملموسة كالورق المككتورب أو اليضية الوراقية” او التدوت العيق الواقعة6 اما اللي 
التقئي فهو ذو طابع رقي يعبر عن تعداد غير محدود لأرقام ثنائية موحدة» فطبيعة الدليل التقئي 
لا تعبر عن قيمة اضلية كرد رفع محتواه على الأنترنت حيث يتواجد في كل مكان يتم استدعاءه 
0 
وترتيبا على ذلك فإن المشكلة تقوم بصورة واضحة في الحالة التى يقوم فيها المتهم بحو و إزالة الدليل 
التقني عن بعد» وما يتم الحصول عليه عن طريق المراقبة الالكترونية ما هو إلا سخة فقط 
عن الدليل» و عليه هل يمكن اعتبار هذا الأخير دليل أصلي وبالتالي يقبل طرحه أمام القضاء؟, 
وذات الإشكال في الحالة التي إسترد فيها الدليل بعد محوه وذلك عن طريق خاصية الإلغاء. 
و من ثم يتعين على المشرع الجزائري النص صراحة على افتراض الأصالة في الدليل التقني خاصة 
في الخحالة التي يتم استرجاعه بعد محوه و إزالته» وان كان يستفاد من بعض النصوص اعترافه بما 
ينتج مثلا عن الحاسب الآلي ونذكر من ذلك ما نصت عليه المادة 323 مكرر1 من 


اء فرق عبد القادر قنديل» المرجع السابق» ص 200. 
2- تعرف البصمة الورائية حسب الادة الثانية الفقرة الأولى من القانون 03/16 عل أنها" التسلسل فى المنطقة 
غير المشفرة من المض النووي". 


*- رشيدة بور المرجع السابق» ص 487. 
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القانون10/05! أن أقر المشرع أن الإثبات بالككابة في الشكل الالكتروني مثل الإثبات على 
ااررق: 
الفرع الثالث/ 
القيود الواردة على حرية القاضى في قبول الدليل الرقى: 

ذا كان هيدا سدرية الإثيات بمنح للقاضي الحرية في بناء قناعته على أي دليل يراه مناسبا 
بما فيه الدليل التقني» إلا أن هذه الحرية ليست مطلقة في جميع الحالات بل هناك قيود وحدود 
قد تفرض على القاضي حى لا تعم الفوضى وإسود آسلط القضاة في التشدد أو التساهل مع 
الظطلل اف أو يحرف عن الغرض الذي يبتغيه المشرع وهو الوصول إلى 
الحقيقة الفعلية في الدعوى الت تمثل الحدف الأسمى لقانون الإجراءات الجزائية. 
وترتيبا على ذلك فإن العديد 5 التشريعات تدخلت فى محديد الأدلة الت إستوجب على القاضى 
اعتمادها في إثبات بعض الجراتم وهو ما يتفق مع مبدأ نظام الإثبات المقيد وهو ينأ أخذ به 
المشرع الجزائري في بعض الجراكم م هو الحال في جريمة الزنا المنصوص عليها بموجب المادة 
1 من قانون العقّوبات” إذ حددت أداة الآثيات مسبما. 
إلا أن هناك قيد عام يحد من حرية القاضي في قبول الدليل وهو مشروعية الدليل بما فيها الدليل 
التقني» لأن مبدأ شرعية الجراتئم والعقوبات الت يقوم عليه بنيان القانون الجنائي انعكس على 
قواعد الإثبات الجزاني التى يفترض خضوعها هي الأخرى لبدا الشرعية» لذا سنعرض أولا إلى 
تعريف مشروعية الحصول عل الأدلة التقنية؛ وثانيا نتناول قيمة الدليل غير المشروع. 
أولا/ تعريف مشروعية الحصول على الأدلة التقنية: 
تعرف المشروعية على أنها:" الالتزام والتقيد بأحكام القانون في شكله ومضمونه العام» فهي #بدف 
إلى تقرير ضمانة أساسية وجدية حماية الحريات والحقوق الشخصية للأفراد ضد تعسف السلطة 
ومن التجاوز عليها في غير الحالات التي يسمح فيها القانون بذلك» من أجل حماية النظام 
الاجتماعي وبنفس القدر تحقيق حماية ممائلة للفرد ذاته"3, 


'- القانون رقم 10/05 المؤرخ في 13 جمادى الأولى 1426 ه الموافق ل 20 يونيو 2005 يعلدل 
ويتقم الأمى 58/75 المؤرخ في 26 سبتمبر 1975 المتضمن القانون المدني» الجريدة الرسعية العدد 44» المؤرخة 
في 19 جمادى الأولى عام 1426 الموافق ل 26 يونيو 2005. 

2- الأمر156/66 المؤرخ في 18 صفر عام 1386ه الموافق 8 يونيو1966 يتضمن قانون العقوبات المعدل و 
المتمم» الجريدة الرسمية العدد49» المؤرخة في المؤرخة في 21 صفر عام 1386 الموافق ل 11 يونيو 1966. 

3- هلالي عبد اللاه أحمدء المرجع السابق» ص104. 
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ولقد وضعت الدساتير الوطنية نصوصا نتضمن ضوابط لشرعية الإجراءات الت تضمن وتكفل 
الحريات الأساسية وحقوق الإنسان و أكد ذلك التعديل الدستوري الجزائري المؤرخ في 06 
مارس 2016 ١‏ باستحداثه الفقرة الثانية من المادة 46 التى تنص عل أنه:" لا يجوز انتباك حرمة 
ةلواط الذاعية ودرية قر يله و ييا التااردة سرية المراسالات والاتضالات: انخاصة 
كل أشكالما مضدونة . 
لا يجوز بأي شكل المساس ببذه الحقوق دون أمى معلل من السلطة القضائية ويعاقب القانون 
على انتباك هذا الحم حماية الأثخاص الطبعيين في مجال معالجة المعطيات ذات الطابع الشخصي 
حق أساسي ويعاقب على انتبا كه ". 
ويتضح من خلال هذا النص أن المشرع يوكد دوما على احماية التي يكفلها مبدأ شرعية العقوبات 
والجرائم» كا أن هذه القاعدة يمتد أثرها من حيث التطبيق إلى تنظيم الإجراءات التي تتخذ ضد 
امتهم على نحو يضمن احترام الحقوق والحريات الفردية» وتعرف هله القاعدة بالشرعية 
الإجرائر ة أو قاعدة مشروعية الدليل الجزائي» ويقصد بها مطابقة 
الإجراءات المتخذة لما نص عليه القانون» ولا يقتصر ذلك عند هذا الحد بل يتعدى إلى مراعاة 
حمّوق الإنسان والمواثيق والاتفاقيات الدولية وقواعد النظام العام والاداب العامة السائدة في 
الجتمع» بالإضافة إلى المبادئ التي استّرت علها المحكمة العلياء وبصفة عامة مراعاة الأنظمة 
الثاببة في وجدان اجتمع ا متحضر”. 
وقياسا على ذلك فإن جمع الآدلة المتحصلة علبها من الوسائل الالكترونية التى تخالف المواعد 
والمبادئ التي تنظم كيفية الحصول علبها تعد باطلة» ومن ثم بطلان الدليل المستمد منها تطبيقا 
لقاعدة ما بني على باطل فهو باطل» وهو ما يؤثر على نتيجة الدعوى خاصة بي الحالة التي يكون 
فيها الدليل الباطل هو الدليل الوحيد في ملف الدعوى هما يتعين القضاء بالبراءة» وعليه لا يجوز 
للقاضي أن يقبل في إثبات إدانة المتبم دليلا تقنيا تم الحصول عليه بعاء على تفتيش نظام معلوماتي 
باطل . 
ومن جهة أخرى يكتسب هذا القيد أهمية كبرى نتيجة التقدم الحائل الذي تحقق في السنوات 
الأخيرة في شأن الوسائل الفنية للبحث والتحقيق» والتى تسمح أكثر فا كثر باختراق مجال احياة 





'- القانون رقم 01-6 المؤرخ في 26 جمادى الأولى عام 1437 الموافق ل 6 مارس 2016 المتضمن تعديل 
الدستور» الجريدة الرسمية العدد14» المؤرخة في 27 جمادى الأولى عام 1437 الموافق ل 07 مارس 2016. 


*- رشيدة بوكر» المرجع السابق» ص 490. 
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الخاصة للأفراد'» كالمراقبة الالكترونية التى استحدثتها المشرع الجزائري بموجب القانون 04/09 
وما لها من :ساس أكثر .قا كثر توق الأفراد وحرياتهم إذا لم يحسن استخدامهاء وهو ما يترتب 
عليه الإضرار بالعدالة. 
ثانيا/ قيمة الدليل التقني غير المشروع: 
الأصل اد الدليل الجزائي المعتد به هو الدليل الذي يتم الحصول عليه وفق طرق مشروعة» ومن 
ثم فإن الأدلة التي يتم الحصول عليها وفق إجراءات مشوبة بالبطلان هي ادلة غير مشروعة» وعليه 
ثور التساؤل في هذا المطاف هل تختلف قيمة الدليل الرقي غير المشروع في الإثبات بحسب 
الغاية منه في الدعوى العمومية؟ لأن الدليل قد يكون دليل إدانة أو دليل براءة وبالتاللى سوف 
نعرض لاذين الخالتين: 

1- بالنسبة لدليل الإدانة: 

تطبيقا لمبدأ قرينة البراءة فإنه إستوجب معاملة المتهم على أنه برئ في مختلف مراحل الدعوى 
العمومية إلى غاية صدور حم بات في حقهء ويشترط في الأدلة التى تؤسس عليها الإدانة أن 
تكون مشروعة» ومن ثم فإن الآدلة التي تم الحصول علها بشطل_ رق غير 
مشرو ة أو بوسيلة عنالفة للقانون تعتبر أدلة باطلة بما فبها الدليل الرقي» ومن 
أمثلة الطرق غير المشروعة التي بمكن أن تستعمل في الحصول على الدليل التقني إكراه المتهم 
المعلوماتي على فك الشفرة للدخول إلى النظام المعلوماتي أو إجباره لحصول على كمة السر اللازمة 
لأجل الولوج إلى المعلومات الموجودة داخل النظام المعاوماتي» أو المراقبة الالكترونية عن بعد 
بدون إذن قانوني صادر من القاضي المختص تدخل أيضا في إطار عدم المشروعية عملا بأحكام 
المادة 41 من قانون الهيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال 
ومكاختبا”. 
وبالتاللي حتى يصل القاضي إلى ى الإدانة يحب أن يعتمد أدلة مستمدة من إجراءات صحيحة 
ومشروعة» فإذا ما شاب هذه الإجراءات سبب من أسباب البطلان ترتب عنه بطلان الحم 





الذي يعتمدهاء 


ا فرق عبد القَادر قنديل» المرجع السابق» ص 207. 

2- المرسوم الرئاسي رقم 261/15 المؤرخ في 24 ذي الخبة 1436 الموافق ل 08 أكتوبر2015 يحدد أشكلة 
وتنظيم وكيفيات سير الميئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتهاء 
الجريدة الرسعية العدد53 المؤرخة في 24 ذي الّبة عام 1436 الموافق ل 08 أكتوبر 2015. 
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2- بالنسبة لدليل البراءة: 

إذا كان دليل الإدانة المتحصل عليه بالطريق غير المشروع دليل باطل لا يمكن اعتماده للفصل 
في الوقائع المعروضة على القاضيء إلا أن دليل البراءة نلتمس اختلاف حول مدى اشتراط 
المشروعية» و هو ما جعل الفقّه يختلف في إمكانية الأخذ به من عدمه» وعليه سوف نعرض 
لكل اتجاه نبين ما هي الأسس والتبربر الذي قدمه في ذلك. 
الاتجاه الأول: 
يذهب هذا الاتجاه إلى أن المشروعية في الحصول على الدليل لازمة سواء كان دليل 





إدا: ٍ» 0 ذليل براءة» وهو ما إستخلص من نصوص قانون 
الإجراءات الجزائية التى تناوات بطلان الإجراءات الى يستمد منها الدليل بطريق غير مشروع 
بصفة عامة دون أي تفرقة بين ما إذا كان دليل إدا: ة أو دليل 





راءة» ومن ثم لا يصح أن يفلت دليل البراءة من قيد المشروعية الذي هو شرط أساسي في أي 
لت ا سو” 

الانجاه الثاني: 

وعلى نقيض الاتجاه الأول يرى هذا الاتجاه أن شرط المشروعية لازم في دليل الإدانة دون 
ديل الراءة» بورئسس .ذلك عل أن امحكمة لا تحتاج إلى اليقين في إثبات البراءة بل يكفى قيام 
الشك باعتباره من نتاح قرينة البراءة» وهو ما يمكن الوصول إليه من خلال أي دليل ولو كان 
غير مشروع» 5 أن بطلان الدليل المستمد بوسيلة غير مشروعة شرع أساسا اية حرية المتبم» 
ومن ثم فإنه من غير المعقول أن ينقلب عليه» كا أن السك بعدم قبول دليل البراءة اعتمادا على 
عدم مشروعيته يؤدي إلى وقوع القاضي في خطأ مفاده إدانة بريء وإفلات مجرم من العقاب”. 
الاتجاه الثالث: 

ويرى مؤيدي هذا الاتجاه ضرورة التفرقة بين ما إذا كان دليل البراءة قد تم الحصول عليه نتيجة 
جريمة معاقب عليها قانوناء أو كان الحصول عليه نتيجة سلوك يشكل مغالفة لقاعدة إجرائية» فإذا 
كانت الطريقة الأولى هٍ التي تم بها الحصول على الدليل وجب إهداره وعدم الاعتداد بهء أما 


اك واقة بن قارة مصطفىء المرجع السابق» ص 220. 
اشرف عبد القَادر قنديل» المرجع السابق» ص 210. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف جموعة من الباحثين 
إذا كان الحصول على الدليل قد تم عن طريق مخالفة قاعدة إجرائية فيصح الاستناد إليه لأجل 
تبرئة المتهم' لتحقيق الغاية من تشريع البطلان. 
وفي إطار الترجيح بين الاتجاهات الثلاثة نرى أن الاتجاه الأخير هو الأكثر تَحَمَيعَا للعدالة» لأنه 
اتجاه متوازن ويتوافق مع الأصل العام ومبداً قرينة البراءة» ذلك أنه من غير المقبول القول 
باستبعاد دليل البراءة الذي يوكد براءة المتهم مجرد أنه لم يستوف بعض الإجراءات الشكلية 
اللازمة» وني المقابل لا يمكن اعتماد دليل البراءة الذي كان نتيجة لجريمة تم ارتكابباء لأن 
القول بخلاف ذلك مفاده اعتماد دليل البراءة حت وإن كان الحصول عليه نتيجة ارتكاب 
جريمة» و هو ما يفتتح لمجال أمام الأثخاص والمتهمين في زيادة معدلات الجرائم لأجل الحصول 
على دليل البراءة. 


المطلب الثاني/ 
سلطة القاضى الجزائي في تقدير الدليل الرقى: 

أخذ المشرع ري ما هو سائد فقها فيما يتعلق بسلطة القاضي الجزائي في تقدير الدليل» 
التي يحكمها مبدا حرية القاضى الجزائ في تكوين عقيدته وقناعته» مما يترتب عليه نتيجتان تقثل 
التتيجة الأولى في حرية القاضى في قبول الأدلة والنتيجة الثانية تتجل في حرية القاضى في تقدير 
الأدلة. ١ ١‏ 
وذهب الفقه في هذا المطاف للقول بالنتيجة الثانية دون النتيجة الأولى» لأن هذه الأخيرة هي 
مسألة قانونية لتدخل المشرع في تحديد الموذج القانوني للدليل الذي يخضع للسلطة التقديرية 
واذ كان مبداً الاقتناع القضائي يخول حرية واسعة في تقدير الأدلة إلا أن هذه الحرية قد ترد 
عليها بعض القيود والضوابط» وعليه يقتضي تناول سلطة القاضي في تقدير الدليل التطرق لحريته 
في الاقتناع بالدليل الرقي في الفرع الأول» ثم التعرض للضوابط التى تحكم اقتناع القاضي بالدليل 
الرقي في الفرع الثاني. 
الفرع الأول/ 
حرية القاضي الجزائي في الاقتناع بالدليل الرقي: 


'- رشيدة بوكر المرجع السابق» ص 494. 
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تأليف جموعة من الباحثين 

ما لاشك فيه أن الدليل الرقى ما هو إلا صورة من صور الدليل العللى له جيته في 
الإثبات بما يقتع به من موضوعية و حياد و كفاءة تقوم على قواعد علبية حسابية قاطعة لا تقبل 
التأويل مما يقوي يقينيته» ويساعد القاضي في الوصول إلى الحقيقة الواقعية» وبالتالي التقليل من 
الأعنطاء القضاكة!: ْ 
وعليه فإن ظهور الدليل الرقي قد زاد من دور الإثبات العلمي الذي يتم اللجوء فيه لأصحاب 
الخبرة الذين أصبح لهم دور فعال في هذا المجال» خاصة أمام غياب الثقافة المعلوماتية» والذي 
أدى في المقابل إلى تضاؤل دور القاضى الجزائي في تقدير الدليل الرقى الذي يقير بالموضوعية 
والحياد والكفاءة» مما يجعل لخبير القول الفاصل الذي يتعين على القاضى اللمضوع له. 
وترتيبا على ذلك نتناول في هذه المسألة الطبيعة العلمية للدليل الرقى وأثرها على اقتناع القاضى 
أولا ثم تتطرق إلى مدى تأثير مشكلات الدليل الرقي على اقتناع التقاضي ثانيا. ١‏ 
أولا/ الطبيعة العامية للدليل الرقي وأثرها على اقتناع القاضي: 
قبل الحديث عن الطبيعة العلمية للدليل الرقي وأثرها على اقتناع القاضي الجزائ» يتعين أولا 
تحديد وبيان مضمون مبدأ الاقتناع القضائي ومفهومه في الإثبات» ثم توضيح قيمة الدليل الرقي 
في الإثبات. 
أ مفهوم مبدأ الاقتناع القضاني: 
من المقرر قانونا أن لحكمة الموضوع كامل الحرية في أن تستمد اقتناعها وتكوين عميدتها على أي 
دليل تطمئن إليه طالما أن له مأخذ صحيح من أوراق الدعوى» كأن يؤسس القاضي أو يعتمد 
على أقوال شهود الإثبات ويستبعد أقوال شهود النفى إذا لم يثق بما شبدوا به» لأن له كامل الحرية 
في تقدير القوة التدليلية في الإثبات» و عليه سنتناول المقصود مبداً الاقتناع القضائي ثم نطاق 
هذا المداً. 
1- تعريف مبدأ الاقتناع القضاني: 
م يحدد المشرع كيفية تكوين القاضي لاقتناعه وعقيدته لأنها ترتبط بالنشاط الذهني الذي يقوم 
به للوصول إلى الحقيقة» وعليه عرف الاقتناع اليقيني على أنه:" تلك الحالة الذهنية أو النفسية أو 


'- رشيدة بوكر المرجع نفسه» ص 497. 
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تأليف موعة من الباحثين 
ذلك المظهر الذي يوضم وصول القاضي باقتناعه إدرجة اليقين بحقيقة واقعة لم تحدث أمام بصره 
بصورة عامة"!. 
وعليه فإن مبدأ الاقتناع الشخصي للقاضي الجزائي بتجسد في بناء القاضي قناعته على أي دليل 
تطمئن له نفسه ويسكن إليه وجدانه دون أن يتقيد بأي قيد سوى ما تقتضيه العدالة ذاتها من 
قيود» والحرية التى قتع بها القاضي الجزائي في تقدير الأدلة التي لم تكن تحض الصدفة أو لمجرد 
الاحتكام إلى الضمير» وائما إرساء هذا المبدأً وتبنيه من طرف العديد من التشريعات كان له 
أسبابه ومبرراته» والتى تقثل أساسا في صعوبة الإثبات في المادة الجزائية وطبيعة المصالح المحمية 
قاو1نساة, ومن بين هذه التشريعات المشرع الجزائري من خلال المادة 307 
من قانون الإجراءات الجزائية المستوحاة من المادة 353 من القانون الفرابي”. 
2- نطاق تطبيق مبدا الاقتناع الشخصي للقاضي: 
لقد ثار الحلاف حول الجال الحقيقى لإعمال مبداً الاقتناع الشخصي للقاضي» هل يقتصر تطبيقه 
على جهات الك وحدها؟» أم يمتد تطبيقه إلى جميع مراحل الدعوى العمومية؟. 
فأصحاب الرأي الأول يذهبون إلى أن مبدا الاقتناع الشخصي للقاضي وجد لأجل تطبيقه أمام 
احا وحدها دون سواها سواء كانت محكمة الجنايات» محكمة الجنح أو الخالفات» وهو ما 


'-نضال ياسين الحاج حموء مبداً اقتناع القاضي الجنائي( دراسة تحليلية تأصيلية في ضوء التشريع البحريني و 
المقارن)» مجلة كاية القانون للعلوم القانونية و السياسية» جامعة ثملكة البحرين» ص 482» منشور على 
الموقع : 3 -111116:25211 -75757.185[.2/135[7112/ /:وماخطء تاريخ الاطلاع 5 
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مع عقطء كه :011 اه راو 0111 ,511178216 02لناء 1تامصة! عل عنتتاعع1 عمصممك غخمعل651*م 16 ,عتتاء]1 
: 0611612105 5ع ع#طمصمك 12 ع غخمع1همم3 كتتام ع1 تاع1ا ع1 عصهل روع13غاء212ء دومع 
ع1 35م ©22320ع0 ع2 101 12 رمطماوك46 12 ع0 ممم عل ععمعوتي 1 ع0 عتتزعوة1 50115 " 
5 115 15آع12»5011 :21م 25ع2209 5ع 02551565 0111© 12 601202053116 11265[ أء 11565( 05 2اتاعهلء 5 
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تأليف جموعة من الباحثين 
ذهب إليه المشرع الفرنبي إذ فصل في المسألة وتعاول تطبيق المبدأ أمام محكمة الجنايات حسب 
أحكام المادة 1/353 من قانون الإجراءات الجزائية» أما المادة 427 من ذات القانون فقد 
تعاولت تطبيق المبدأ أمام محكمة الجنح» في حين أن المادة 536 من ذات القانون نصت على 
تطبيق المبداً أمام محكمة المخالفات. 
إلا أن المشرع الجزائري فعلى خلاف المشرع الفرذبي» لم ينص صراحة على تطبيق مبداً الاقتناع 
الشخصي للقاضي أمام الحا كم وحدهاء لكن بالرجوع لأحكام المادتين 212 و 307 من قانون 
الإجراءات الجزائية التي اندرجت ضمن الكمّاب الثاني تحت عنوان جهات الحم كا أن المادة 
2 جاءت ضهن الأحكام المشتركة أمام جميع جهات الحكم» في حين نصت المادة 307 تطبيق 
المبدا أمام محكمة الجنايات» ما يفيد أن هذا المبدأ يطبق أمام جهات الخك. 
أما القائلين بامتداد تطبيق مبدأ الاقتناع الشخصي للقاضي جنيع مراحل الدعوى العمومية» يرون 
أن هذا المبدأ وإن كان شرع أصلا لتطبيقه أمام جهات الخكء فهذا لا يمنع من تطبيقه من 
طرف قضاة التحقيق والنيابة العامة فهم أيضا يقدرون مدى كفاية الأدلة أو عدم كفايتها 
للاتبام» دون الخضوع لقواعد معينة ولا رقابة للمحكة العليا في ذلك» بل يخضعون في ذلك 
لضمائرهم واقتناعهم الذاتي سب '» ومع ذلك تبتقى مرحلة الحك5 هي الميدان الأوسع لتطبيقه 
باعتبارها جهة الفصل عن طريق تقدير الأدلة القَائُة من حيث كفايتها أو عدم كفايتها لكك 
بالإدانة. 
ب/ قيمة الدليل الرقي كدليل علي: 
تناول المشرع الفرنبي المخرجات الحاسوبية ف المادة الجزائية ضهن الأدلة المتحصل عليها من الالة 
أو ما يعرف بالآدلة العلمية» سواء كانت عبارة عن بيانات مكتوبة أو صوراء وبالتاللي فهو إقرار 
منه بصلاحية هذه في الإثبات الجزائي . 
وكا سبق الإشارة إليه أن دور الخبراء أصبح فعالا مع ظهور الأدلة الرقية وتقص الخبرة والمعرفة 
المعلوماتية لدى القضاة» إلا أن النظام السائد في الإثبات يقي التوازن بين الإثبات العلمي و 
الاقتناع القضابي» وعليه فإن القاضي له السلطة التقديرية على الآداة العلمية» وعليه سوف نعرض 
لدور الحبير في الدعوى العمومية» ثم تقدير الدليل العلمي اية د 
1- دور اتير في الدعوى العمومية: 


افيف عبد القَادر قنديل» المرجع السابق» ص 223. 
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تأليف موعة من الباحثين 
تعد الخبرة التقنية من أهم مظاهر التعاون المَضائٍ مع ظاهرة تكنولوجيا المعلومات والأنترنت 
التي تقع في اختصاصضن اخ غير اللوانب النظرية التى لا تسمح ثقافة القاضي المبنية على معايير 
العدالة والدراسات القانونية من التفاعل معها. 
أما عن جية تقرير الحبير التقنى التى نتضمن الأعمال التي قام بها اللحبير والنتائج التي توصل إليها 
تبقى مجرد تقارير استدلالية لأجل إنارة القَاضِي عملا بأحكام المادة 215 من قانون الإجراءات 
الجزائية التي تنص على أنه:" لا تعتبر المحاضر والتقارير المثبتة لجنايات والجنح إلا مجرد استدلالاات 
ما لم ينص القانون على خلاف ذلك"؛ وبالتالي فإن رأي الحبير يعطي على سبيل الاستشارة أبن 
يظل دور القاضى قاتما في المفاضلة بين التقارير الفنية الواردة إليه!. 
2- تقدير القضاء للدليل العلمى: 
يخضع الدليل العلمي ومنه الدايل الرقي إلى السلطة التقديرية لقاضي الموضوع» و بالتالي لاقتناعه» 
وفي هذا االخصوص ,نبغي أن غهيز بين أمرين: القيمة العلمية القاطعة للدليل الرقى» وكذا الظروف 
والملااسات التى وجد فيها الدليل. ْ 
ثاني/, مدى تأثير مشكلات الدليل الرقي على إقتناع القاضي: 
بغير الدليل الرقى العديد من المشكلات» التى ترتيط إما بطبيع ر ل سه 
الكو بل ْ من 0-0-0-7 أو بإجراءات الحصول عليه من جهة أخرى, 
وهذه المشكلات تؤثر على قيمة الدليل الرقي في الإثبات إذ تؤدي إلى ضعفه إذا لم يتم إيجاد 
حلول إشانبا. 
أ/ المشكلات الموضوعية للدليل الرقى: 
هناك من اللحصائص الفزيائية المكونة للدليل الرقى ما يثير مشكلات في الإثبات الجزائي» إما 
بسبب الطبيعة غير المرئية له» أو بسبب مشكلة الأصالق أو بسبب ديناميكيته. 
1- الدليل الرقي دليل غير مرقي: 
الدليل الرقي عبارة عن جل كهرومغناطيسي مخزن بنظام حاسوبي في شكل ثاتي وبطريقة غير 
منظمة لا يدركها الرجل العادي بحواسه الطبيعية» و هذا ما قد يؤدي إلى اختلاط بين الملفات 
البريئة مع تلك المحرمة والتٍ تعد موضوعا للدليل الرقي» مما تؤدي إلى خلق مشكلة التعدي على 
مرفي : 





'- رشيدة بوكر» المرجع السابق» ص 429. 
اقرف عبد القَادر قنديل» المرجع السابق» ص 227. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

ونذكر أيضا من الأمثلة ملفات الولوج 16[ 108 التي تشبه الملفات العادية» ويمكن جمعها مثل 
أي ملف آخر و تحتوي على معلومات هائلة قد تفيد في التحقيق» كم أنها قد تختلط بغيرها 
من المعلومات الخاصة بمستخدمي الكبيوتر الأبرياء» ثما إشكل تهديدا لخصوصية هؤلاء!. 

2- مشكلة الأصالة في الدليل الرقي: 
أسلفنا القول أن الأصالة في الدليل الرقي ها طابع افتراضي لايرق إلى سرف الأضالةى الدليل 
المادي» إلا أن التشريع المقارن اعتمد منطق افتراض الأصالة في الدليل التقني ومنها التشريع 
الأمركي الذي نص صراحة على قبول الدليل التقنى كستند أصلى ما دام أن البيانات الصادرة 
من جهاز الحاسوب أو أي جهاز مماثل أو كانت مطبوعة أو مسجلة على دعامات أخرى ومقروءة 
للعين المجردة وتعبر عن البيانات الأصلية بشكل دقيق2. 

3- الدليل الرقى ذو طبيعة ديناميكية: 
إن الطبيعة الديناميكية للدليل الرقى تجعله ينتقل عبر شبكات الاتصال بسرعة فائقة» بمعتى 
إمكانية تخزين المعلومات في امارج بواسطة شبكة الاتصال عن بعدء مما يترتب عليه صعوية 
تعب الآدلة الرقية وضبطهاء لأنه يستازم القيام بأعمال إجرائية على إقلم دولة أخرى مثل تفتيش 
الأنظمة المعلوماتية عن بعد الذي يتطلب إذن من الدولة المطلوب القيام بالإجراء على إقليمهاء 
أو إبرام اتفاقيات ومعاهدات دولية ثائية أو متعددة الأطراف في مجال التعاون الدولي. 
ب/ المشكلات الإجرائية للدليل الرقى: 
لا تقتصر مشكلات الدليل الرقى على طبيعته التكوينية» بل تمتد لتشمل الإجراءات المتخذة 
لأجل الحصول عليه» وتقثل المشكلات الإجرائية في مايل : 

 :يقرلا إرتفاع تكاليف الحصول على الدليل‎ - ١ 
إن نقص المعرفة الفنية و التقنية لرجال القانون يجعل ضرورة اللجوء إلى الحبرة قائمة خاصة فى‎ 
مجال المعلوماتية» إلا أن هذه الخبرة نتطلب مصاريف معتبرة لأجل الحصول على‎ 
الالتتتتتيتيراري, و لأجل التخفيف من قيمة هذه التكاليف أصبح اللجوء إلى‎ 
الدورات التدرريبية ضروري من خلال تحديد الأساليب التى تساعد في اكتساب الخبرة اتجاه‎ 
ْ هذه التقنية الحديثة.‎ 

2- نقص المعرفة التقنية لدى رجال العدالة: 


'- رشيدة بوكر » المرجع السابق» ص 456. 
اقرف عبد القَادر قنديل» المرجع السابق» ص 227. 
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تأليف جموعة من الباحثين 
إن الطبيعة اللخاصة للدليل الرقى باعتباره وسيلة إثبات الجريمة المعلوماتية تتطلب وجود جهات 
تحقيق ومحاكة على مستوى من المهارة التى تساعدهم على مواجهة تقنيات الحاسب الآلي 
وشبكاته» و هو ما سعت إليه الدول سواء على المستوى الداخلى أو الدولى من خلال إنشاء 
هيئات توكل لا مهمة ضبط هذا النوع من الجرائم و تقديم الدليل بشأنه. 
الفرع الثاني 
الضوابط التي م اقتناع القاضي الجزائي بالدليل الرقي: 


ترك المشرع للقاضى سلطة واسعة في تقدير الأداة بما فيها الدليل الرقى» فله أن نيحث عن 
الحقيقة وفق كافة الأداد 1 الالتزام المسبق بدليل معين حتى وان كان 0 الدليل دليلا علميا 
قوم على الموضوعية والكفاءة والحياد كا هو الحال بالنسبة للدليل الرقي» ماعدا الحالات التي 
ينص علبها القانون بنص خاصء و بالتالي ماه الضوابط التى ك5 القاضي في تقديره للأدلة من 
0 الوصول إلى الاقتناع الشخصي؟»؛ وللإجابة عن هذا التساؤل يتم تقسيم هذه الضوابط إلى 
ضوابط متعلقة بمصدر الاقتناع وضوابط متعلقة بالا قتناع ذاته. 
أولا/ الضوابط المتعلقة بمصدر الاقتناع: 
سبق القول أن القاضي الجزائي لا يمكن أن .يبن اقتناعه إلا على الدليل المقبول» أي تم الحصول 
عليه بالطريق المشروع» وتمت مناقشته حضوريا أمامه وهو ما يعرف بوضعية الدليل. 
1- مشروعية الدليل الرقى: 
تعد مشروعية الدليل الرقى ضمانة كبيرة لحرية الفردية وللعدالة ذاتهاء > أنها تمل القائمين على 
تجميع أدلة الإدانة للقيام بعملهم بكل نزاهة» فليست الغلية هي الإدانة وإئما هي تحقيق العدالة؛ 
ولا يمكن لبد قرينة البراءة أن هدم إلا بناء على أدلة صحيحة مشروعة!. 
وعليه يكون الدليل الرقى موضع شك من ناحيتين”: 
الناحية الأولى: تمثل في إمكانية العبث بالدليل التقنى» و بالتالي الخروج به على نحو يخالف الحقيقَة 
الذي لا بمكن إدرا كه إلا من قبل المختصين فى هذا المجال. 
أما الناحية الثانية: تتجل في إمكانية الخطأ في الحصول على الدليل الرقي» بالرغم ونان السب 
الحطأ نادرة» و بتحقق الحطأ بالنسبة للدليل الرقي في سببين 


اعاقرف عبد القادر قنديل» المرجع نفسه» ص 253. 
2- ميسون خلف حمد المداني » المرجع السابق» ص 243-242. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

1- الحطأ في استخدام الآداة المناسبة في الحصول على الدليل الرقي» ويرجع ذلك تحال في 
الشفرة المستخدمة او إسبب استخدام مواصفات خاطئة. 

2- الخطأ في استخلاص الدليل» ويكون سببه استخدام أداة نسبة صوابها تقل عن 96100 
يطخاي ااه لحن يبي ردن اه إن سياه ار عي مد 
المعطيات بطريقة تختلف عن الطريقة الأصلية التي تم تقييمها. 

ويتم التحقق من سلامة الدليل الرقي سواء من حيث العبث به أو من حيث سلامة الاجراءات 
الفنية للحصول عليه على النحو التالي: 

أ/ تقييم الدليل ارقي من حيث سلامة العبث به: 

يمكن التأكد من سلامة الدليل الرقى من العبث بعدة طرق نذكر منها': 

1- يمكن الاستعانة بعلم الكمبيوتر في كشف مدى التلاعب بمضمون هذا الدليل» وتبدو 
فكرة التحليل التناظري الرقى من الوسائل المهمة الكشف عن مصداقية الدليل الرقى» 
ومن خلاها يتم مقارنة الدليل الرقي المقدم للقضاء بالأصل المدرج بالآلة الرقية. ' 

2- يأ بمكن استخدام عمليات حسابية خاصة تعرف بالحوارزميات إذ يتم من خلاها 
الكشف عن وجود تلاعب حى في النسخة الأصلية. 

3- استخدام الدليل المحايد وهو دليل لا علاقة له بموضوع الجريمة» ولكن يساعد في الكشف 
ما إذا كان هناك تلاعب أو تغيير في النظام الكمبيوتري. 

ب/ تقيبم الدليل الرقي من حيث سلامة وصحة إجراءات الحصول عليه: 
قد يعتري الإجراءات الفنية للعصول على الدليل الرقي الم تؤدي إلى التشكيك في النتاتحٌ التي 
تم التوصل إليهاء لذا سنعرض للخطوات المتبعة لأجل التأكد من سلامة هذه الإجراءات فنيا2. 

ب-1/ إخضاع الأداة المستخدمة لعدة تجارب للتأ كد من دقتها في إعطاء النتاج المرجوة 

بإتباع اختبارين رئيسيين هما: 

أ/ اختبار السلبيات الزائفة» ويفيد هذا الاختبار إخضاع الأداة المستخدمة في الحصول على 
الدليل الرقى لاختبار يبين مدى قدرتها على عرض كفة البيانات المتعلقة بالدليل الرقى دون 


'- رشيدة بوكر المرجع السابق» ص 500. 
#- رشيدة بورء المرجع نفسهء ص501. 
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تأليف موعة من الباحثين 
ب/ اختبار الإيجابيات الزائفة» ويكون هذا الاختبار في اخضاع أداة الحصول على الدليل الرقي 
لاختبار فني يؤكد عدم عرض الأداة لمعطيات إضافية جديدة. 

ب-2/ الاعتماد على الأدوات التي أثبتت البحوث العلمية كفاءتها في تقديم نتائم أفضل: 
أشارت البحوث المستمرة في مجال تقنية المعلومات على الطرق السليمة الواجب اتباعها للحصول 
عل الأدلة الرقية» ا بينت الأدوات التي تؤدي إلى التشكيك في مصداقية الخرجات المستمدة 
منها. 

2- وضعية الدليل الرقى: 

أقرت المادة 212 من قانون الإجراءات الجزائية صراحة على أنه لا يمكن للقاضى أن ببنى حكه 
إلا على الأدلة المقدمة له في معرض المرافعات والتى تمت مناقشتها حضوريا أمامهء وهو ما يعير 
عنه بوضعية الدليل» ومقتضى ذلك أن يكون للدليل أصل ثابت فى اراق الدعوى» وأن بعردض 
على اللخصوم لأجل مناقشته» لأنه لا يجوز للقاضي أن يقَضى اعتمادا على معلوماته الشخصية 
أو رأي غيره. 

فالقاضي لا يكتفي بما دون في محاضر التحقيق» بل من واجبه إعادة سماع الشهود الذين سبق 
مماعهم ف اضر التحقيق الابتدائي» وكذلك مناقشة تقارير الخبراء التي خلصوا إليها لإظهار 
الحقيقة» وقد أ كدت المحكة العليا هذا الضابط في العديد من قراراتبا» وهذا ما ينطبق أيضا على 
الدليل الرقي. 

2*النتائح المترتبة على وضعية الدليل الرقي: 

تترتب على وضعية الدليل الرقي نتاتح يجب على القاضي أخذها بعين الاعتبار و التي تقثل في عدم 
امكانية اعتماد القاضى في بناء حكه على معلوماته الشخصية أو رأي غيره» ”ا أنه يتوجب أن 
نتع القاضي بتأهيل تقني يساعده في فهم الدليل الرقي ومناقشته. 

* عدم جواز قضاء القاضي استنادا على معاوماته الشخصية أو رأي غيره: 

يقصد بالعلم الشخصي للقاضي معاوماته الشخصية التي يكون قد حصل علبها من خارج مجلس 
القضاء ونطاق الدعوى المطروحة عليه» والتى من الممكن أن تؤثر في تكوين قناعته عند تقديره 
ل : 


-١‏ محمد حسين» المداني» نوفل على الصفو ء مبداً الاقتناع القضائ» المجلد1» العدد 24» السنة العشرة» مجلة 


الرافدين للحوق» ‏ جامعة الموصل» ‏ 2005 ص256. منشور على الموقع : 
01م.5111.6011.10/11165/11165/11165-2735859 1020 واخطم 11 /:ماخط تاريخ الاطلاع :0-0 
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تأليف موعة من الباحثين 
والعلة في استبعاد بناء القاضى اقتناعه على معلوماته الشخصية تككن: 
أولا: في أنها لم تكن موضع مناقشة شفاهية بين أطراف الدعوى حت يمكنوا من الرد عليهاء 
وبالتالي ستكون مفاجأة بالنسبة لحم لأنه لم يتم إثباتها في إطار إجراءات اللحصومة» ما يؤدي إلى 
عدم احترام حقوق الدفاع وإساءة الظن بالقاضي وهو الشيء الذي يجب أن ينزه عنه القضاء 
عموما!. 
ثانيا: جمع القاضي لصفتين متعارضتين وهي صفة الشاهد وصفة القاضي خاصة أن الشبادة لا 
تقبل إلا بعد حلف البمين» وهذا لا يجيزه القانون وبترتب عليه بطلان الحج”. 
والخديو يلد .هنا أن المعلومات الى ستقيا القاطى. هن خبريه بالشؤوة: العامة الق. يفتركن فد 
الالمام بهاء لا تعد من قبيل المعلومات الشخصية التي يحظر على القاضي بناء حكله عليهاء ومن 
قبيل ذلك الثقافة المعلوماتية كالمعرفة بمبادئ الكمبيوتر ومكوناته*» ليست من المعلومات الشخصية 
التي يمنع على القاضي اعتمادها في بناء حكمه. 
والقول بما سبق لا يتعارض مع الجهود التي يقوم بها القاضي للبحث عن الحقيقة التى تقاثى 
والدور الايجابي الذي يلعبه القاضي الجزالي) طالما أن ما توصل إليه يتم عرضه للمناقشة الشفوية 
من قبل أطراف الدعوى الجزائية في جلسة الحا كة. 
كا إشترط لسلامة الحم عدم الاعتماد على رأي الغير وليس مفاد ذلك حرمان القاضي بصفة 
مطلقة في الأخذ برأي الغير» إذ يجوز للقاضي إذا كان الغير من المحبراء الاستناد إلى تقاريرهم 
مق ارتاح لها صميره من بين الادلة الموجودة بملف الدعوى المعروضة عل القاضي للفصل فيهاء 
وبالتالبي يكون اقتناع القاضي في إصدار حكمه مبنيا على عقيدته هو وليس تقرير الحبيرث. 


* ضرورة التأهيل التقنى والفنى للقضاة: 

إشترط مجال الأدلة الرقية أن يكون القاضي الجزائي مؤهلا تقنيا وفنيا تأهيلا كافيا لكيفية 
التعامل مع الدليل الرقي الذي سيتم عرضه للمناقشة الشفوية الحضورية من قبل الأطراف» كت 
مجح القاضى في «بمته والوصول إلى الحقيقة لابد أن تكون له الدراية الكافية لأجل المناقشة 


اب وشيدة بوذ المرجع السابيق» ص 14 5. 
*-حمد حسين المداني » نوفل على الصفو ء المرجع السابق» ص 256. 
اشرق عبد القَادر قنديل» المرجع السابق» ص 240. 


*- رشيدة بوكر المرجع السابق»ء ص515. 
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تأليف جموعة من الباحثين 
العلمية والسيطرة على الدعوى الجزائية» و لا بتحقق هذا الأم إلا عن طريق إعداد دورات 
تكو بنية للقضاة في مجال تقنية المعلومات. 
ثانيا/ الضوابط المتعلقة بالاقتناع ذاته: 
دعا الاقتناع الشخصي للقاضي الذي تبناه المشرع الجزائري طبقًا لأحكام المادة 212 من 
قانون الإجراءات الجزائية» إعطاء حرية واسعة للقاضى في تقدير عناصر الإثبات بما فيها الدليل 
الرقي وهذا لأجل الوصول إلى الحقيقة الواقعية اليقينية» كا أن حرية القاضي الجزائي في الاقتناع 
هي أمى موضوعي يدخل في نطاق السلطان النهائي لقاضي الموضوع. 
وترتيبا على ذلك فإن تكوين القَاضي لمّناعته وعقّيدته يوم على شرطين أساسيين هما بلوغ الاقتناع 
القضالى درجة اليقين و بناء القاضى لاقتنا على الأدلة جتدنسعطة 
دون أن يكون هطخ ساك تناقض أو تخاذل فيما بينباء 
أ/ بلوغ الاقتناع القضائي درجة اليقين: 
تصبو اللحصومة الجزائية إلى معرفة الحقيقة» وحىّ يشكن القاضى من الوصول إلى هذه الحقيقة 
واصدار حكمه لا بد أن يتوفر لديه اليقين» واليقين عبارة عن حالة ذهنية وعقلية تؤكد وجود 
الحتيشقتسةة أو هو اعتقاد القاضي بأن ما وصل إليه هو الَقَيعَة!. 
ويتم الوصول إلى اليقين عن طريق نوعين من المعرفة أُوهما المعرفة الحسية التي تدركها الحواس» 
وثانههما المعرفة العقلية التى يقوم بها القاضي عن طريق التحليل والاستنتاج» واليقين الذي يازم 
القاضى الوصول إليه لأجل بناء اقتناعه هو اليقين القَضائ وليس اليقين الشخصى. 
وعليه ثور التساؤل هل يمكن إعمال الحواس والاستنتاجات في جرية تعتمد ! التقنية الخديثة 
والحندسة الرقية؟. للاجابة عن هذا التساول استوجب أولا التطرق لتحديد المقصود باليقين 
القضاني وثانيا تفسير الشك لمصاحة المتهم. 
1/ اليقين القضاني: 
يقصد به اليقين الذي يتطلبه القاضي الجزائي في بناء اقتناعه بالنسبة لجراتم المعلوماتية» وهو ذات 
اليقين الذي إشترط في الجرائم التقليدية لأجل الك بالإدانة2» ويقوم على وسائل الإدراك 
الختلفة للقاضي من خلال ما يعرض عليه من أدلة رقية يستطيع القَاضِي من خلالها وما ينطبع 





'- نضال ياسين الحاج حمو » المرجع السابق» ص 522. 
2- هلاي عبد اللاه أحمد» المرجع السابق» ص 190. 
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تأليف موعة من الباحثين 
في ذهنه من تصورات واحتمالات بالنسبة لها أن يحدد قوتها الاستدلالية على صدق أسبة الجريمة 
المعلوماتية إلى تخص معين من عدمه. 
إلا أن ننقص المعرفة بالعلوم التقنية وما تقوم عليه من معادلات حسابية لدى القاضي الجزائي 
تجعله يجهل بكل ما يدور حول الجريمة المعلوماتية» وبالتاللي يصعب على القاضى وضع استنتاجات 
من أشياء يجهلهاء فالقاضي مثلا ليس له علم ومعرفة بما وصل إليه العلم فيما يتعاق بالبراج 
التخرريبية والفيروسات إلى غير ذلك من التطورات التقنية في مجال المعلوماتية» و هو ما يجعله 
في حقيقة الأم عاجزا عن الوصول إلى اليقين الذي إشترط في بناء اقتناعه أو التشكيك في 
الدليل مما يؤدي إلى الك بالبراءة» وعليه فإن المعرفة الحسية والعقلية التي يعتمدها القاضي في 
الوصول باقتناعه إلى اليقين والجزم غير كافية في الجراتم المعلوماتية» بل لا بد من توافر المعرفة 
العلمية التقنية في مجال المعلوماتية» مما يوكد ضرورة وأهمية تدريب وتكوين القضاة في الجال 
المعلوماتي. 
2/ قاعدة الشك يفسر لمصاحة المتهم: 
تعد هذه القاعدة من النتاٌ المترتبة عن قرينة البراءة» والتي مفادها أن القاضي الجزائي لا يطمئن 
ثبوت التبمة ونسبتها إلى المتبم» ما يجعله ملزم بإصدار حجم البراءة ٠‏ 
وتطبق قاعدة الشك يفسر لمصاحة المتهم في مرحلة المحااككة دون باقي مراحل الدعوى العمومية 
الأخرىء و المشرع الجزائري لم يوم موقفه من هذه القاعدة» و لا كيفية إعمالها في الجال 
القضائي» إلا أن الاجتباد القضائ أكد على هذه القاعدة في العديد من قراراته. 
والجدير بالذكر أن الإشكال الذي ما زال قائًا هو الحالات التي يثور فيها الشكء وقد انقسم الفقه 
شان هذه المسالة إل اتجاهين !: 
الاتجاه الأول: يتزعمه الفقيه الفرضبي "فوان"» ويذهب أنصاره إلى أن قاعدة الشك يفسر لمصلحة 
امتهم تقتصر على الحالات التي يكون فها الشك موضوعياء أي يتعلق بماديات الواقعة الإجرامية. 
الاتجاه الثاني: يذهب أحعاب هذا الاتجاه إلى أن قاعدة الشك يفسر لمصاحة المتهم تعطبق على 
كافة الحالات التي يوجد فيها شك في إدانة المتهمء سواء كان هذا الشك موضوعياء أو شخصيا 
يتعلق بتقدير القاضى لقيمة الأدلة المطروحة أمامه. 
ويذهي أغلب الفقه إلى تبنى الاتجاه الثاني» لأن اقتصار القاعدة على الشق الموضوعي فيه تقييد 
لبد حرية القاضي في الاقتناع: لأن اليقين يقوم على عنصرين أحدهما شخصي يمثل في ارتياح 


افيف عبد القَادر قنديل» المرجع السابق» ص 242. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
صير القاضي و اطمئنان نفسه إلى إدانة المتهم على سبيل الجزم واليقين» والثانٍ موضوعي بخص 
ارتكان هذا الارتياح و الاطمئنان على أدلة من شأنها أن تفضي إذلك وفمَا لمقتضيات العمل 
والمنطق. 
ب/ بناء الاقتناع من الأدإة مجتمعة دون تباقض أو تخاذل فيما بينا: 
حت يكون اقتناع القاضى الجزائي صحيحا يحب أن تكون الأداة التى يعتمدها متماسكة ومتساندة 
ومتكاملة فيما بينها و غير مبهمة وغامضة» فيتكون اقتناع القاضي منها مجتمعة دون تناقض أو 
تخاذل إذ تؤدي وفق قواعد العمل والمنطق السليم إلى الحم الصحيح» و لأجل التوضيح أكثر 
نعرض لايل : 
1/ انعدام الغموض و الإبهام: 
يقصد به التزام القاضي بتسبيب حكمه بصفة واضحة أي بيان الأدلة المستند إلها دون 
بام أو نموضء فلا يقتصر الإشارة إلى الأدلة المعتمدة في إدانة المتهم» بل 
لا بد أن يحدد مضمون الدليل» وهذا حى تقكن الحكمة العليا من بسط رقابتها على الوجه 
الصحيح» إذ أن رقابة ا محكمة العليا لا تكون مجدية إلا إذا كانت الأحكام مسببة تسبيبا كافيا 
وواضحاء 
وترتيبا على ذلك فإنه استوجب عل القاضى تحديد مضمون الأدلة الرفية المعتمد عليها للوصول 
إلى الاقتناع الشخصيء والا سيشوبها الغموض والإبهام» ما يجعل من تأهيل القاضي في مجال 
التقنية الحديئة ضرورة ملحة حتى يكن من آسبيب أحكامه تسبيبا كافيا ومنطقيا في الجوء 
والاعتماد على الأدلة الرقية. 
2/ انعدام التناقض والتخاذل: 
تحقق التناقض الذي ينفى الاقتناع الشخصي للقاضي الجزائي» إما بتناقض الآدلة فيما بينها 
بالنسبة للجريمة المعلوماتية» أو في التناقض الذي يحصل بين أدلة الإثبات ومنطوق الخك. 
ومن أمثلة التناقض بين الأدلة وجود دليلين أحدهما قولي والآخر فني فيقوم القَاضي باعتمادها 
معا في إصدار حككه؛ أي أن القاضى يعتمد في بناء اقتناعه وتكوين عقّيدته على شهادة الشاهد 
الوحيد الذي يؤكد أن الاعتداء الحاصل على المعلومات عن طريق ارسال فيروس قد تم بواسطة 
حاسب الى معين» في حين أن تقرير الحبير يوكد أن ذات الاعتداء الحاصل على المعلومات 
تم بواسطة عابي آل الخرخير اللاي ذه الشاهد» ا أن القاضي لم يفسر التناقض في اجمع بين 
الدليلين المتناقضين حتى يكن العمّل من تقبل هذا اجمع. 
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أما التناقض الحاصل بين أدلة الإثبات ومنطوق الك فن صوره أن يفهم من آسبيب الح عدم 
ثبوت الواقعة ثم ينتبي في منطوق الك إلى الإدانة أو بالعكس» وهو ما أكدته المحكمة العليا في 
العديد من قراراتها ين يستلزم القانون أن تكون الأسباب أساسا للك؟» ويترتب على هذه القاعدة 
أنه لا يجوز للقاضي أن يورد في حكمه أو قراره أسبابا للإدانة ثم ينطق بالبراءة» أو يستدل بأسباب 
البراءة ثم ينطق بالإدانة» فالتناقض بين الأسباب والمنطوق يؤدي دائما إلى البطلان والنقض'. 
اتلحاتمة: 

إن التقدم العلمي في مجال التقنية الحديفة لم يكن له الأثر فقط على استحداث نوع جديد 
من الجرائم و المجرمين» و إئما أدى إلى ظهور أدلة جديدة تعرف بالأداة الرقية التي تختلف من 
حيث خصائصها و طبيعتها عن الدليل المادي الذي ألف المحققون و رجال القضاء التعامل معه» 
و عليه فإن الطبيعة الفنية المعقدة للدليل الرقى أثارت صعوبة فهمه بصورة واضحة و جلية من 
طرف رجال القضاء مما أقام ضرورة الاستعانة بأهل الاختصاص في العالم الافتراضي. 
كا أن العديد من التشريعات الوطنية لم تيص صراحة على مخرجات الحاسب الآلي كدليل أمام 
القضاء و هو ما جعل الدراسة الحالية تعتمد بصفة أكثر على الاتجاهات الفقهية بدلا من تحليل 
التشريعات القَائّة الذي اقتصر على اسقاط النصوص المنظمة للدليل المادي على الدليل الرقى» 
وعلى ضوء ذلك تم التوصل إلى النتاتح و الاقتراحات التالية: 1 
النتاتم : 
1- منح المشرع الجزائري دورا ايجابيا للقاضي الجزائي في قبول الدليل وتقدير قيمته الإثباتية على 
غرار القوانين ذات الصياغة اللاتينية منها المشرع الفرنبي» وهو ذات الم الذي طبق على 
الدليل الرقي إذ لم يتضمن القانون 09- 04 أي أوضاع خاصة بهذا الصدد. 
2- حرصت كفة التشريعات الختلفة ومنها المشرع الجزائري على تطبيق مبداً مشروعية الدليل 


يها 


الرثى. 


ها 


1- ايمان مد على الجابري» يقين القاضى الجنائ ( دراسة مقارنة)» دار منشأة المعارف» الاسكندرية»2005) 
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3- الانتباء إلى الحقيقة العلمية قد تشوش وتضال الحقيقة القضائية» وهو ما يلقى مزيدا من 
الأهمية لتدريب امحققين والقضاة لأجل فهم هذه الحقيقة العلمية والعمل على مطابقة الحقيقة 
القضائية لما على قدر المستطاع. 
4- الدليل الرقي ذو طبيعة غير مرثية يصعب الحصول عليه» إلا أن التطور التقني أوجد من 
برا ما يمكن استرجاعه حتى في حالة محوه. 1 
الاقتراحات: 
1- وجوب الأخذ بعين الاعتبار مبدأ افتراض الدليل الرقى كدليل أصل وذلك نتيجة نقص 
توافر الإمكانيات الرقية في الحا 8. 1 ١‏ 
2- حبذا لو يتدخل المشرع الجزائري لأجل تنظ الدليل الرقي خاصة من حيث جيته و طرق 
المصررل عرد 
3- العمل على تدريب المحققين و حتى قضاة الحم على كيفية التعامل وفهم الدليل الرقي للحد 
من ظاهرة الإجرام المعلوماتي. 
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إشكالية الاختصاص في الجريمة الإلكترونية 
1133© ©11021ع14© 12 1111501161011[ 01 تسعاطهم ع1" 
د. حماس عمر أستاذ محاضر -ب- 
معهد الحقوق و العلوم السياسية 
المركا الجامعى بمغنية - الجزائر 
مقدمة : ١‏ 
تميز القرن الماضى باختراعات هائلة من ظهور واستعمال الكمبيوتر واستحداث شبكات الإنترنت 
التي بسرت سبل التواصل وانتقال حركة المعلومات بين مختلف الشعوب إذ أصبح بإسمى يمرن 
المعلوماتية » إلا أن هذا التقدم المذهل والمميز أسفر على ظهور أشكال إجرامية جديدة والمتمثلة 
في جرائم الإنترنت أو جرائم المعلوماتية . 
ومع تزايد معدلات هذه الجراتم وتطور أشكالها استوجب تضافر وتكاتف الجهود سواء! كانت 
وطنية او دولية من اجل وضع حد لا . 
ولد أفرزت الجريمة الالكترونية تحديات واضحة للقوانين الوضعية التي وضعت لمكا فتها » إسبب 
تقنيتها العالية وصارت أكثر قوة بفضل التقنية الحديثة . 1 
وما يرجع الأعس تعقيدا أن هذه الجريمة عالمية بمعنى أنها تعدت الحدود الجغرافية للدول أي 
أصبحت عابرة للقارات » لأنه مع انتشار شبكة الإتصالات العالمية والإنترنت أمكن ربط أعداد 
هائلة لا حصر لما من الحواسيب عبر العال ببذه الشبكة » لذلك تطرح هذه الجراتئم مشا كل قانونية 
خصوصا في مجال الاختصاص من حيث الجهات الخول لما متابعة المجرم » أو من خلال الحكمة 
الختصة فقد ترتكب الجريمة في دولة و تكون آثارها في دولة أخرى » وقد يكون الجاني مل 
جنسية دولة وتكون أداة الجريمة موجودة في دولة أخرى وخارج النطاق الإ قليمى لجهة التحقيق» 
وهذا ما يتم علينا ضرورة البحث عن الاختصاص فى جراكم المعلوماتية العابرة للحدود على 
اللستوى: الدال. ٠‏ 
فالإشكالية المطروحة في هذا الشأن هي كالآقٍ : ما هو القانون الواجب التطبيق على الجريمة 
الإلكترونية ؟ وإلى أي مدى يمكن تطبيق القانون الوطني عليها ؟ 
وللاجابة على هذا التساؤل ارتأينا تقسيم هذا البحث 50 التاليين : 
المطلب الأول : مبداً إقليمية الجريمة الإلكترونية 
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المطلب الثاني : الإستثناءات الواردة على مبدأ إقليمية الجرية الإلكترونية 
المطلب الأول : مبداً إقليمية الجريمة الإلكترونية 
قبل التطرق إلى هذا المبدأ » لا بأس أن تمنح تعريفا لمجريمة الإلكترونية إذ أنه لا يوجد تعريف 
موحد ومتفق عليه » فهناك من عرفها على أنها : " تلك التى يكون كلها المعطيات المعالجة بلغة 
الآلة أي المعلومات والبراح » أو بمفهوم أوسع النظام المعلوماق 7 وكناك من متحيها تغررنا 
آخر وهو : " جموعة الأفعال التي آستبدف معلومات مية قانونا » بواسطة التقنية المعلوماتية 
لتحقيق غرض غير مشروع " 2 فهي إذن كل فعل أو إمتناع عمدي بنشأ عن الإستخدام غير 
المشروع لتقنية المعلومات ويبدف إلى الإعتداء على الأموال المادية والمعنوية 3 ومهما تتوعت 
وتعددت التعاريف اللخاصة ببذه الجرية فد أجمع العالم بأسره على خطورتها » لذلك كان ازاما 
على كل دولة إعداد قوانين فعالة لمكافتها وتطبيقها على مجرمي الأنترنت » وهذا لا يطرح أي 
إشكال كبداً عام عندما ترتكب الجريمة داخل أراضيها. وسنحاول في هذا المطلب التطرق إلى 
تعريف مبداً إقليمية الجريمة الإلكترونية (الفرع الأول) » وتطبيقاته في كل من التشريع 
الجزائري وبعض التشريعات الأجنبية (الفرع الثاني) . 
الفرع الأول : تعريف مبداً إقليمية الجريمة الإلكترونية 
تعتبر الجراتم الإلكترونية من بين الجراتم التي ثثير مسالة الإختصاص المَصَائٍ وهذا نظرا لعالميتهاء 
حيث توصف بالجرية العابرة لخدود (2602216معصدع 6غتلممنستى ه1) إذ أنها ترتكب فى 
5 من دولة* لذلك تحتاج إلى تعاون دولي شامل يبدف إلى مكافتبا مع احترام السيادة 
الوطية اريك الي 


. غنية باطبل » الجريمة الإلكترونية دراسة مقارنة » منشورات الدار الجزائرية » الجزائر » 2016 » ص.24‎ -١ 

ل غحاة » السياسة الجنائية لمكالفة جرائم المعلوماتية » دار الخلدونية » الجزائر » 2017 » ص.15 . 

3 منار عبد المحسن عبد الغني 00 ؛ المواجهة القانونية لجراكم دكين يدا المشروعية وقصور التشريع 

ودور المضاء فق معالحته » مجلة الجامعة العراقية » مري: الدراسات والبحوث الإسلامية » المجلد 39 » العراق »2 

١» 7‏ العدد 2 » ص ,429 . 

عل وعمدومة؟ : عاتلممتستىععطق أء عمدوتممعتة) , عء6وتصمع2ه 6اللمصنصة00 , عتوعن0 وموم 4 
. 2.25 , 2018 , 5626521 , طوغخة عمط نا , دعااعمتستك دعاو 1تامم 

* معتز سيد مد أحمد عفيفى » قواعد الإختصاص القَضائي بالمسؤولية الإلكترونية عبر شبكة الأنترنت » الطبعة 

الأولى » دار الجامعة الجديدة للنشر » الإسكندرية » مصر ء 2013 » ص.33 . 
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وبالرجوع إلى التشريع الجزائري نجد أن قانون العقوبات يعد مظهرا من مظاهر السيادة ويك 
التشريع العمابي ما يسمى بمبدأ إقليمية النص الجنائي والذي يودي إلى إخضاع الجرائم المرتكبة 
على قلي الدولة لقانونها أيا كانت جنسية الفاعل1» وهذا ما كرسته المادة 3 من قانون العقوبات 
الجزائري التي نصت على ما يلى: " يطبق قانون العمّوبات على كافة الجراتم التي ترتكب في أراضي 
اجمهورية الجزائرية " ” , 
واستنادا لهذا المبدأ يحب على القاضى الجنائي تطبيق القانون الوطنى سواءا في شقه الموضوعي أو 
في جانبه الإجراني » فلا يجوز الأجني أن يسك بالأجراءات المطبقة في دولته » بل يخضع 
لإجراءات قانون الدولة المرتكب عل إقليمهاة. 
فبدأً الإقليمية هو تطبيق قانون الدولة الت ارتكبت على إقليمها وداخل حدودها ونفاذ سلطان 
قضائها في متابعة وحاكة مرتكب الجرية الإلكترونية بغض النظر عن جنسية الجاني أو امجنى 
عليه » أو نوع الجريمة المرتكبة وطبيعتها » يا لا يؤخذ بعين الإعتبار بالمصالح التي تعرضت 
للاعتداء ٠‏ 
إل أن المشكل المطروح في هذا الصدد هو أن تطبيق مبدأ الإقليمية قد يغير فكرة تنازع 
الإختصاص القضاني » ذلك سنحاول توضيح موقف كل من التشريع الجزائري وبعض 
التشريعات الأجنبية من تطبيقه (الفرع الثاني) . 
الفرع الثاني : تطبيقات مبداً إقليمية الجريمة الإلكترونية 
كا سبق القول هو أن تطبيق هذا المبدأ قد يثير مسألة تنازع الإختصاص القَصَائن » فلو قام 
الجاني من إقلي دولة معينة باختراق مواقع إلكترونية لمؤسسات أجنبية ويتمكن من خلالها من 
تحب أموال معتبرة » وبالرجوع إلى القانون رقم 04-9 > يتضح أل في إطار التحريات 0 
التحقيقات القضائية الجارية لمعاينة الجراتم المنصوص عليها في هذا القانون والكشف عن 
مرتكبيها » فإِنَ السلطات الجزائية المختصة بإمكانها تبادل المساعدة القضائية الدولية بجمع الأدلة 


' حمزة خشاب تحت إشراف مولود ديدان » مدخل إلى العلوم القانونية ونظرية الحق » دار بلقيس » الجزائر » 
4 :,», ص .114 . 

7 المادة 3 من الأمى رقم 156-66 المؤرخ في 8 جوان 1966 والمتضمن قانون العقوبات الجزائري » جريدة 
رسمية مؤرخة في 11 جوان 1966 » العدد49 

* حمزة خشاب تحت إشراف مولود ديدان » نفس المرجع » ص.114 . 

“ قانون رقم 01-09 المؤرخ في 5 أوت 2009 » يتضمن القواعد اللخاصة للوقاية من الجرائم المتصاة بتكنولوجيات 
الإعلام والاتصال ومكافتها » جريدة رسعية مؤرخة في 16 أوت 2009 » العدد 47 . 
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االخاصة بالجريمة الإلكترونية وتتم هذه المساعدة وفمًا للإتفاقيات الدولية ذات الصلة والإتفاقات 
الدولية الثنائية ومبدأ المعاملة بالمثل » إضافة إلى ذلك يرفض تنفيذ طلبات المساعدة إذا كان من 
شأنها المساس بالسيادة الوطنية أو النظام العام » ا يجب التقيد بشرط المحافظة على سرية 
المعلومات المبلغة لتلك الدولة وعدم استعمالحا في غير ما هو موضم في طلب المساعدة ' ٠‏ 
واعتمادا لما سبق » باشرت السلطات الجزائرية العديد من الأعمال الإجرائية في إطار المساعدة 
ل انا 
دخول القانون رقم 04-09 السابق الذكر حيز التنفيذ وه القضايا التى تورط فيها جزائريون 
وأجانب استهدفت شبكات وقواعد بيانات لمؤسسات جزائرية وأجنبية » ففى إطار تنفيذ المساعدة 
القضائية الدولية والإنابة القضائية تمت متابعة شاب جزائري وإحالته على العدالة يحكة الجنم 
بباتئة وهو شاب عمره 21 سنة تقني سامي في الإعلام » قام باختراق موقع شركة أمريكية 
متخصصة في حماية المعلومات والبرامح الإلكترونية للعديد من الشركات الأمريكية ثم عمل على 
استغلال تلك المعلومات لصالح شركات منافسة مقابل مبالغ مالية » وإثر إيداع شكوى من قبل 
الشركة المتضررة لدى الشرطة الأمريكية قدمت هذه الأخيرة المعلومات الكافية بشأن المتبم 
المشار له إلى مصالٍ الأمن الجزائري 2 . 
وهناك حالة أخرى نتعاق بمتابعة ومحاكة شاب جزائري وهو طالب جامعي بقسم الإعلام الآللي 
بعنابة من طرف سلطات الأمن الجزائري » والذي تمكن من قرصنة عدد كبير من البطاقات 
البكية عقب اختراقه لمواقع إلكترونية لمؤسسات أجنبية في أوربا والولايات المتحدة الأمريكية 
وفي كندا وتمكن من سحب أموال معتبرة ومن خلال تبادل المعلومات مع الأمن الجزائري في 
إطار المساعدة القضائية الدولية تمت متابعة البريد الإلكتروني الذي كان استعمله "الما كز" 3 
المتهم المشار له والذي حو وأدين من طرف محكمة الجنح بعنابة ثم استفاد من تدابير المنفعة 


' المادة 16 » 17 و18 من نفس القانون » ص.8 . 

* زيحة زيدان » الجريمة المعلوماتية في التشريع الجزائري والدولي » دار الحدى للطباعة والنشر والتوزيع » الجزائر 
1 »؛ ص.147-146 . 

3 هو أي شخص إستطيع النفاذ خفية إلى الأنظمة الحاسوبية والعبث بالبرامج والمعلومات الخزنة فيبا دون أن 
يكون مخولا بذلك : أنظر في ذلك : ساري محمد الخالد » إتجاهات في أمن المعلومات وأمانها » أهمية تقنيات 
التعمية (الشفرة) » الطبعة الأولى » العبيكان للنشر والتوزيع » الرياض » السعودية » 2018 » ص.95 . 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 
العامة وفمّا لما ورد في الفصل الأول مكرر طبقا للمادة 5 مكرر 1 إلى المادة 5 مكرر 6 من قانون 
العمّوبات الجزائري ' 
ومن خلال الأمثلة المذكورة سابقا يتضح أن المشرع الجزائري قد أخذ بمبدأ الإقليمية واعتبر أن 
القضاء الجنائي الجزائري هو المختص عندما يرتكب عمل من الأعمال المميزة لأحد الأركان 
المكونة لإجريمة الإلكترونية في الجزائر 2 . 
نفس الشأن بالنسبة للقانون المصري الذي يعتبر أن القضاء الجنائي الوطنى هو المختص بالنظر في 
الجرائم المرتكبة على الأنترنت وفمًا للمواد 217 » 218 » 219 من قانون الإجراءات الجنائية » 
حيث أكدت تلك المواد على اختصاص القاضى الجنائي المصري بنظر الجريمة المرتكبة داخل 
القطر المصري من مصري أو أجنبى ؛ واعتدت المادة 218 السالفة الذك بأحد الأعمال المكونة 
للركن المادي لجريمة في أي د الإقلم المصري » أي إذا وقع الساوك الإجرامي أو النتيجة 
الإجرامية في مصر ثثلا إذا قام مواطن مصري أو اجنني إسب و قذف مواطن اتخر مصري أو 
أجني عر شك الاخريت من خلال إرساله رسالة عبر البريد الإلكتروني أو من خلال مواقع 
تويتر (15716665) أو الفيسبوك (اههواءء82) ففى هذه الحالة يختص القاضى المصري بنظر 
جريمة السب والقذف بغض النظر عن جنسية الجاني أو الجني عليه وذلك لأنّ الفعل اجر وقع 
وول راض الع ا 
ومن أشمر القضايا لبتي تصدت لا الحا 5 الجنائية المصرية القضية الشبيرة بالسب والقذف عبر 
موقع الفيسبوك (قضية أشرف ذكي ضد هشام بباء الدين) » وترجع وخ القضية إلى أَنْ السيد 
هشام بهاء الدين عضو نقابة المهن الَثيلية قام بسب وقذف الدكتور " أشرف ذكىي " نقيب المهن 
او و ا 0 
قدمت النيابة المتهم للمحا كة أمام حكمة جنح العمرانية والتي اعدرت حكمها فى 15 ماي 
0 على " هشام " بالحجبس لمدة أسبوعين وكفالة 10 جنييات لإيقاف التنفيذ » وبعد استئناف 
الحكر قضت محكمة جنح مستأنف العمرانية ببراءة " هشام بباء الدين " » وتعتبر هذه المّضية أول 


المادة 586 من الأمى رقم 155-66 المؤرخ في 8 جوان 1966 » والمتضمن قانون الإجراءات الجزائية 
الجزائرى » جريدة رمعية مؤرخة فى 10 جوان 1966 » العدد 48 . 


إصدارات 101 الدعقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - انان 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
قضية سب وقذف عبر موقع التواصل الإجتماعي الفيسبوك واحا م المصرية مختصة بحك أن 
الدرية رقع داغن لواف اللو ار 2 
0 المشرع الفربي بهذا المبدا طبمًا للمادة 113 فقرة 2 من قانون العوبات الجديد والتي 
اعتبرت أن القانون الفرنبي هو الواجب التطبيق على الجرائم المرتكبة داخل إقلمٍ اججمهورية» وتعد 
الجريمة مرتكبة على إِقليم اججمهورية إذا كان أحد عناصر الجريمة قد وقع على هذا الإقلمِ ” 
وتجدر الإشارة إلى أن مسألة الإختصاص في مادة الجرائم المرتكبة عبر الأنترنت مرتبطة إرتباطا 
وثيقا بمسأًلة تطبيق قانون العقوبات الفرنبى من حيث المكان . 
وفي هذا الصدد قررت المحكمة الإبتدائية في باريس باختصاص القاضي الجنائي الفرنبي بنظر 
جرائم الأذرت ؛ إذا وصل موقع ترك مر اررق بي الفراسية بغض النظر عن مكان 
السلوك الإجرامي. 
كا جاء في إحدى قرارات الغرفة الجنائية لحكمّة النقض الفراسية الصادر بتار 9 سبتمبر 2008 
قِ قضية متعلقة بإحدى المماللات الصادرة قِ الجريدة الفراسية والذي أعيد نشره قِ جريدة 
إيطالية » وتم بمقتضى القرار نقض الك الصادر من طرف قضاة الموضوع الذين تمسكوا 
باختصاصهم » واعتبر (القرار) ا المقال المنشور فى الجريدة الإيطالية م يتم تم إصداره في فرأسا 
على النسخة الورة قية وائما على شبكة الأنترنت من خلال موقع غذهناوه ف والذي كان محررا 
باللغة الإإيطالية ولم يكن موجها لمجمهور ني الإقليم الفرنبي » وبالنتيجة لا جريمة ولا اختصاص 
القاضى الجناني الفرذبى 3 
فس الشىء بالنسبة للمشرع الأردني الذي أخذ بمبداً إقليمية الجريمة بصفة عامة وإقليمية الجرعة 
الإلكترونية بصفة خاصة » واكتفى أن يكون الأردن هو مكان ارتكاب الركن المادي لجرعة 
أو على الأقل جزء إسير من هذا الركن سواءا كان مكان ارتكاب الفعل أو مكان حصول النتيجة 


' معتز سيد مد أحمد عفيفي » المرجع السابق » ص.35 » 36 . 

55 ©1666 16101136 اهدهم 1992 غعالتناز 22 حل 52192-683 1:01 12 عل 113-2 عاعتمم 2 
. 81169 , 1992 غ11116از 23 كحك 0151[ , كتدعصمةءط1 6221م عله تحل 5ع6121ممع 

عناوعه : م[ , ععصوعظط له عاتامسمتستوءءطك 12 كناد ممتداكتوعآ , صلعغعلنط0 حدر[ 3 

ر ©1026 , 101.62 , ع216مجدمء صمغداواع16 ع0 50166 , 216ممدى 2012ل ع ع021ه00 هم ةعام1 
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إضدارات 101 الدعقراطى العرق للدراسات الاستراحية والسياسية والافقصادية:- يرلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
ومثال ذلك أن يحتال المتهم عبر الأنترنت على المحني عليه داخل الأردن ليستولي على أمواله في 
الخاريج ' . 
المطلب الثاني : الإستثناءات الواردة على مبدأ إقليمية الجريمة الإلكترونية 
بالرغم من أن مبدأ الإقليمية مازال يشكل أساس القانون الجنائي » فإِنَ ضرورة تحسين أداء هذا 
الأخير في مواجهة الجريمة أدى إلى إيجاد قيود واستثناءات على هذا المبدأ » يستبدف الحد من 
الإرتباط المطاق للنصوص الجنائية بقلي الدولة > » فعلى سبيل المثال قد ترتكب الجريمة خارج 
قل الدولة ويكون أحد مرتكبيها أو امجن عليه من جنسية أخرى وهذا ما يعرف بمبدأ الشخصية 
»او قد تمس الجريمة إحدى المصالح الجوهرية للدولة وهو ما يعرف بمبدا العينية » وقد تقوم 
الدولة بمتابعة جريمة بغض النظر عن مكان ارتكاب الجريمة » أو شخصية مرتكبيها » أو شخصية 
المجى عليه وهو ما يطلق عليه بمبداً العالمية . ونسعى من خلال هذا المطلب إسقاط هذه المبادئ 
ار الإلكترونية من خلال الفروع الاتية . 
الفرع الأول : مبداً شخصية الجريمة الإلكترونية 
يقصد ببذا المبدأً » أن قانون الدولة ينطبى على كل الأثخاص الذين ينتمون إليها أيغا كانوا وأبغا 
دوا 4دوك الاخاص الذين ,بلتمون إلى ذوزة اخرى بحن :واو كازوا هزراء الاخاص ,تيمون 
في ذات إقليم الدولة » فلو قلنا أن القانون الجزائري شخصي التطبيق فهذا يعني » أنه يطبق على 
الجزائريين والجزائريات سواءا أكانوا متواجدين داخل التراب الوطني أو في بلد أجنبي » فالعبرة 
بمبدأ شخصية القوانين هي بجنسية الشخص فطاا أنه ينتمى إلى بلد ما تطبق عليه قوانين ذلك 
الباد بغض النظر عن مكان تواجده 3 » ويقوم هذا المبدأ على أساس ما للدولة من سيادة على 
جميع رعاياها أيغا وجدوا » وذلك نظرا للرابطة التي تربط رعايا الدولة بدولتهم » وهي علاقة لا 
تقيد بمكان معين ؛ بل لتسع لتشمل جميع الأمكنة التى يوجد بها أحد من مواطنيها » فهؤلاء 
المواطنون هم الذين وضعت التشريعات من اجلهم » ومن ثم يجب ان يخضعوا لما حيثما وجدوا. 


' رنا العطور » البعد المكاني لقانون العقوبات الأردني دراسة مقارنة مع التشريع الفرنبي » مجلة جامعة النجاح 
للأبحاث (العلوم الإنسانية) » مجلد 25 » ناباس » فلسطين » 2011 » العدد 7 » ص.1823 . 

7 صلاح هاشم » التنمية والجريمة المعولة » سياسات الإفقار والحدم اللحلاق » الطبعة الأولى » أطلس للنشر 
والإنتاج الإعلامي » مصرء 2017 » ص.143 

* حمزة خشاب تحت إشراف مولود ديدان » المرجع السابق » ص.116 ٠‏ 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
ويعتبر حق الدولة في السيادة على مواطنهها نتيجة طبيعية بك أن المواطن بمثل عنصر الشعب في 
الدولة التي لا تقوم لها قائمة بغيره ! . 
واذا كان الأصل هو تطبيق قانون العقوبات تطبيقا إقليميا طبقا لما تقتضى به الفقرة الأولى من 
المادة الثالثة منه » إلا أن المصلحة العامة للدولة قد تقتضي الخروج د الأصل » وسمح 
للدولة بمعاقبة مرتكبي بعض الجرائم المقترفة خارج الإقلي الجزائري » وقد كرس ذلك قانون 
العقوبات عندما نص في مادته 3 فقرة 2 على ما بلي : " كا يطبق (قانون العقوبات) على الجراتم 
التي تركب في اللخارج إذا كانت تدخل في اختصاص الحا ؟ الجزائية الجزائرية طبقًا لأحكام 
فار ا د 
ويؤدي هذا الإستثناء إلى تطبيق قانون العقوبات تطبيقا شخصيا أي سريان أحكامه على كل من 
يمل جنسية الدولة التي ارتكب جريعته خارج إقليمها ٠‏ 
وتما تجب الإشارة إليه هو أن هذا المبدأ يتخذ وجهان ؛ وجه إيجابي ويعني تطبيق القانون الجنائي 
على كل من حمل جنسية الدولة ولو ارتكب الجريمة خارج إقليمها » ووجه سلبي والمقصود به 
تطبيق القانون الجنائي على كل جريمة يكون فيها الجن عليه وطنيا والجانني أجنبي والجريمة وقعت 
خارج إقليم الدولة » وبالرجوع إلى المشرع الجزائري نجد أنه على غرار بعض التشريعات الأجنبية 
كالتشريع الفرنبي 3 والتشريع المصري 4 قد اعتد هو الآخر بهذا المبدأ حسب نص المادتين 
2 و 583 من قانون الإجراءات الجزائية والمادة 591 فقّرة 2 من ذات القانون التى )كدت 
على اختصاص الجهات القضائية الجزائرية بالنظر في في الجنايات والجنح التي ترتكب على مقن 


' مد سعيد جعفور » مدخل إلى العلوم القانونية » الجزء الأول الوجيز في نظرية القانون » الطبعة التاسعة عشرة» 
دار هومه للطباعة النشر والتوزيع » الجزائر » 2012 » ص.231 . 

* المادة 3 فقرة 2 من الأعى رقم 156-66 المؤرخ في 8 جوان 1966 والمتضمن قانون العقوبات ٠‏ 

7 أخذ بمبدأ الشخصية الإيجابي طبقا للمادة 113 فقرة 6 من قانون العقوبات ومبدأ الشخصية السلبى طبقا 
لمادة 113 فقرة 7 من نفس القانون . ١‏ 

“ أخذ هو الآخر بمبداً الشخصية الإيجابي من خلال المادة 219 من قانون رقم 150 لسنة 1950 والمتضمن 
قانون الإجراءات الجنائية والمادة 3 من قانون رقم 58 المؤرخ في 31 جويلية 1937 والمتضمن قانون العقوبات» 
جريدة رمعية مؤرخة في 5 اوت 1937 العدد رقم 1 » وببدا الشخصية السلبي من خلال المادة 3 فقرة 2 
ود من قانون رقم 5 المؤرخ في 14 أوت 2018 المتعلق بمكالخة جرائم تقنية المعلومات » جريدة رسمية 
مؤرخة في 14 أوت 2018 » العدد 32 مكرر (ج) . 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
طائرات أجنبية إذا كان الجاني أو امجن عليه جزائري الجنسية ' » دون أن ننسى أَنْ المشرع قد 
أدخل على المادة 588 من ذات القانون تعديلا وتقيما بمقتضى الأعى رقم 02-15 المؤرخ في 
3 ولتي من خلالها أكد على اختصاص القانون الجزائري بالنظر في كل جرية 
سواء كانت جناية أو جنحة مرتكبة في الحارج من قبل أجنبي وترتكب إضرارا بمواطن جزائري2. 
وعليه لنفترض أن مواطن جزائري أثناء تواجده في فرنسا قام بنصب واحتيال مواطن آخخر عبر 
فيك الأدرنت »بسي المادين 583.582 الشابتتين الذ؟ عن اقانون: الالعراءات. الطوائية + 
فإنه يمكن متابعة ومحاكة هذا المواطن في الجزائر » كأ أن الجريمة وقعت خارج التراب الوطني 
من طرف جزائري » ولكن إشرط عودة الجاني إلى الجزائر وثبوت عدم الحكم عليه نباثيا في 
الخارج أو أن ثبت في حالة الحم بالإدانة أنه قضى العقوبة أو سقطت عنه بالتقادم أو حصل 
على العفو عنها » وهذا كله مع مراعاة الإتفاقيات الدولية ومبداً المعاملة بالمثل في إطار المساعدة 
القضائية المتبادلة 3 ونفس الشيء بالنسبة للجريمة المعلوماتية المرتكبة في الخارج من قبل أجني 
ضد جزائري » إذ تجوز متابعته ومحاكته على هذا الفعل . 
الفرع الثاني : مبداً الإختصاص العيني للجريمة الإلكترونية 
يقصد بالتطبيق العيني لقانون العقوبات سريان أحكامه على كل أجنبي يرتكب جريمة خارج 
التراب الوطنى بصفته فاعل أصل أو شريك في جناية أو جنحة ضد أمن الدولة الجزائرية أو 
وعياللها الأساسية أو المحللات الدبلوماسية اليه ا يمري رين ره او 
أوراق مصرفية وطنية متداولة قانونا في الجزائر أو أي جناية أو جنحة ترتكب إضرارا بمواطن 
جزائري 4 » والجدير بالذكر أن هذه المادة قبل تعديلها كانت أحكامها مقتصرة فقط على الجنايات 
والجنح الماسة بسلامة الدولة الجزائرية أو تزييف النقود أو الأوراق المصرفية ثما يبين أَنْ المشرع 


' المواد 582 » 583 و591 فقرة 2 من الأمى رقم 155-66 المؤرخ في 8 جوان 1966 » والمتضمن قانون 
الإجراءات الجزائية الجزائري . 

7 المادة 588 من الأمى رقم 155-66 المؤرخ في 8 جوان 1966 » والمتضمن قانون الإجراءات الجزائية 
والمعدلة والمتممة بالأم رقم 02-15 المؤرخ في 23 جويلية 2015 » جريدة رسمية مؤرخة في 23 جويلية 
5 العدد 40 . 

[ الملدتين 16و17 من قانون رقم 04-09 المؤرخ في 5 أوت 2009 » يتضمن القواعد الخاصة للوقاية من 
الجراتئم المتصلة بتكنولوجيات الإعلام والإتصال ومكافتها . 

“ المادة 588 من الأمى رقم 155-66 المؤرخ في 8 جوان 1966 » والمتضمن قانون الإجراءات الجزائية 
والمعدلة والمتممة بالأمى رقم 02-15 . 
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تأليف جموعة من الباحثين 
الجزائري قد وسع الهاية لتشمل أيضا المصالح الأساسية والمحلات الدبلوماسية والقنصلية الجزائرية 
أو أعوانها وكذا كل جناية أو جنحة ترتكب إضرارا بمواطن جزائري . 
ففى هذه الخالة لسنا بصدد تطبيق مبدأ إقليمية قانون العقوبات» لأَنْ المجرم لم يرتكب الجريمة 
داخل الإقليم الجزائري » ولسنا بصدد تطبيق هذا القانون تطبيما شخصيا لأن الجرم أجنبي » بل 
نحن بصدد التطبيق العينى له » الذي ينظر فيه إلى مساس الجربمة بكيان الدولة ومصالحها 
بسي ا 
وعلى هذا الأساس قد مد المشرع الجزائري اختصاص القاضى الجنائي الوطنى لمعاقبة الجرمين 
الأجانب الذين يرتكبون جرائم معلوماتية خارج الإقَل الجزائري كك 0 ل ار 
مباشرة الدعوى الحزائية ضدهم ٠‏ 
وزيادة على قواعد الإختصاص المنصوص عليها في قانون الإجراءات الجزائية ( المادة 588 
المعدلة والسابقة الذكر والتي نحن بصدد دراستها) » فإِنْ المشرع منح الإختصاص لمحا ك الجزائرية 
بالنظر في الجرائم المتصلة بتكنولوجيات الإعلام والإتصال المرتكبة خارج الإقليم الوطني عندما 
يكون مرتكبها أجنبيا وتستبدف مؤسسات الدولة الجزائرية أو الدفاع الوطني أو المصالح 
الإستراتيجية للاقتصاد الوطى وهذا حسب المادة 15 من قانون 04-09 السابق الذر . 
هذا كله بالإضافة إلى المساعدة القضائية الدولية المتبادلة المنتصوص عليها في المادة 16 من نفس 
القانون والتى من خلاحها يمكن جمع الآداة اللخاصة بالجريمة الإلكترونية عن طريق الهيئة الوطنية 
للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والإتصال ومكافته » هذه الأخيرة يمكنها 
تبادل المعلومات مع مثيلاتها الأجنبية بغرض تنيع كل المعطيات المتعلقة بتحديد مكان مرتكبي 
جرائم المعلوماتية والتعرف عليهم ' ومن ثم تسبيل متابعتهم وجلبهم إلى المثول أمام الحاكم الجزائرية 
في إطار الإتفاقيات والمساعدة القضائية الدولية . 
وبالرجوع إلى القانون المصري نجد أنه هو الآخحر قد أخذ بمبداً العينية وهذا من خلال الفقرة 2 
من المادة 2 من قانون العقوبات والتى نصت على أنه تسري أحكام هذا القانون أيضا على كل 
من ارتكب في خارج القطر جريمة من الجراتم الآتية : 


5 المادة 9 من المرسوم الرئابى رقم 172-9 المؤرخ في 6 جوان 2019 يحدد تشكيلة الحيئة الوطنية للوقاية 
من الجراكم المتصلة بتكنولوجيات الإعلام والإتصال ومكاختها وتنظيمها وكيفيات سيرها » جريدة رمعية مؤرخة 
فى 9 جوان 2019 » العدد 37 . 
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تأليف موعة من الباحثين 
() جناية مخلة بأمن الحكومة ثما نص عليه في البابين الأول والثاني من الاب الثاني من هذا 
القانون 
(ب) جناية تزوير ثما نص عليه في المادة 206 من هذا القانون . 
زج( جناية تقليد أوتزييف أوتزوير عملة ورقية أو معدنية ثما نص عليه في المادة 202 أو جناية 
إدخال تلك العملة الورقية او المعدنية المقلدة او المزيفة او المزورة إلى مصر او إخراجها منها او 
ترويجها أو حيازتها بقصد الترويج أو التعامل بها ثما نص عليه في المادة 203 بشرط أن تكون 
العملة متداولة قانونا في مصر ! . 
وباستقراء هذه المادة يلاحظ أن الإختصاص العيني لجرائم يرتكر أساسا على الجنايات الماسة 
بأمن الحكومة وجنايات التزوير » لذلك كان لزاما على المشرع توسيع هذا الإختصاص ليشمل 
مصالح جوهرية أخرى . 
وعلى إثر ذلك تدخل المشرع المصري بسن قانون آخخر والذي من خلاله وسع الإختصاص العيني 
يجرائم وهو القانون المتعلق بمكالخة جرائم تقنية المعلومات السابق الذكر » حيث نص في فقرته 
الخامسة على سريان أحكام هذا القانون على كل أجنبي ارتكب خارج مصر جريمة من شأنها 
إلحاق ضرر بأي من مواطني مصر العربية أو المقيمين فبها أو بأمنها أو بأي من مصاحها » في 
الداخل أو اللخارج متى كان هذا الفعل معاقبا عليه في الدولة التي وقع فيها . 
اذلك مثلا » إذا قام أحد الأجانب خارج الإقليم المصري باختراق موقعا أو بريدا إلكترونيا أو 
نظاما معلوماتيا يدار بمعرفة او لحساب الدولة المصرية بقصد الإعتراض او الحصول بدون وجه 
حق على بيانات أو معلومات حكومية فإِنْ أحكام هذا القانون تسري عليه » وهذا كله مع مراعاة 
الإتفاقيات الدولية والإقليمية والثنائية المصادق عليها » أو تطبيقًا لمبداً المعاملة بالمثل من أجل 
تبادل المعلومات التي من شأنها تسبيل عملية الكشف على مرتكب الجريمة وتحديد مكان 
وجوده”. ْ 
الفرع الثالث : مبداً عالمية الجريمة الإلكترونية وموقف المشرع الجزائري منه 


المادة 2 فقرة 2 من قانون رقم 58 لسنة 1937 المؤرخ في 31 جويلية 1937 المتضمن قانون العقوبات 
المصري . 
7 المادة 4 والمادة 20 من قانون رقم 5 لسنة 2018 والمتعلق بمكافة جراتم تقنية المعلومات المصري . 
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أليف جموعة من الباحثين 
نظرا لتطور القانون الجنائي » أصبح من الضروري إيجحاد مبدأ آخر لمواجهة الجراتم الدولية الماسة 
بمصالح وقيٍ المجتمع الدولي ' » فهو تأكيد دولة اختصاصها على الجرائم المرتكبة على إقليم دولة 
ما من طرف اتخاص تابعين لدولة اخرى ضد مواطنين حاملين جنسية دولة ثالثة » بمعنى ان 
عالمية النص الجنائي تقتضي مطالبة الدولة الحق في المتابعة في جميع الظروف وعلى خلاف المبادئ 
التقليدية المتعلقة بالإقليمية » الجنسية والعينية أي بصرف النظر عن مكان ارتكاب الجريمة » أو 
شخصية مرتكبيها » أو شخصية امجن عليه » وبغض النظر عما إذا كان معاقبا عليها في الدولة التي 
ارتكب فيها ” . 
وبالرجوع إلى المشرع الجزائري نجد أنه لم ينص على هذا المبدأ وهو نفس موقف المشرع المصري 
؛ على عكس المشرع الفرنبى الذي أخذ بهذا المبدأ في الفقرة 12 من المادة 113 من قانون 
العقوبات والتي نص 00-6 أن : " يطبق قانون العقوبات الفرنبي على الجراتم المرتكبة ما 
وراء البحر الإقليمى » طالما أَنْ الإتفاقيات الدولية والقانون ييص على ذلك " . 
وباستقراء 5 رقم 581-2006 والمتعلق بإصدار المعاهدة الدولية اللخاصة بالجريمة 
الإلكترونية والمعتمدة في بوداستة نلاحظ أن المادة 22 منه والخاصة بمسالة الإختصاص قد 
تحفظ المشرع الفرنسي بشأنها » حيث اعتبر أنه يملك الحق في عدم الإختصاص عندما لا تدخل 
الجريمة الإلكترونية في الإختصاص الإقليمى لأي دولة . 
اذلك يتضح جليا أنَّ موضوع عالمية الجريمة الإلكترونية من المواضيع الشاتكة التي تتطلب إبراء 
معاهدات دولية في هذا الصدد » وهو ام صعب ومحدود جدا لانه يصطدم غالبا عبدا سيادة 
الدول والأمن الوطني لما 4 . 


' معتز سيد مد أحمد عفيفي » المرجع السابق » ص .43 . 

* بديار ماهر واخحرون ؛ الإختصاص العالمى نحا مم الجنايات الوطنية » مجلة جامعة تكريت للعلوم القانونية 

والسياسية » المجلد 5 » العراق » 2013 » العدد17 » ص.119 . 
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تأليف موعة من الباحثين 
خاتمة : 
في اللحتام يمكن القول بأَنْ الجريمة المعلوماتية هي جرية عالمية لا تعروف حدودا معينة فهى في 
نمو وتطور سريع ما بنجم عنه صعوبة ملاحمّة مرتكبها وكذا ضبطهم » إضافة إلى مسألة 
الإختصاص القانوني والقضائي والإشكالية المترتبة عنها والتى حاولنا تسليط الضوء عليها في هذا 
المقال ؛ وعلى هذا الأساس اعتمد المشرع الجزائري على ميدأ إقليمية الجريمة الإلكترونية كأصل 
عام وأخذ بالإستثناءات الواردة عليه على غرار مبدأً الشخصية ومبدأً العينية » كا أصدر في هذا 
الشأن قانونا في مجال مكالخة هذه الجريمة وهو القَانون رقم 04-09 المؤرخ في 2009/08/05 
والمتضمن القواعد اللخاصة للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتها 
؛ وأنشأ بمقتضاه هيئة وطنية للوقاية من هذه الجرائم والتى خولها مبمة تبادل المعلومات مع 
نظيراتها في الخارج من أجل الكشف عن المجرمين ومتابعتهم وتوقيع العقوبة علهم في إطار 
الاتفاقيات الدولية والمساعدة القضائية الدولية » وهذا كله لتقايص إشكالية الاختصاص المتولدة 
عن هذه الجريعة. 
إضافة إلى ذلك فإن المشرع الجزائري لم يأخذ بمبدأ عالمية الجريمة » إذلك كان من الأجدر 
الاعتداد به خصوصا في هذا النوع من الجرائم كونها تبدد سلامة وأمن امجتمع الدولي والتنمية 
الاقتصادية . 
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تأليف مجموعة من الباحثين 


المتابعة في الجربمة المعلوماتية و عوائق الإإثبيات 
1 01 7112© 21101 31133 9723© 111 12122131513315 جزت1011059-1 
د. بن عودة صليحة 
معهد الحقوق و العلوم السياسية 
استاذة محاضرة قسم ب 
المركز الجامعى مغنية - الجزائر 

مقدمة ْ 

ساهمت الثورة المعاوماتية التي يشبدها العالم في عصرنا هذا في تطوير معاملات الأفراد 
وتسبيلها وذلك ني شتى جالات احياة الختلفة خاصة بظهور الانترنت والقي جعت العالح كله 
في قرية صغيرة نظرا لما تمتاز به من سرعة في تبادل المعلومات والبيانات ما أدى إلى تكثيف 
العامادت سنا الازرافه 
إلا أن هاته المعاملات أدت إلى ظهور مشاكل في مجالات القانون الختلفة وخاصة القانون 
الجنائي» وذلك نظرا لجراتم التي أصبحت تعترضها والتى تجسدت في ظاهرة الجريمة المعلوماتية(1). 
وان كانت التشريعات العقابية التقليدية قد تعاولت الجرائم التقليدية التي تقع على الأموال 
والأشخاص وغيرها من التجريم» فإن هذه القوانين قد لا تطال غالبية الجراتم التقنية المعاوماتية» 
وذلك باختلاف هذه الأخيرة عن سابقتها في الطبيعة أو في المكان أو في امحل. 
وفي الواقع فإن القانون الجزائي لا يتطور داتما نفس السرعة التي ثتطور بها التكنولوجيا أو مبارة 
الذهن البشري في تسخير المبتكرات للاستخدام السبىء. فالأشكال المستجدة لجريمة لم يقتصر 
اعتداؤها على القَم المادية التي كانت خمية بقانون العقوبات» بل امتد هذا الاعتداء إلى الم 
المعنوية مثل المعلومات والمعطيات وغير ذلك» فأصبحت النصوص التقليدية في قانون العقوبات 
عاجزة عن مواكبة هذه الأشكال المستحدثة من الإجرام المعلوماتي. 

بالإضافة إلى أن جرائم الحاسب الآلي ليس لها آثار خارجية» وائما تنصب على البيانات 
والمعلومات والمستندات المخزنة في نظم المعلومات والبرامح وبالتالي عدم الحصول على اثار مادية 
تشكل دليلا لإثبات الجريمة المعلوماتية الواقعة في غياب أعمال العنف والاقتحام والتكسير على 


1 طعياش مرق النباية الناعية اليعاماكاق الالكتروتية: الطبعة الأول مكعية الوفا القانونية» الاسكندرية: 
5؛» ص14 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف موعة من الباحثين 
خلاف الجراتم العادية يصعب إثبات الجريمة» أ أن ارتكابها يقع في الحفاء وتعمد الجاني عدم 
ترك أي دليل إدانة بعد ارتكابه لجريعة(1) 
وتككن أهمية البحث في مدى اللخطورة التي تشكلها الجرائم المعلوماتية إذ إنها تطال دف 
اعون عن العاومات رعس بحرية الحياة الدامية رترت رةه الأمن الوطني وتؤدي | 
فقدان الثقة بالتقنية وغيرها من مفاصل الحياة العامة الختلفة. 
يتما تيدف الدراصة إلى معرفة اهبية الاسعدلالات وضوابط اقالقه الجرعة العارهاية” 
وكذلك التعرف على كيفية إثباتها بالشبادة والإقرار والخبرة الفنية» بالإضافة إلى معرفة معوقات 
المتابعة والإثيات. 
سنتناول في هذا البحث دراسة الجراتم المعلوماتية و نطاق إجراءات المتابعة من أجل إبراز 
إثبات الجريمة محاولين قدر الإمكان وضع اليد على بعض الحاول الناجعة لمكافة هذه الظاهرة 
الإجرامية» مستندين في ذلك إلى عرض وتحليل النصوص القانونية المتعلقة بهذا امجال. 
وتقثل مشكلة البحث في مدى الصعوبة التي تواجهها إجراءات التحقيق في هذا النوع من 
الجراكم والمتمثلة في إخفاء الجريعة وسهولة وسرعة محو أو تدمير أدلة ومعالم الجريمة والضخامة 
البالغة لكمية البيانات المراد لخصها على الشبكة وتبرز كذلك صعوبات في مسائل جمع الأدلة من 
المعاينة والتفتيش والضبط وغيرها من الإجراءات» فضللا عن الطابع العالمي الذي تمتاز به هذه 
الجرائم لكونها من الجراتم التي تتجاوز عنصري الزمان والمكان. ومنه نطرح الإشكالية التالية: ماهي 
الصعوبات والمعوقات التى تواجه جهات البحث والتحري في الكشف عن الجرية المعلوماتية؟ 
للإجابة على هذه الإشكالية سيم تقسيم هذا الموضوع إلى قسمين يتضمن القسم الأول 
المعوقات المتعلقة بالجريمة في حد ذاتهاء أما المعوقات المتعلقة بإثباتها سيتم التطرق إليه من خلال 
القسم الثانى. 
المبحث الأول: المعوقات المتعلقة بالجريمة في حد ذاتها 
إن موضوع أو محل الجريمة الالكترونية يعتبر أهم خاصية تقيز بها هذه الأخيرة عن غيرها 
من الجراتم التقليدية» حيث تكون المعلومات والبرامح هي محل الاعتداء وض عبارة عن نبضات 
الكترونية» وعليه نكون أمام ظاهرة إجرامية مستحدثة ذات طبيعة خاصة فالجرية الالكترونية 
إفراز ونتاج تقنية المعلومات واتساع نطاق تطبيقها في المجتمع؛ مما أعطى لونا وطابعا قانونيا خاصا 


1_ عيد الفتاح بيوئى حازىء مبادئ الاجراءات الجنائية فى جراكم الكبيوتر والانترنت» دار الفكر الجامعى) 
الطبعة 1» 2006» ص 143-142. 
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وميزها تجموعة من اللحصائص مفتلفة عن الجراتم التقليدية لصعوبة تحديدها (المطلب الأول)» 
وهذه الحصائص منها ما يتعلق بالشخص الذي يقدم على ارتكاب هذه الجريمة فيزته عن انجرم 
التقليدي (المطلب الثاني). 
المطلب الأول: صعوبة تحديد الجريمة المعلوماتية: 

إن التطرق إل مفهوم الجرية المعاوماتية تكتنفه صعوبة خاصة» وذلك يرجع إل أن هذا 
الفط من الإجرام يعتبر من الأثماط المستحدثة» التى رافقت التطور التكنولوجي هذا من جهة» 
ومن جهة أخري فإنها لتسم بتنوعها وتعدد آسمياتهاء لهذا يصعب تحديد أركان هذه الأخيرة 
(الفرع الأول)» ومن حيث وصفها لارتباط هذا النوع من الجراتئم بأكثر من إقلِم دولة واحدةء 
وهنا تظهر أهمية وفائدة التعاون الدولي (الفرع الثاني). 
الفرع الأول: من حيث أركان الجريمة 

يرجع السبب الرئيسي في عدم القدرة على تحديدها إلى صعوبة اكتشاف أركاهاء فإضافة 
إلى الشرط المبدلي في كل جريمة ونقصد به الركن الشرعيء لابد من إثبات ركن مادي ملموس 
يعبر عن إرادة امجرم المعلوماتي. 
أولا/ الركن الشرعي: 

هناك العديد من الجرائم الالكترونية والتي لا ينطبق عليها أي وصف قفانوني» فكان ازاما 
على أي مشرع أن يأخذ هذا التقدم التكنولوجي بعين الاعتبار» وأن يقوم بعطوير الوسائل اللازمة» 
أهمها قواعد التجريم لردع هذا الإجرام المعلوماتي. والذي أخذ بالتزايد والانتشار بشكل مذهل 
دون معوقات قانونية سواء من المشرع أو امجتمع ككل عن طريق توعية الأفراد بالأضرار التي 
تخلفها هذه السلويات. وفى العديد من الدول تبقى الجهود على المستوى الفردي فقط من قبل 
أصحاب الأجهزة والمؤسسات الالية والاقتصادية والتى تستخدم أجهزة الحاسوب فتضع بعض 
أنواع الماية والشفرات الالكترونية لردع من يخترق برامجها ويحاول الاعتداء على معلوماتها 
وأجهزتها. فكيف تكون محاربة هذا النوع من الإجرام إذ أن العديد من القضايا التي عرضت 
على القضاء الفرذبي تضاربت فيها الأحكام وحدث الحلاف فيما إذا كانت هذه الأفعال يصدق 
عليها وصف السرقة وفقا للمادة 379 من قانون العقوبات الفرضسي» بالمفهوم التقليدي ام ان 
الفعل يحتاج إلى نص خاص. 
فقد كانت الاتجاهات متضاربة فيما يتعلق بتصوير المستندات بالمفهوم التقليدي عن طريق 
وسائل التصوير الخصصة لذلك» أما الآن فإن جهاز الكتبيوتر نفسه باستطاعته أن يقوم بنسخ 
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المعلومات الموجودة في أي جهاز دون أن يتلفها. فهل يعد هذا من قبيل السرقة والتصوير 
التقليدي؟ وإذا قام المجرم المعلوماتي بالإطلاع فقط على المعلومات بالنظر» فهل يمكن أن ييحاسب 
على هذا الفعل وتحت أي تكييف؟ وهناك إشكالية أخرى تعلق بالمصطلحات المستخدمة والغريبة 
عن لغة القانون الجنائني مثل القرصنة وال اعتدنا عليها في المجال البحري» فالعديد من الكّاب 
عبروا عن فعل السرقة عبر الإنترنت بالقرصنةء وأطلق هذا المصطلح على عملية أسخ البراح» 
ولاكتك انه يدكس نقدى. ختطورة وشاعة القعل المرتكبي 0 
ثانيا/ الركن المادي: 

يحب أن يكون الفعل أو السلوك المجرم الذي يقوم به الجاني ملامسا لأرض الواقع حق 
يمكن التحقق منه وإثباته» ونحن لا نتكلم عن الركن المادي في الجرائم المعلوماتية التي تكون 
وسيلة ارتكابها معلوماتية» حيث لا بمكن حصرها تحت تكييف واحد» فقّد تشكل واقعة قذف 
أو سب أو تبديد أو تحريض على أفعال غير مشروعة إشكل مطابق لجريمة التقايدية المقررة في 
قانون العقوبات ويمكن أن ينطبق التفسير الوارد في النصوص التقليدية على هذه الصور. 
بينما الذي يثير صعوبة هو الجراتم التى يكون موضوعها المال المعلوماتي المعنوي» مثل إساءة 
استخدام البريد الالكترولٍ عن طريق الرسائل المفخخة وتعطيل الشبكات عن طريق 
الفيروسات» التي قد تدس كليا أو جزئيا المعلومات الخزنة أو النظام المعلوماتي أو التلاعب 
ببطاقات الاثقان عبر شبكة الإنترنت(2). فهذه الجريمة تقع خارج إطار الواقع المادي الملموس 
لتقوم أركانها في بيئة الحاسوب والإنترنت» مما يجعل الأمور تزداد تعقيدا لدى سلطات الأمن 
وأجهزة التحقيق والملاحقة» وذلك لسهولة محو الدليل من قبل الفاعل(3) عن طريق التلاعب 
ير المرثي في النبضات الالكترونية التي يتم تسجيل البيانات عن طريقهاء كا أن الوصول إلى 
امجرم في الوقت الذي يبدا بالاتصال وارتكابه ليجريمة ليس بالأمى السبل لأن الاتصال يمر على 
العديد من الحواسيب ومن خلال التقنية بمكن الحصول على عناوين الحواسيب المتصلة مباشرة 


اشيفتية باطلي » الجريمة الالكترونية (دراسة مقارنة)» الدار الجزائرية للنشر والتوزيع» الجزائر» 2016» ص 44- 
45 

اماد لس لواصم 

1- نبلا عبد القادر المومني» الجرائم المعلوماتية» الطبعة الأولى» دار الثقافة للنشر والتوزيع» عمان» 2008, 
ص56. 
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بباء ولكن إن تم معرفة المصدر الأصلي فقد يكون العنوان خاطئ.وهما يزيد في صعوبة إثباتها هو 
عدم مساعدة امجنى علبهم السلطات فيما لو تم اكتشافها(!!). 
وأكثر من ذلك فإن أغلب القواعد الجنائية غير كافية لوجود صعوبات أخرى تقثل في البحث 
عن الدليل وجمعه ومشكلة قبوله إن وجد ومدى مصداقيته وحجبيته في إثبات وقائع الجريمة. وعليه 
فيجب الإسراع في إيحاد منظومة قانونية واستحداث نصوص جديدة ئتلاءم والمستحدثات التي 
فرضتها هذه التكنولوجيا2). 
في الأخير نقدم بعض الأسباب الت قام بمعها مد مد شتا(2) والتي تعد مظاهر لصعوبة الجريمة 
المعلوماتية وهي “مس: 
ل ل ادي ترس 
- أنها جريمة يصعب فنيا الاحتفاظ بآثارها إن وجدت. 
- أنها جريمة يصعب عل المحقّق التقليدي أن يفهم حدودها الإجرامية وما تخلفه من آثار 
غير هل نية. 
- أنها جربمة تعتمد على الخداع في ارتكابها والتضليل في التعرف على مرتكبيها 
- أنها جريمة بيضاء تعتمد على قة الذكاء في ارتكابها. 
ثالثا/ الركن المعنوي: 
لقد أثر استخدام الوسائل التقنية الحديثة في ارتكاب الجريمة على الفكرة أو التصور القَدي 
المتعارف عليه بشأن الانحطاط الثقاني والفكري للمجرم والظروف الاجتماعية القاسية لهذا 
الشخص البرز تلحطورته الإجرامية على نحو ملفت للانتباه يستدعي اللحوف واخذد الحيطة والحذر 
منه. فالوضع اليوم مختلف حيث أصبح الجرم المعلوماتي يمتع بقدر من الفطنة والذكاء ونصيب 
وافر من التعليم والاختصاصء فبالنسبة لجراكم المعلوماتية لابد من توافر قدر كبير من المعرفة 


,2001 مد محمد شتاء فكرة الماية الجنائية لبراح الحاسب الالي» دار الجامعة الجديدة للنشرء الإسكندرية»‎ -١ 
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في مجال تقنية المعلومات والحاسوب حيث أصبحت أصابع الاتهام موجهة للمتعلمين وذوي 
الاختصاص (1). 
ومن المتصور غالبا أن لا تع الجريمة المعاوماتية إلا بصورة عمدية سبقها التفكير في الحصول على 
المعلومة أو اختراق الشبكة. والأصل في الجرائم هو العمدية إلا ما استثنى ببص» وهناك من 
الجراتم ما يتطلب المشرع إرادة ارتكاب الساوك وتحقق النتيجة» حيث يكتفى بتوافر القصد 
الجنائي العام بصورتيه العلم والإرادة كالدخول إلى أنظمة المعلومات وتدمير المعلومات الموجودة 
بها أو تدمير ذاكرة الحاسب بعد فسخ ونقّل المعلومات التى كانت عليها من أجل طمس الدليل. 
لكن قد يتطلب المشرع إضافة إلى القصد الجناني العام قصدا جنائيا خاصا كضرورة توافر نية 
التقلك للأموال المتحصل عليها من سرقة بطاقات الاثقان وتحويلها إلى حسابه |الخاص. 
إلا أن هذا لا يعنى أن هذه الجريمة لا تتحقق بطريقة غير عمدية عن طريق الخطأ أو الصدفة» 
كتدمير أجهزة المؤسسة ثتيجة إفراط الموظف المسؤول الذي استخدم الجهاز العائد لها في عمليات 
لحسابه اللخاص معتمدا على قدرته ومهارته» أو استخدام القرص المرن اللخاص به في أجهزة 
المئؤسسة ونقل الفيروسات لما والدخول له ميزة غير مادية فقد يعلم الشخص أنه دخل محض 
الصدفة أو عن طريق الحطأ إلا أن هذه الجرائم هي جراتم امتناع يصعب تقديم الدليل لإثباتهاء 
فقّد يزعم الجاني أنه كان على وشك الانفصال أو يدعي بأنه بتجول في جزء ضيق من النظام. 
وعمليا لا يمكن التحمّق من هذا الإدعاء. كذلك ثثير حالة تجاوز مجال التصريح مشكلة الإثبات 
حيث أن إثبات القصد الجنائي للفاعل الذي يقتع بعصريح محدد صعبء» إضافة إلى أن أنظمة 
الحاسبات مفتوحة على بعضما(2). 
الفرع الثاني: من حيث وصف الريمة 

إن عدم القدرة على إلقاء المبض على الفاعل يعتبر من الاسباب التي تؤدي إلى صعوبة 
إثباتباء وهذا راجع إلى الطابع الدولي لهذه الشبكة وما يثيره هذا الأمى من مشاكل وصعوبات 
جمة. وحيّ وإن وجد الفاعل فيكون يكون من الصعب تنفيذ العقاب عليه. إضافة إلى أن 
الأضرار المترتبة على هذا النوع من الجرائم تكون فادحة وجسيمة. 


'- فيز الظفيري» الأحكام العامة لمجريمة الالكترونية» مجلة العلوم القانونية والاقتصادية» العدد الثاني» كلية 
الحقوق» جامعة عين شمس» 2002؛» ص520. 

7- ,21 اوقلطا ععمهناوص نانك 12 عل عكتعنمة :1 ذ أهصئم علم ع1 ,رظأ/[[كخ0 0015 للخحل8 الخكال 
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أولا: الجريمة المعلوماتية جريمة عابرة للعدود: 

يعتبر العالم هو مسرح الجريمة المعلوماتية كونها تقع على شبة الإنترنت العالمية» أي أنها لا 
تقع بمكان محدد كاتي الجرائم الجنائية. حيث تكون المسافة بين الجاني والمجنى عليه آلاف الأميال» 
وقد تكون أمتارا معدودة» لأنه لا يجحد حائل يقف أمام نقل المعلومات بين الحاسبات الآلية 
المتواجدة في مختلف دول العالم عبر شبكات الاتصال. حيث نجد أن مستخدم الإنترنت من 
دولة ومورد أو مقدم خدمة الاشتراك من دولة أخرى وشركة تكنولوجيا معالجة البيانات وادخاهما 
وتميلها عبر الشبكة من دولة ثالثة(1). 
فيمكن أن تمع الجريمة من الفاعل في دولة على مدني عليه في دولة أخرى في وقت إسير جدا 
مخلفة أفدح الحسائر خاصة في مجال التجارة الالكترونية وازدياد اعتماد البنوك عليها(2) ٠‏ 

إن الطابع الدولي لهذه الجريمة يثير العديد من الإشكالات والصعوبات لامعا مشكلة 
تحديد المحكمة المختصة دوليا بالمنازعات الناشئة» القانون الواجب التطبيق» أدلة الإثبات وقبوهها 
أمام قضاء دولة أخرىء ولهذا فكافة هذا النوع من الجرائم يتطلب تعاونا كبيرا بين تشريعاتها(3). 
ثانيا: صعوبة تنفيذ العقاب على مرتكبها: 

تسم الجرية المعاوماتية بعدم القدرة على منع حدوثهاء إذ أن هذا المنع يتطلب وقوع 
الضرر ووجود متضرر يبلغ الجهات المعنية بالضرر الواقع عليه2)» وحتى وان تم التوصل إلى 
الجاني فيكون من الصعب توقيع العّاب عليه لوجود عدة معوقات يمكن إرجاعها إلى قلة 
التشريعات الت تواجه هذا النوع من الجرائم. 
حيث نجد افعال غير مشروعة الت لا تنطبق عليها اي وصف أو نص من قانون العقوبات 
خصوصا مع القيود التي ترد على القاضي الجناني» حيث لا عقوبة ولا جريمة إلا ببص ومبداً 
حضر القياس في مجال الجرائم وكذا مبداً التفسير الضيق للنصوص. 


.09 محمد الصدفيء الضبط في الجريمة الإلكترونية» العدد 23» وكالة الأهرام للتوزيع» 22004 ص‎ -١ 
20-10118111117 عمطة26 ,ل[دتلممم 16ع0 ,نغ للهسمتستوععطاقك , لاخلخاطط.ل أ‎ 60110 
16012012163, ]3115, 2009, 7 
محمد خليفة» الماية الجنائية لمعطيات الحاسب الالى في القانون الجزائري والمقارن» دار الجامعة الجديدة‎ -3 

الاسكندرية» 2007» ص 78 
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- حمل الصدى» ع جع سابق» ص 9 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

إضافة إلى ذلك قلة الحبرة الفنية في التعامل مع الككبيوتر لدى المشرع والقاضي وبالتاللي يظهر 
ذلك في التأثير على تطبيق العقوبات على هؤلاء الجناة. ويمكن القول بأن الصعوبة ترجع كذلك 
إلى كل من الجاني والمجنى عليه وطبيعة الجريمة في حد ذاتها(!). 
ثالثا: الجريعة المعلوماتية جرية فادحة الأضرار 

إن الإقبال المتزايد على الحاسب الآلى والإنترنت في إدارة مختلف الأعمال في شق 
امجالات زاد من حدة الأضرار والحسائر التى تخلقها هذه الجرائم» خصوصا بالنسبة للمؤسسات 
المالية والبنوك ومختلف الشركات الى تعتمد فى خطة عملها على جهاز الحاسوب» وهناك عدة 
دراسات تشير بأن الأضرار الناجمة عن الجرائم المعلوماتية تفوق الأضرار الناتجة عن الإجرام 
التقليدي (2). 
المطلب الثاني: صعوبة اكتشاف الجريمة المعلوماتية 
تقيز الجريمة المعاوماتية بصعوبة اكتشافهاء واذا اكتشفت فإن ذلك يكون بحض الصدفة عادة 
حيث يبدو من الواضم أن عدد الحالات التى تم فيها اكتشاف هذه الجرائم قليلة إذا قورنت بما 
يتم اكتشافه من الجرائم التقليدية» ويمكن رد الأسباب التي تتقف وراء الصعوبة في اكتشاف 
الجريمة المعلوماتية إلى عدم ترك هذه الجريمة لأي أثّر خارجي بصورة مرئية» وكذلك اختفاء 
السلوك المكون لماء م أن الجاني (الفرع الأول) يمكنه ارتكاب هذه الجريمة في دول وقارات 
أخرى» إذ أن الجرية المعلوماتية جريمة دولية» وكذلك فإن قدرة الجاني على تدمير الإدانة في 
أقل من الثانية الواحدة يشكل عاملا إضافيا في صعوبة اكتشاف هذا النوع من الجرائم(3), يم 
أن المجني عليه (الفرع الثاني) يلعب دورا رئيسيا في صعوبة اكتشاف وقوع الجريمة المعلوماتية4). 
الفرع الأول: صعوبات تعود لاني 
المجرم الذي يقترف الجريمة المعلوماتية» والذي يطلق عليه المجرم المعلوماني .تسم بخصائص معينة 
ميزه عن امجرم الذي يقترف الجرائم التقليدية» فإذا كانت الجرائم التقليدية لا أثر فيها للمستويين 


“ل غنية باطيل) ع جع سابق» ص51. 

ِ مد خليفة» المرجع السابق» ص 38. 

3-- الصغير ناصر مد» مكافة الجرائم المعلوماتية وتطبيقاتها في دول مجلس اتعاون لدول الخليج العربية » مركد 
الإمارات للدراسات والبحوث الاستراتيجية» ابوظبى» 2008؛ ص 12. 

4 رست هشام مد فريد» الجوانب الإجرامية للجوانب المعلوماتية» نجلة الأمن والقانون» العدد الثاني شرطة 
دبى» 1993» ص16. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف موعة من الباحثين 
العلمي والمعرفي للمجرم في عملية ارتكابها باعتبارها قاعدة عامة(1) فإن الأمى يختلف بالنسبة 
مجرام المعلوماتية» فهى جراتم فنية تقنية في الغالب الأعم» ومن يرتكبها عادة يكون من ذوي 
الاختصاص في مجال تقنية المعلومات أو على الأقل شخص إديه حد أدنى من المعرفة والقدرة 
على استعمال جهاز الحاسوب والتعامل مع شبكة الانترنت» فعلى سبيل المثال» فإن الجراتم 
المعلوماتية ذات الطابع الاقتصادي مثل التحويل الالكتروني غير المشروع للأموال يتطلب مبارة 
وقدرة فنية تقنية عالية جدا من قبل مرتكيباء كذلك فإن البواعث على ارتكاب امجرم المعلوماتي 
لهذا النوع من الإجرام المعلوماتي قد تكون مختلفة عن بواعث ارتكاب الجرائم من قبل المجرم 
التقليدي (2). 
كا أن هناك خصائص أخرى تميز المجرم المعلوماتي عن غيره من مرتكبي الجراتم والمتمثلة في: 
- أنه إنسان اجتماعي» فهو لا يضع نفسه في حالة عداء مع المجتمع الذي يحيط به» بل إنه إنسان 
متوافق معهء وتزداد خطورته الإجرامية إذا زاد تكيفه الاجتماعي مع توافر الشخصية الإجرامية 
لديه 
- أنه إنسان محترف وذكي» حيث يقوم بالتلاعب في بيانات وبرام الحاسب الآلي لكى يحو هذه 
البيانات أو يعطل استخدام البراح عن طريق زرع الفيروسات أو استخدام القنابل المنطقية أو 
الزمنية ليشل حركة النظام المعلوماقي ويجعله غير قادر على القيام بوظائفه الطبيعية. 


'- هواة ارتكاب الجراكم المعلوماتية: ويطلق علههم مصطلح الما كز (وتعكلء113)؛ ويعنى المتطفل» وهو ذلك 
الشخص الذي يدخل على شبكات وحاسبات الآخرين دون حق. يقيزون بقدر عال من الكفاءة التقنية» 
ويتفاخرون بقدرتهم على اختراق شبكات الحاسب الآلي بجهدهم الذاقي دون الاستعانة بأي تعليمات من أي 
مصادرء وأغلبهم صغار السن» مراهقون وشباب عاطل عن العمل. ويبدف هاوي ارتكاب الجراتم المعلوماتية 
إلى الحصول على المعلومات بشت الوسائل» ويسخر قدراته في هذا المجال. 

محترفو ارتكاب الجراكم المعلوماتية: ويطلق على هذه الفئة مصطلح 012065 حيث ييزون بالتخصص العاللي 
في مجال الحاسب الآلي» وتعد هذه الطائفة من أخطر مجر المعلوماتية» حيث تبدف اعتداءاتهم بالأساس إلى 
تحقيق الكسب المادي لهم أو بجهات الت كلفتهم وسخرتهم لارتكاب جرائم الحاسوبء أو إلى تحقيق أغراض 
سياسية» وتتراوح أعمارهم مابين 25 و40 سنة» 

المتطرفون من ذوي المثل العليا: تتألف هذه المجموعة من أشخاص يدافعون عن قضية أو غاية ليس لما علاقة 
بمصالحهم الشخصية المباشرة وهم على استعداد للا نخراط في أنشطة إجرامية» وقد يكون وراء ذلك أسباب 
سياسية او د.ينية او تنتعلق بحقوق الإاسان. 

2- المويشير» ترككي بن عبد الرحمن» بناء نموذج أمني لمكافة الجرائم المعلوماتية وقياس فعاليته» جامعة نايف 
العربية للعلوم الأمنية» الرياض» 2009, ص 25. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

كا يتصف اجرم المعلوماتيٍ بأنه على درجة عالية من الخبرة والمهارة في استخدام التقنية 
المعلوماتية» حيث يقوم بالدخول إلى أنظمة الحاسب الآلي وسرقة الأموال وارتكاب جراتم 
النصب والتجسس وزرع الفيروسات وغيرها من الجراتم التي نتطلب مستوى هبارة وخبرة كبيرة 
في ارتكابها. 

كل هذه الصفات ساعدت هؤلاء المجرمين على ارتكاب جراتمهم» لك أي ثر ماد 
يمكن من خلاله الكشف عن جراتمهم ومساءلتّهم لان 

الفرع الثاني: صعوبات تعود للمجنى عليه 

بمكن أن يكون ضحية هذه الجرائم أشخاص طبيعية أو معنوية طالما كانت تستخدم الحاسب الآلي 
في ممارسة أنشطتها الاقتصادية أو الاجتماعية أو حتى السياسية والعسكرية........الح ٠‏ وان 
كان من الصعب تحديد نطاق هؤلاء الضحايا على وجه الدقة وذلك راجع أن هؤلاء لا يعلبون 
شيئا عنها إلا بعد أن تقع بالفعل. 

وفي هذه الحالة يرى أنه من الحكمة عدم الإبلاغ عنها وغالبا ما يكون الجنى عليه مؤسسة مالية 
أو مصرفا أو شركة خخمة(2)» حيث تخشى مجالس إدارتها من أن تؤدي الدعاية السلبية التي قد 
تنجم عن كشف هذه الجراتم أو اتخاذ الإجراءات القضائية حيالها إلى تضاول الثقة فيها من 
جانب المتعاملين معهاء ويحبذ المحافظة على هذه الثقّة أكثر من الكشف عن الجريمة. ولا يحبذون 
أن يكشفوا بأن نظاءبم المعلوماتي قد تم اختراقه أو وقع ضده انتباك. 

وتمثل هذه الصعوبات فيما يلى: 

1) عدم إدراك خطورة راع المعلوماتية من قبل المسئولين بالمؤسسات» وهذا يرجع إلى إغفال 
جانب التوعية لإرشاد المستخدمين إلى خطورتها» وبالنظر إلى بعض المؤسسات نجد انها اسست 
نظم معلوماتها على تطبيقات خاصة من التقنية على أساس أنها تقدم لعملائها خدمات أسرع 
بدون عوائق ويكون ذلك على الجانب الأمني. 

2 الحفاظ على سمعة بعض المؤسسات والأفراد, حيث يكون الإحجام عن الإبلاغ عن هذا 
النوع من الجراكم إسبب عدم رغبة الجهات المتضررة في الظهور بمظهر مشين امام الاخرين» لان 
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7 بن مكىي نجاة» السياسة الجنائية لمكالخة جراتم المعلوماتية» دار الخلدونية» الجزائر» 2017» ص 42-41, 
وطعباش أمين» مرجع سابق» ص 23-22 

2- حسسن طاهر داوود» جرائم نظم المعلومات» الطبعة الأولى» دار الحامد للنشر والتوزيع» الأردن» 2014, 
ص 25. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

تلك الجرائم ارتكبت ضدهاء مما قد يترك انطباعاً بإهمالها أو قله خبرتها أو عدم وعيها الأمني» وم 
تتخذ الاحتياطات اللازمة حماية معلوماتما. 
3) تعد التقنية المستخدمة في نظم المعلومات مجال استثمار» وإذا لتسابق الشركات في تبسيط 
الإجراءات وتسهيل استخدام البرامج والأجهزة وملحقاتها» وزيادة المنتجات واقتصار تركيزها 
على تقديم الخدمة وعدم التركيز على الجانب الأمني» على سبيل المثال مستخد مو شبكة الانترنت 
عبر مزودي الخدمة وبطاقات الانترنت المدفوعة ليسوا مطالبين بتحديد هويتهم عند الاشتراك في 
خدمة الانترنت» أي أن مزود الخدمة لا يعرف هوية مستخدم الخدمة(1). 
4) خشية بعض الجهات المتضررة من الحرمان من الخدمة» إذ أن الإفصاح عن التعرض لجرية 
معلوماتية من شأنه حرمان شخص من خدمات معينة نتعاق بالنظام المعلوماتي» فقّد يحرم الموظف 
في الجهة من خدمات معينة على الانترنت أو قد يحرم من خدمات الانترنت عموماء حيث 
يتعرض لريمة معلوماتية ناتجة عن الاختراق اورارة لأماكن سافمرة أو غير مسموج 
بزيارتباء وقد يكون سبب عدم الإبلاغ عن الجريمة عدم نه لتر رن ري امياد 
وعدم القناعة 5 بمكن أن نحدث فى 0000007 
اللبحث الثاني: المعوقات المتعلقة بالقواعد الإجرائية لمتابعة الجريمة المعلوماتية 

إن اكتشاف الجريمة المعلوماتية أمى ليس بالسبل ولكن حتى ف حال اكتشاف وقوع 
هذه الجريمة والإبلاغ عنها فإن إثباتها أى حيط به كذلك الكثير من الصعاب» فالجريمة 
المعلوماتية تتم في بيئة غير تقليدية حيث تقع خار إطار الواقع المادي الملموس لتقوم أركائها في 
بيئة لحاسو والإنترنت» مما يجعل الأمور تزداد تعقيدا لدى سلطات الأمن وأجهزة التحقيق 
والملاحقة ففى هذه البيئة تكون البيانات والمعلومات عبارة عن نبضات الكترونية غير مرئية 
تنساب عبر النظام المعلوماتي مما يجعل أمى طمس الدليل وبحوه كليا من قبل الفاعل أمى في غاية 
السبولة(ة) 


1- خالد عياد الحلبي» إجراءات التحري والتحقيق في جرائم الحاسوب والانترنت» الطبع الأولى» دار الثقافة 
للنشر والتوزيع» الأردن» 2011» ص 223. 
2 خالد ممدوح إبراهي فن التحقيق الجناني في الجراتم الالكترونية» دار الفكر الجامعي» الإإسكندرية» 2010, 
ص 68-67. 

*- نبلا عبد القادر المومني» الجرائم المعلوماتية» دار الثقافة للنشر والتوزيع» 2008, ص 56. 


إصدارات 101 الدعتراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

المطلب الأول: صعوبات التحقيق في الجريمة المعلوماتية 

ييز التحقيق في الجرائم المعلوماتية بالعديد من المعوقات والصعوبات فنظرا لوقوع الجريمة 
المعلوماتية ضمن بيئة رقية كامنة في أجهزة الحاسب الآلي والحوادم (2نا5576) والمضيفات 
والشبكات يختلف أنواعهاء أدت إلى ظهور نوع من التحدي للأجهزة الختصة بالبحث والتحري 
في تطبيق القواعد الإجرائية» والتى تنعكس على المجرم نفسه حيث إشعر أن الجهات الأمنية غير 
قادرة على اكتشاف أمره وأن خبرة القَائُين على مكافة الجرية والتحقيق فيها لا تجاري خبرته» 
الأمى الذي يعطيه ثقة أكبر في ارتكاب المزيد من هذه الجرائم (1). 
الفرع الأول: أهمية التحقيق في إثبات الجريمة المعلوماتية 

إن إثبات أي قضية جنائية أو مالية أو أي من القضايا تعتمد على الإجراءات الأولية 
وطرق التحقيقات المتخذة من جهات الضبط» وعلى ضوء هذه الإجراءات وبإتباع الأساليب 
المناسبة يمكن التوصل إلى اكتشاف ملابسات أي جرية مما يسبل على الجهات القضائية إثيات 
الجريمة ومن ثم إدانة المتهم. 

ونتطلب طبيعة الجريمة المعاوماتية أساليب غير تقليدية في التحقيق لاكتشاف الدليل 
الرقى ودعمه من قبل الفنيين المختصين» وذلك إستدعي اتخاذ إجراءات سريعة» لأن الدليل 
الرقي غير مادي وبمكن التخلص من أية أدلة أو آثار من قبل مرتكبي الجرائم المعلوماتية» 
ولاشك أن الأجهزة الأمنية تلعب دورا محوريا في عملية تنفيذ القانون والسبر على احترامه على 
الوجه الصحيح» وه بذلك تحافظ على القَمِ الاجتماعية والاقتصادية والأخلاقية. والجراتم 
المعلوماتية باعتبارها من الجرائم المرتبطة بالتطور التكنولوجي فهي تلقى مزيدا من الأعباء على 
اجهزة الامن وهذا يرجع بالاساس إلى قلة الحبرة الفنية» ومن جهة اخرى إلى قصور المنظومة 
التشريعية في هذا المجال» وهذا ما خلق عدة صعوبات حالت دون أداء هذه الأجهزة لدورها 
فى مواجهة هذه الجراتم[2). 
الفرع الثاني: الصعوبات المتعلقة بجهات التحقيق 

تعلق هذه الصعوبات بالعامل البشري القاكم بالتحقيق في الجريمة المعلوماتية إسبب نقص 
الخبرة لدى المحقق» وأجهزة العدالة الجنائية» وذلك فيما يتعلق بثقافة الحاسب الآلى وكيفية 


ا خالد عياد الحلى, عى جع متارق 6 حن 220 
- السراني» عبد الله بن سعود» قاغلية الأساليب المستخدمة في إثبات جرية التزوير الإلكتروقيء وسالة ماجستير 
غير منشورة» جامعة نايف العربية للعلوم المنية» الرياض» 2009» ص 65. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
التعامل معهاء وهذا ما يلاحظه جانب كبير من الفقّه الجنائي» ذلك أن البحث والتحقيق في 
الجريمة المعلوماتية هي مسألة في غاية الأهمية والصعوبة» ولا سا بالنظر لاعتبارات التكوين 
العلممى والتدريبي والخبرات المكتسبة لرجال الضبط القضائي وسلطات التحقيق الجناتي» ذلك 
أن هذه الجريمة تتقدم بسرعة هائلة توازي سرعة تقدم تقنياتهاء ثما يتطلب من القَائمين على البحث 
الجنائي والتحقيق إلمام كني لماء فلا يكفى أن يكون لديهم الحلفية القانونية أو أركان العمل 
الشرطي فقّط ولكن لابد من اكتساب خبرة فنية في مجال الجراتم المعلوماتية عن طريق الحاسب 
الالى(1). 
المطلب الثاني: صعوبات الدليل الرقى في إثبات الجرية المعلوماتية 
إن الطبيعة غير المادية للبيانات الخرونة بالحاسب الآلي والطبيعة المعنوية لوسائل نقل هذه البيانات 
نثير مشكلات عديدة في الإثبات الجناني ويكون الدليل الرقى الناتج عن الجراتم التي تقع على 
العمليات المعلوماتية غاية في الصعوبة م أن الك الحائل للبيانات التي يجري تداولما في الأنظمة 
المعلوماتية تشكل أحد الصعوبات الت تعوق التحقيق في الجرائم التي تمع عليها(2). 
الفرع الأول: مظاهر الصعوبة في إثبات هذا النوع من الجرائم 
1- غياب الدليل المرثي لجرائم التى تمّع على العمليات المعلوماتية امختلفة والممكن بالقراءة 
فهمه» إذ إن مرتكبي هذا النوع من الجراثم نادرا ما يتركون آثارا مادية ملبوسة يمكن 
أن تشكل طرف خيط يقود إلهم بفضل هباراتهم في استخدام هذه التقنيات وبرامجها. 
2- سهولة محو الدليل الرقى أو تدميره في زمن قصيرء فالجاني يمكنه محو الأدلة التي تكون 
قَاعُةَ ضده 05557 رو ف عد فت مسال الجهات التحقيقية كشف 
الجريمة إذا علمت بهاء وني ال حالة التي قد تعلم بها فإن المجرم استبدف بانحو السريع لعدم 
استطاعة السلطات إقامة دليل ضده. 
3- صعوبة الوصول إلى الدليل الرئي لإحاطته بوسائل احماية الفنية كاستخدام كلمات السر 
حول مواقعهم تمنع الوصول إليها أو تشفيرها لإعاقة المحاولات الرامية إلى الوصول إليها 
والإطلاع على محتواها أو استنساخهاء كذلك فإن مرتكبي جراتم الإنترنت يصعب 


-١‏ عبد المطلب» ممدوح عبد اميد» جراتم استخدام الكمبيوتر وشبكة المعلومات العالمية» دار الحقوق» الشارقة» 
1» ص20. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
ملاحقتبم لاستحالة تحديد هويتهم سواء عند قيامهم ينث المغلومات عل الشبكة أو عد 
تلقههم لها. 

4- صعوبة فهم الدليل الرقي المتحصل من عمليات فنية معقدة والتي تكون عن طريق 
التلاعب في نبضات وذبذبات الكترونية الوسائل المعلوماتية» ذلك لأن أغلب الييانات 
والمعلومات التي يتم تداوها عبر الحاسب الالى وشبكة الانترنت هي عبارة عن رموز مخزنة 
على وسائط ممغنطة لا بمكن الوصول إليها إلا بواسطة الحاسب الآلي ومن قبل أشخاص 
قادرين على التعامل مع هذه الأجهزة ونظمها('). 

الفرع الثاني: مشروعية وجود والحصول على الدليل الرقي 

1- مشروعية وجود الدليل الرقي: بقصد برمشروعية وجود الدليل الرقى أن يعترف المشرع 
بهذا الدليل من خلال تصنيفه في قائمة الأدلة القانونية التي يجيز القانون فيها القاضي 
الاستناد إليه في تكوين عقيدته» ولعل المعيار الذي بتحدد على أساسه موقف القوانين 
فيما يتعاق بسلطة القاضي الجزائي في قبول الدليل الرقي يقثل في طبيعة نظام الإثبات 
السائد في الدولة» إذ تختلف النظم القانونية في موقفها من حيث الأدلة التي يمكن قبولها 
في الإثبات. 

وف هذا الصدد فإن المشرع الجزائري وكغيره من التشريعات المنتمية إلى نظام الإثبات الحر لا 
نجده قد أفرد نصوصا خاصة تحظر على القاضي ممّدما قبول أو عدم قبول أي دليل بما في ذلك 
الدليل الرقى» وهنا يكون الدليل الرقى مشروعا من حيث الوجود لأن الأصل في الأدلة هو 
مشروعية وجردها ومن جهة أخرى إن وطبقا لمبدأً الشرعية الإجرائية فلا يكون الدليل مقبولا 
في عملية الإثبات إلا إذا كان مشروعا بمعنى أنه تم البحث عنه والحصول عليه وفقًا لطرق 
مشروعة(2). 

2- مشروعية الحصول على الدليل الرقى: إنه من المقرر الإدانة في أي جريمة لابد وأن تكون 

مبنية على أدلة مشروعة» ولا تكون كلك إلا إذا أجري التنقيب عنها واحصول عليها أو كانت 


'- راشد بشير إبراهيم» التحقيق الجنائي في جرائم تقنية المعلومات (دراسة تطبيقية على إمارة أبو ظبي)» بحث 
منشور في مجلة دراسات إستراتيجية» مر الإمارات الدراسات والبحوث الإستراتيجية» العدد 131» 2008؛, 
ص 90., 

2- سعيداني نعي » اليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري» مذكرة مقدمة لنيل شبادة 
الماجستير في العلوم القانونية» تخصص علوم جنائية» باتبة» 2013» ص 210-208 
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تأليف موعة من الباحثين 

عملية تقديمها إلى القضاء أو إقامتها أمامه بالطرق الت رسمها القانون» وعلى هذا الأساس فإن 
إجراءات جمع الأدلة الرقية الممتحصلة من الوسائل المعلوماتية إذا خالفت القواعد الإجرائية التي 
تنظم كيفية الحصول عليها فإنها تكون باطلة» وبالتالي بطلان الدليل. 
ييه مشروعية الدليل تعد قيدا وخطا فاصلا بين حق الدولة في توقيع العقاب لضمان 
أمن واستقرار المجتمع من جهة» وبين ضمان حموق الأفراد وحرياتهم يا ىه 
الحاتمة 

إن محاربة الجريمة المعلوماتية سواء على المستوى الدولي أو الوطني لا يستقيم إلا بإيجاد 
أساس تشريعي موحد وتصور شامل لمفهوم هذه الجريمة من أجل تحديد الأفعال التي تشكل 
جريمة معاوماتية إضافة إلى عمّد اتفاقيات سواء ثنائية أو جماعية يكون هدفها تنسيق وتوحيد 
الجهود قصد محاربة الجريمة وتشكيل لجان متخصصة فى البحث والتحقيق والتحري يكون 
أعضاوؤها ذوي كفاءات عالية في المجال المعلوماتي» والتعامل مع المعلومة الالكترونية. فهذا 
التنسيق والانسجام لا تمكن له أن يقوم إلا على ملاثمة التشريعات الوطنية والاتفاقات الدولية 
في مجال مكالخة الجريمة المعلوماتية في إطار التعاون الدولي الجاد والمثمر. وعليه تم التوصل إلى 
النتاتح والتوصيات التالية: 
النتاتم والتوصيات: 

1/ النتاتم: 

- تسم الجريمة المعلوماتية بصعوبة ا كتشافها» حيث يبدو من الواحم ان عدد الحالات التي تم 
فها اكتشاف هذه الجرائم قليلة إذا قورنت بم يتم اكتشافه من الجراتم التقليدية ويمكن رد 
الأسباب الت تقف وراء هذه الصعوبة في اكتشاف الجريمة المعلوماتية إلى عدم ترك هذه الجريمة 
لأي أثر خارجي بصورة مرثية» ا أن الجاني بمكنه ارتكاب هذه الجريمة في دول وقارات 
أخرىء إذ أن هذه الجريمة المعلوماتية جريمة عابرة للدول (دولية). 
- بعد الإثبات من أهم التحديات التي تواجه الأجهزة الأمنية» ويزداد الإثبات صعوبة في 
الجريمة المعلوماتية» حيث أن اكتشاف هذه الأخيرة أمى ليس بالسبل» وفى حال اكتشافها 
والإبلاغ عنها فإن إثباتها أمى يحيط به كثير من الصعاب هما يستازم الكثير من الجهد والحبرة 
الفنية. 
- تواجه طرق التحقيق في إثبات الجرية المعلوماتية صعوبات متعددة» حيث استدعي هذه 
الطرق في المقام الأول اكتشاف الجريمة المعلوماتية» وحلهاء وبيثتباء ومن ثم البلاغ عتباء وأخذ 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
إذن الجهات المختصة قبل القيام بالمعاينة والتفتيش للموقع أو الجهاز المشتبه به» وذلك للبحث 
عن الدليل الرقي الالكتروني بالطرق الفنية؛ ومن ثم إجراء التحريات» التي آساعد في عملية 
الإثيات. 
- يعتبر فقّدان الأثر من أهم المعوقات التي تواجه إثبات الجرائم» حيث تظل الجراتم المعلوماتية 
عن طريق الحاسب الآللي مجهولة ما لم يبلغ عتها الجهات الخاصة بالاستدلالات أو التحقيق 
الجنائي» والمشكلة التي تواجه أجهزة العدالة الجنائية أن هذه الجرائم لا تصل لعلم السلطات المعنية 
بطريقة اعتيادية كياثي جراتم قانون العقوبات» فهى جراتم غير تقليدية» لا تخلف اثارا مادية كلك 
الى تخلفها الجريمة العادية. 
- إن الدليل الرفى على در ضرت عليه التطورات التقنية في مجال المعلوماتية لا يغنى عنه 
أن يكون مشروعاء وذلك بأن يتم الحصول عليه بالطرق القائونية وأن يقدم للبحكة على نفس 
الميئة التي تم جمعه عليهاء بأن لا يطرأ عليه أي تغيير أو تحريف خلال فترة حفظه. 
2) التوصيات: 
- زيادة الاهتمام بتعدريب الكوادر والاستعانة بالخبرة الفنية» حيث استدعي عملية التحقيق في 
مجال الجراتم المعلوماتية وأن 9 تطوير اساليب التحقيق الجنائي واجراءاته بصورة ثتلاءم مع هذه 
الخصوصية؛ وتمكن رجال الشرطة؛ والمحقق من كشف الجريمة» والتعروف عل عرتكبيها بالسرعة 
والدقة اللازمة لذلك. ولتحقيق ذلك يجب تدريب الكوادر التى تباشر التحريات والتحقيقات 
مع الاستعانة بذوي الخبرة الفنية المتميزة في هذا المجال. | 
- أهمية إنشاء أقسام أو إدارات في جهات الضبط الجنائي والتحقيق متخصصة في مجال الجرية 
المعلوماتية» ويكون من ضمن اختصاصاتها متابعة ما إستجد من تطورات فى مجال التقنية الحديثة 
لتعامل مع الجرائم المستحدثة في هذا المجال. 
- القكن من نقل أدلة الإثبات غير المرئية وتحويلها إلى أدلة مقروءة» أو المحافظة على دعاماتها 
لحين القيام بأعمال الخبرة بغير أن يلحقها تدمير أو إتلافء مع إثبات أن المخرجات الورقية لحذه 
الأدلة تطابق ما هو مسجل على دعائّها الممغنطة. 
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تأليف مجموعة من الباحثين 


الآليات المستحدثة لإثبات الجريمة المعلوماتية 
111331 111011112110113 21:05 0غ 165102601 221211151115 ع1" 
د. بوزويئة محمد ياسين 
كلية الحقوق و العلوم السياسية 
جامعة أبو بكر بلقايد - تلمسان الجزائر 

مقدمة : 

إن الأهداف الى يسعى القضاء إلى تحقيقها هو إقامة العدل بين الناس وذلك عن طريق 
إعطاء لكل ذي حق حقه » وإنصاف المظلوم » فهو يبذل مجهودات كبيرة من أجل تحقيقها , 
فالقاضى هو الذي أنيطت له المهمة» حيث أنه بتحرى وجه الحق في الدعوى من البيانات 
المعروضة عليه » فيقوم بحصها واختتيار الأقرب منبا لمحقيقة »هذا السبب فقد اعتبر الإثبات من 
أهم وأعقد المواضيع في القانون الجنائي. 

ونظرا للتطور التكنولوجي الذي يشبده عصرنا » فإن العلم الحديث يعمل على مسايرته وذلك 
بوضع وسائل علمية تَعَاى مع هذا العصر »وقد جاءت هذه الاخيرة من أجل سد العجز الذي 
يكتنف الآداة الكلاسيكية والتي تعتمد على أدلة بسيطة للكشف عن مختلف الجراتم كالإعتراف 
والشهادة » إلا أن الجرم في الجراتم التقنية يلجأ إلى مختلف الوسائل العلمية من أجل تنفيذ سلوكه 
الإجرائي وتحقيق هدفه المنشود ما يصعب على السلطات الختصة التعرف على هوية الجناة ) 
الأمس الذي أدى ببذه السلطات إلى الجوء إلى تلك الأساليب حتى يتسنى لا الوصول إلى الحقيقة 
دون أي شيب أو عيب :وذلك لأن الوسائل العلمية الحديغة تصل إلى حد اليقين . 

ونظرا لإهمية الإثبات الجنائي في مجال الجراتم المعلوماتية فقد كان محور دراستنا في هذا 
البحث » وتككن هذه الأهمية في كون أن الجراتم المعاوماتية المستحدثة والتى في تطور مستمر م 
أن أساليب ارتكابها دائّة العمل على مواكبة التطور التكنواوجي الحاصل في ميدان المعلوماتية» 
لذلك فإن هذا النوع من الجراتم يرتبط من المستجدات التي لم تكن معروفة في مجال القانون 
الجنافي سواء من الناحية الموضوعية أو الإجرائية» بالإضافة إلى ذلك فإن أهمية هذا الموضوع 
نضح في كونه تناول أحدث الوسائل العلمية وأكثرها انتشارا في قضايا الإثبات الجنائي ألا وهو 
الدليل الإلكتروني والذي جاء ليتلاءم مع التطورات التكنولوجية» ؟ أنه ومن دون منازع فإن 
أي خاولة للتعامل إجرائيا مع هذا النوع من الأدلة في إطار عملية البحث والتحري سبب عدة 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 

إشكالات إجرائية للأجهزة المكلفة لهذه العملية »وينبغي أن تأت الدراسات القانونية من أجل 
الشرح والإيضاح اذلك ٠‏ 

أما بالنسبة لإشكالية الموضوع » فباعتبار أن الجريمة الإلكترونية من الجراتم المستحدثة 
المتعلقة بالككانات غير المادية» ما يؤكد على صعوبة الكشف عنها واثباتها » وهذا راجع الطبيعة 
الخاصة والمعقدة للدليل الإلكتروني» وذلك لأن مستودع هذه الأدلة هو الوسائل الإلكترونية 
تما يجعلها قابلة للتلاعب والتغيير في الحقيقة التى وجدت من أجل التعبير عنبا» وعلى هذا الأساس 
ارتأينا بأن تكون اشكالية دراستنا كالأتي: فيما تقثل أدلة إثبات وجمع الجر المعلوماتية الحديئة؟ 
المبحث الأول: الدليل الإلكتروني 

إن الجراتم الإلكترونية ذات طبيعة خاصة »اذا فإن الكشف عن هذا النوع يحتاج إلى 
أدلة تعيش في العالم الافتراضي »حيث تستخدم فيها الطبيعة التقنية وتقثل في الدليل الإلكتروني» 
ويعد الوسيلة الوحيدة للإثبات في هذه الجراتم » لذلك فستكون محور دراستنا تمثل في تعريف 
الدليل الإلكتروني » ثم نتطرق إلى خصائص الدليل الإلكتروني » ثم نتناول أنواع الدليل 
الإلكترونى. 
المطلب الأول: تعريف الدليل الإلكتروني . 

عرف الدليل الإلكتروني بأنه : " لدليل ‏ الذي يد له أساسا في العالم الإفتراضي ويقود إلى 
الجريمة» فهو الجزء المؤسس على الإستعانة بتقنية المعالجة التقنية للمعلومات »والذي يؤدي إلى 
اقتناع قاضي الموضوع بثبوت ارتكاب شخص ما 5 اك" 

كا عرف كدذلك يأنه: " معلومات يقبلها العمل والمنطق ويعتمدها العلم » يتم الحصول عليها 
بإجراءات علمية وقانونية بترجمة المعلومات والبيانات المخزنة في الحاسورب "١‏ وشبكات 
الإتصال» وبمكن استخداهها في أي مرحلة من مراحل التحقيق والمحاكة لإثبات حقيقة فعل 
أو شيء أو فص له علاقة بالجريمة2 ". 


'- فتحى مد أنور عزت » الأدلة الإلكترونية في المسائل الجنائية والمعاملات المدنية والتجارية » دار الفكر 
دده مصر » 2010 ص 235. 

2- خالد عياد الحلبي» إجراءات التحري والتحقيق في جرائم الحاسوي والاتريت + الطبعة الأول + .ذاو الققافة 
للنشر والتوزيع » عمان» 2011 » ص 230. 


إصدارات 101 الدعتراطى العرق للدراسات الاستراحية والسياسية والافقصادية:- يرلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
وقد عرفه البعض بأنه : " جميع البيانات الرقية التي يمكن أن ثثبت أن هناك جريمة قد 
ارتكبت » أو توجد العلاقة بين الجريمة والجاني أو توجد العلاقة بين الجريمة والمتضرر"!. 
وعرف كذلك بأنه : " كل البيانات التي يمكن إعدادها أو تخزينها في شكل رقي بحيث 
تمكن الحاسوب من إنجاز -بمة م2"1. 0 ْ 
ويعود سبب آسميته ببذا الإسم كون أن البيانات الموجودة داخل نظام الحاسب الآلي 
سواء كانت كابات أو صور أو رسومات أو نصوص » فإنها تكون في شكل أرقام المتمثلة في 
الرقفين (061) ليقوم هذا النظام بتحويل ومعالجة هذه الأرقام لتظهر عند عرضها في شكل مسند 
أو صورة » ا أنه يتم الحصول على هذا الدليل عن طريق مخرجات الطابعة على الورق كالتقارير 
والرسومات والأقراص الصابة والمرنة وأشرطة تخزين المعلومات » وكل هته تكون في أجهزة 
الككبيوتر وملحقاته » أو في أجهزة الاتصال كالمواقع الالكترونية والبريد الالكتروني وأجهزة 
التضوير 5 التصوير الرقية:. 
من خلال التعاريف السابقة يتضح لنا أن هناك من ألحق تعريف الدليل الإلكتروني 
بتعريف برام الحاسوب الالي رغم الإختلاف بينهما والذي يكمن في الوظيفة التي يؤديها كل 
واحد منها » فللدليل الإلكتروني دور أسابي في معرفة كيفية وقوع جرائم الإعتداء على النظم 
المعلوماتية ببدف إثباتها ونسبتها إلى مرتكبيها »أما بالنسبة 
براح الحاسوب فإن أهميتبا تتجى بوضوح في العمليات الت تقوم بها داخل الحاسب الآلي كتشغيله 
وتوجيبه إلى حل المشا كل ووضع اللخطط المناسبة » فبدونها يصبح الحاسب مجرد اله صماء كغيره 
من الالاات4. 
المطلب الثاني : خصائص الدليل الإلكتروني. 


'- رشيدة بوبكرء جرائم الإعتداء على نظم المعالجة الآلية » الطبعة الأولى » منشورات الخابي القانونية » لبنان » 
2؛» ص 383. 

ف عبد القادر قنديل » الإثبات الجنائي في الجرائم الإلكترونية» دار الجامعة العربية » مصرء 2015, 
ص 123. 

3- عبد القادر معتوق »الإطار القانوني لمكالفة الجريمة المعلوماتية في التشريع الجزائري والتشريع المقارن »مذكرة 
ماجستير » كلية الحقوق والعلوم السياسية» جامعة الحاج تلحضر »ء باتئة » 22012 ص 118. 

ف عبد القادر قنديل » المرجع السابق » ص 124. 
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إن البيئة الإفتراضية التي يعيش فيها الدليل الإلكتروني قد انعكست على طبيعة هذا الأخير» 
ما جعله يتصف بعدة صفات وخصائص تميزه عن غيره من الأدلة » سنتطرق فيما بلي أهم 
هذه اللخصائص والتى سيأتي بيانها كالآتي: 
الفرع الأول : الدليل الإلكتروني دليل علمى. 

يتكون الدليل الإلكتروني من ياناك ومعلوهات ذات صفة الكترونية غير ملموسة وتدرك 
بالحواس العادية » بل يتطلب إدراكها الإستعانة بالحاسوب والأجهزة الالكترونية باستخدام 
برامج الكترونية خاصة بذلك'؛ بمعنى الحصول أو الإطلاع على الدليل الالكتروني لا يكون إلا 
بإستخدام الأساليب العلمية » وأن رجال الضبط القَضائ والإستدلال أو سلطات التحقيق لا 
تبني عملية بحثها إلا عن طريق أسس علمية » وأن الدليل العلمي يخضع لقاعدة لزوم تجارية مع 
الحقيقة كاملة »وهذا وفما للقاعدة " أن القانون مسعاه العدالة » أما العم فسعاه المحقيق2", 
فالدليل العلمى لا بمكن تعارضه مع القواعد العلمية السليمة بمعنى أن لهذا الأخير منطقّة محددة 
لا يمكنه الخروج عن تلك الحدود»ء فضلا عن ذلك فإن للدليل الإلكتروني نفس الطبيعة » فلا 
بمكنه أن يخرج هذا النوع من الأدلة عما توصل إليه العلم الإلكتروني عوإلا فقد معناه » بمعنى 
أن ما ينطبق على الدليل العلمي ينطبق على الدليل الإلكتروني3, 
الفرع الثاني : الدليل الإلكتروني دليل تفن ٠‏ 

إن التقنية مبنية على أسس علمية »فيما أن الدليل الإلكترونى هو دليل علمى » فإن التقنية 
تعد أحد اللخصائص الت يقتع بها هذا الأخير بحيث أن التعامل مع الدليل الإلكتروني يكون من 
طرف تقنيين مختصين في العالم الإفتراضي » فلا يمكن أن تنتج التقنية سكينا يتم به اكتشاف 
القاتل أو إعترافا مكتوبا » ا هو الخال بالنسبة للأدلة العادية » وانما تنتج التقنية نبضات رقية 
تصل إلى درجة خيالية في شكلها وحجمها ومكان تواجدهاء فهى ذات طبيعة ديناميكية فائقة 
المرعة: ْ 

وبفضل الطبيعة التقنية للدليل الإلكتروني فإنه قد اتصف بصفات تميزه عن الدليل المادي 
خاصة من ناحية قابليته للنسخ» بحيث يمكن استخراج أسخ مطابقة للأصل من الآدلة 


'- خالد عياد الحلبي » المرجع السابق » ص 231. 

- فتحي مد أنور عزت » المرجع السابق » ص 648. 
3- رشيدة بوبكر» المرجع السابق » ص 387. 

- فتحى مد أنور ععزت » المرجع السابق » ص 649. 
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الإلكترونية » وتكون لها نفس القيمة العلمية» وهذه الميزة لا يمككن أن ثتوافر في الأدلة الأخرى, 
فبفضل ذلك يمكن تحديدها إذا تم العبث بالدليل الإلكتروني أو تعديله وذلك من خلال القيام 
بمقارنته بالأصل عن طريق استخدام البراح والتقنيات الصحيحة » بالإضافة إلى ذلك فإنه يشكل 
ضمانة شديدة الفعالية الحفاظ عليها من التعرض للإتلاف!» ضف إلى ذلك فإن الدليل الالكتروني 
لا يخضع لقواعد التفسير والتأويل ا هو ا حال في الدليل المادي » والذي يحتاج إلى فترة زمنية 
طويلة لإرساء فهم لها » بل يحتاج إلى تفاعل التقنية مع ذاتها فقط2. 
الفرع الثالث : الدليل الإلكتروني يصعب التخلص منه. 

إن هذه الخاصية من أهم اللحصائص الت يقتع بها الدليل الإلكتروني عن غيره من الأدلة 
التقليدية» وهذه الأخيرة بمكن التخلص منها بطرق سهلة وبسيطة كتمزيق وحرق الأوراق 
والأشرطة المسجلة التي تمل إقرارا بإرتكاب الشخص لإحدى الجرائم » ويمكن التخلص منها 
من بصمات الأصابع بمسحها من مكان تواجدهاء ل عضن للقاده فهم إلى قتل 
الشبود أو تبديدهم بعدم الإدلاء بالشبادة ...إن. 

حيث أنه من الصعب استرجاع او استرداد الدليل المستمد منهاء وذلك بسبب قيامهم 
بتدميرها نبائيا على عكس الدليل الالكترونيٍ الذي يمكن استرجاعه بعد محوه واصلاحه » بعد 
إتلافه وإظهاره بعد إخفاءه الأمى الذي يؤدي إلى صعوبة التخلص منه »وهذا راجع إلى مختلف 
البرمجيات الرقية التى يمكن بواسطتها استرجاع جميع الملفات التى تم إلغاءها وازالتهاة »والسبب 
في ذلك كون أن المساحة التي إشغلها الملف تبقى كا هي متاحة إن لم يتم شغلها بملف آخره. 

فضلا عما سبق فإن ما يتم استخلاصه هو ان هذه الخاصية نتج عنها مسائل قانونية هامة 
أبرزها مسألة التخلص أو إخفاء الدليل» فإذا ثبت أن الجاني في الجريمة الالكترونية قد قام 
باستخدام البرمجيات من أجل التخلص من الدليل» فإن يعرض للإدانة وذلك وفقا النصوص 
القانونية التى تجرم مثل هذه السلوكات”. 
الفرع الرابع : الدليل الإلكتروني ذو طبيعة رقية ثنائية. 


'- نعي سعيداني » آليات البحث والتحري عن الجرية المعلوماتية في القانون الجزائري » مذكرة ماجستير » كلية 
الحقوق والعلوم السياسية » جامعة الحاج للحضر » باتعة » ص 123. 

*- فتحي مد أنور عزت » المرجع السابق » ص 651. 

*- رشيدة بوبكرء المرجع السابق » ص 388. 

*- فتتحي مد أنور ععزت » المرجع السابق » ص 655. 

'- نعي سعيداني » المرجع السابق » ص 125. 
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إن الدليل الالكتروني يقيز بخاصية الالتصاق بمفهوم تكنولوجيا المعلومات من حيث 
تكوينه » إذ لا بمكن أن يكون على هيئة واحدة »فهو يتكون من عدد غير محدود من الأرقام 
الثنائية الموحدة المكونة من الرقين (061) والقى تقيز بعدم تشامبها على الرغم من وحدة الرقم 
الثنالي الذي يتكون منه» فنذكر على سبيل المثال الكّابة في العالم الإفتراضي ليس لا الوجود 
المادي المعروف الذي يكون في شكل ورقيء وإنما هي عبارة عن الأرقام التي ترجع اع رد 
وهو الرقم الثنائي » فأي عملية يقوم بها مستخدم النظام المعلوماتٍ تكون عبارة عن الرقين صفر 
وواحد (061) عفهما في تكوينهما الحقيقى عبارة عن نبضات متواصلة الإيماع استمد حيويتها 
من الطاقةء وان كية الرقين (061) تختلف من ملف لاخر »وذلك حسب جم كل واحد 
6 ِِ 3 
وقد جعلت هذه اللخاصية للدليل الالكتروني طابعا متميزا فاصبح الدليل الاصل للإثبيات 
في الجراكم الإلكترونية» وذلك لأنه بنتمي إلى نفس البيئة التي ارتكبت فيه ألا وض البيئة الرقفية؛ 
سواء أكانت هذه الجرائم مرتكبة بواسطة نظام المعالجة الآلية كغسيل الأموال أو تهريب المخدرات 
الكترونيا » أو الإعتداء على نظم المعالجة الآلية2. 
الفرع اللحامس : الدليل الإلكتروني دليل متنوع ومتطور. 
إن الدليل الإلكتروني يشمل جميع أنواع البيانات الرقية التي يمكن تداولها الكترونيا » وتعني 
هذه الخاصية بأنه على الرغم من أن تكوين الدليل الالكتروني يعتمد على لغة الحوسبة والرقنة » 
إلا أنه بتخذ أشكالا مختلفة كأن يكون في شكل بيانات غير مقروءة» كا هو الحال في المراقبة عبر 
الشبكات » وقد يكون عبارة عن بيانات مقروءة كالوثيقة المعدة بنظام المعالجة الالية » بالإضافة 
إلى ذلك يمكن أن يكون عبارة عن صورة ثابتة أو متحركة أو مخزنة في البريد الإلكتروني »وببذا 
أستنتج أن الدليل الإلكترونيٍ إشمل أنواعا متعددة من البيانات الرقية والتى تصلح بأن تكون 
ديل دان رد 
المطلب الثالث : أنواع الدليل الإلكتروني. 
إن الجرائم الإلكترونية تتم في بيئة غير مادية » فتكون عبر أنظمة المعالجة الآلية » وبذلك 
يكن الجاني من العبث ببيانات الحاسب الالى وببرامجه في فترة زمنية وجيزة » ويمكنه من 


'- رشيدة بوبكرء المرجع السابق » ص 390. 
“- نعي سعيداني » المرجع السابق » ص 126. 
'- نعيم سعيداني » المرجع نفسه » ص 124. 
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طمسها ومحوها في وقت قياسي يما نج عنه أدلة إثبات مختلفة ذات طبيعة الكترونية »وقد 
قسمت الأدلة الالكترونية إلى قسمين » فالأول يقثل في الأدلة التى أعدت لتكون وسيلة 
إثبات» والثاني الأدلة التي لم تعد لتكون وسيلة إثبات. 1 
الفرع الأول : الأدلة التي أعدت لتكون وسيلة إثبات: 

1 هذه الأداة ق: 
أولا: السجلات التي تم إنشاءها بواسطة الجهاز تلقائيا : وتقثل هذه السجلات في مخرجات 
الحاسوب الت لم يكن للأفراد يد في إنشائها »وكأمثلة عن ذلك المواتف » البطاقات البنكية » 
والفواتير. 
ثانيا : السجلات التى تم حفظ جزء منها والجزء الآخر تم إنشاؤه بواسطة الحاسب الآلي: وكثال 
عن ذلك رسائل غرف الحادثة المتبادلة عبر الأنترنت. 
الفرع الثاني: الأدلة التي لم تعد لتكون وسيلة إثبات. 

وقد أنشأً هذا النوع من الأدلة دون إرادة الفرد » فهي عبارة عن أثار يتركها الجاني في 
مسرح الجريمة دون رغبته في وجودها »ويطاق عليها أسمية البصمة الوراثية » ويمكن أسميتها 
أيضا بالأثار المعلوماتية والرقية» حيث أن هذا النوع من الأدلة لم يعد للحفظ »لكن الوسائل 
الفنية الخاصة تمكنت من ضبط هذه الآداة حق وان مرت عليها فترة ؤمئية طويلة ءوكأمغلة 
عن ذلك الإتصالات التي تتم عبر الأنترنت والمراسلات التي صدرت من الجاني أو تلقاها'. 
المبحث الثاني: الإجراءات الحديثة بجمع الدليل الإلكتروني. 

بالرجوع إلى الإجراءات التقليدية ممع الدليل الإلكتروني يتضح أنها غير كافية لإثبات 
الجرائم الإلكترونية» وذلك نظرا للتعيد والصعوبات الت تواجه السلطات الختصة أثناء 
استخلاصه » الأمى الذي سبل على الكثير من الجرمين الإفلات من العقاب ؛وعلى ذلك فقّد 
كان من الضروري العمل على مواكبة هذا التطور التكنولوجي »وهذا من خلال وضع طرق 
إجرائية حديقة لتناسب مع الطبيعة التقنية لجريمة الإلكترونية والدليل التقني الذي يصلح لإثباتها. 

واذلك سنتطرق إلى في هذا المطلب إلى الإجراءات الحديثة مع الدليل الإلكتروني بحئ 
سنتطرق لعملية التسرب » واعتراض المراسلات السلكية واللاسلكية » وفي الأخير سنتناول 
إلى إجراء حفظ المعطيات المتعلقة بحركة السير . 
المطلب الأول : عملية التسرب. 


'- خالد عياد الحلبي » المرجع السابق » ص 234. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف مجموعة من الباحثين 

التقنني ومن ,ينها إجراء التسرب والذي يتم المجوء إليه إذا اقتضت ضروريات التحري او التحقيق 
بذلك. 
الفرع الأول : مفهوم عملية التسرب. 

يقصد بالتسرب قيام ضابط أو عون الشرطة القضائية بمراقبة الأشخاص المشتبه فييم عن 
طريق التوغل داخل جماعاتهم الإجرامية » وذلك بيهام بأنه فاعل أو شريك معهم من أجل 
الكشف عن أ تبم» وتتم هذه العملية تحت مسؤولية ضابط الشرطة القضائية المكلف بتنسيق 

م أن المشرع الجزائري قد عرف عملية التسرب في نص المادة 5 مكرر 12 من قانون 
الإجراءات الجزائية بأنها:" قيام ضابط أو عون الشرطة القضائية تحت مسؤولية ضابط الشرطة 
معهم أو شريك لهم أو خافة ". 

تتم عملية التسرب في الجراتم الإلكترونية بدخول ضابط الشرطة القضائية إلى العالم 
الإفتراضي كاشترا كه في محادئات غرف الدردشة أو حلقات النقاش التي تدور حول قيام 
أحدهم باختراق الشبكاتة» أو يك الفيروسنات ‏ .ويكوق :للك راتخاة. اللتسرريه راموك مستعارة 
وهمية متظاهرا بأنه فاعل مثلهم » وذلك من أجل الوصول إلى الغاية التى رسمت ذه العملية 
معرفة كيفية اقتحام الما كر لموقع ما”. 
الفرع الثاني: شروط عملية التسرب. 
ويجب على ضابط أو عون الشرطة القضائية التقيد والتزام بها » والا عد إجراءه باطلا. 
البند الأول : الشروط الشكلية 


'- عن الدين وداعي » التسرب كأسلوب من اساليب البحث والتحري اللخاصة على ضوء قانون الإجراءات 
الجزائية الجزائري والمقارن» المجلة الأكاديمية للباحث القانونٍ » جامعة الحاج للحضر ء باتنة » املد 16 » العدد 
2 2017 » ص 204. 

2- الأمى 155-66 المؤرخ في 08 جوان 1966 المتضمن قانون الإجراءات الجزائية» الجريدة الرسعية الجزائرية» 
العدد 49 » الصادرة بتاريخ 11 جوان 1966 المعدل والمتمم. 

*- رشيدة بوبكرء المرجع السابق » ص 434. 
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تأليف موعة من الباحثين 
لباشرة إجراء التسرب لابد من أن يصدر بإذن من وككل اجمهورية أو قاضي التحقيق فلا 
يمكن لضابط الشرطة القضائية القيام بهذه العملية من تلقاء نفسه » بل يجب عليه المرور الجهاز 
القَضائ » وذلك من أجل حماية الحقوق الأساسية للمتهم والمكرسة له دستوريا. 
كا أن المشرع الجزائري اشترط لصحة هذا الإجراء أن يكون بإذن مكتوبا » وذلك لأن 
الأصل في العمل الإجرائي أن يكون مكتوبا وإلا كان الإجراء باطلا 'ءوهذا وفمًا لنص المادة 
5 مكرر 15 من قانون الإجراءات الجزائية »والتى جاء في فواها " يجب أن يكون الإذن المسم 
طبقًا للمادة 65 مكرر 11 أعلاه مكتوبا و مسببا وذلك تحت طائلة البطلان 2' 
بالإضافة إلى ذلك فقد حددت المادة 65 مكرر 15 فقرة 03 من قانون الإجراءات الجزائية 
مدة التسرب بأن لا تتجاوز 4 أشبر » ويمكن أن تتجدد بحسب مقتضيات التحري والتحقيق» 
على أن تخضع لنفس الشروط الشكلية والزمنية التي خضعت لا الفترة الأولى» كم أجاز المشرع 
الجزائري للقاضي الذي رخص بإجراتما أن 7 بوقفها فى أي وقت حتى وان ل تنتبي المدة 
ان حددت هر اجر 
ا كا أنه يتم إبقاء الإذن بالتسرب خارج ملف الإجراءات إلى غلية الإنتباء من العملية » 
وذلك من أجل الحفاظ عل السرية المطلوبة بين القاضى وضابط الشرطة القضائية المشرف على 
عملية التسرب» ضف إلى ذلك فإنه يشترط وجود تقرير مسبق محرر من طرف ضبابط الشرطة 
القضائية » ويكون ذلك بشكل مفصل من أجل اطلاع القاضي على ظروف العملية ومتطلباتها. 
البند الثاني : الشروط الموضوعية. 
تقثل الشروط الموضوعية لصحة عملية التسرب في شرطين أساسيين: 
« فالشرط الأول يقثل في تحديد نوع الجريمة: والتي ذكرها المشرع الجزائري على سبيل 
الحصر ء فلا يمككن أن تخرج عن الجرائم التى حددتها المادة 65 مكرر 05 من قانون 
الإجراءات الجزائية » وهي سبعة أنواع تقثل في جرائم الخدرات » الجرية المنظمة العابرة 
للوطنية » جرائم تبييض الأموال » الجرائم الإرهابية » جرائم الفساد »الجرائم المتعلقة 


-. فضيل يعيش » شرح قانون الإجراءات الجزائية بين النظري والعمل » مطبعة البدر » الجزائر » 2008 2 


ص 130. 
2- نص المادة 65 مكرر 15 من الأى 155-66 المؤرخ في 08 جوان 1966 المتضمن قانون الإجراءات 
0000 
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تأليف موعة من الباحثين 
بالتشريع الخاص بالصرف ء والجرائم الماسة بأنظمة المعالجة الآلية للمعطيات » فلا يكون 
هذا الإجراء إلا في حدود هذه الجراتم والا عد باطلا؟. 

٠‏ أما بالنسبة للشرط الثاني فيجب أن يكون الإذن بالتسرب مسببا: أي أن النيابة العامة 
تقوم بذكر المبررات التي إعردت إلهها لإصداره والتى دفعت بضابط الشرطة القضائية 
بتنفيذ عملية التسرب من خلاله تبين العناصر التي اقنعت الجهات القضائية المختصة لمنح 
الإذن”. 

الفرع الثالث: أثار عملية التسرب. 

إن ضادور الاذن بالترب وماشرة ضابط القرطة التضاقة لغمله بحسي اللتقضياتك: اللطاوية 
مار والمتمثلة فى : 
البند الأول : تسخير الوسائل المادية والقانونية : 

لقد رخص المشرع الجزائري لضابط الشرطة القضائية بأن يقوم تجموعة من الأفعال غير 

المشروعة أثناء ممارسته لعملية التسرب »ويتضح ذلك في المادة 65 مكرر 14 من قانون 
الإجراءات الجزائية التي نصت على أنه: " يمكن لضابط أو عون الشرطة القضائية المرخص لمم 
بإجراء عملية التسرب والأشخاص الذين يسخرونهم لهذا الغرض دون أن يكونوا مسؤولين جزائيا 
الا 

- اقتناء أو حيازة أو نقل أو تسليم ار عطاق قراف واي يات او اررق و ناويات 
متحصل عليها من ارتكاب الجرائم أو مستعملة في ارتكابها 

- استعمال أو وضع تحت تصرف مرتكبي هذه الجراتم الوسائل ذات الطابع القانوني أو 
المي » وكذا وسائل النقل أو التخزين أو الإيواء أو الحفظ أو الإتصال ". 

ومن خلال نص هذه المادة يتبين أن القانون قد أخرج هذه الأفعال من دائرة التجرم 
وجعلها مباحة بالنسبة للمتسرب » حيث يمكنه من تسخير جميع الوسائل المادية لتحقيق السلوك 
الإجرامي » كالنقل أو التسليم أو التخريب » ا أنه يعمل كذلك على تسخير وسائل قانونية 
ويكون ذلك بتوفير الوثائق الرسعية اللازمة كاستخراج بطاقة التعريف أو رخصة السياقة عن 


3 نعيم سعيد الى ») المرجع السابق » ص 176. 
“عن الدين وداعى »2 المرجع السابق » ص 210. 
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تأليف موعة من الباحثين 

طريق جهاز خاص بتزوير الوثائق الرسعية » وفي هذه الحالة لا يمر على الإدارة المختصة من أجل 
الإبقاء على سرية أعماله!. 
البند الثاني: إحاطة العملية بسرية تامة . 

إن عملية التسرب تتطلب السرية التامة وهذا من أجل تحقيق الأهداف المراد الوصول إليها 
»ولذلك فقّد قرر المشرع الجزائري جزاءات عقابية مشددة للمتسرب الذي يكشف عن هويته 
الحقيقية2 »بحيث تتراوح هذه العقوبات من سنتين إلى 5 سنوات حبسا وبغرامة من 50 ألف 
إلى 200 ألف دج » وهذا بموجب المادة 65 مكرر 16 من قانون الإجراءات الجزائية » مما 
يفرض عل المتسرب الإلتزام بالسرية التامة لمهامه”. 
البند الثالث : الإعفاء من المسؤولية . 

إن طبيعة الأفعال المصرح بها للمتسرب تفرض عليه أن تكون مشاركته إيجابية لحيازة 
متحصلات الجريمة أو وسائل لارتكابها » وأن هذا النوع من الأفعال له تأثير على المسؤولية 
الجزائية »لذلك فمّد قام المشرع بإعفائهم صراحة من هذه المسؤولية » وهذا ما يتضح من نص 
المادة 65 مكرر 14 من قانون الإجراءات الجزائية » بل وقد ممد نطاق هذا الإعفاء لظروف 
أمنية للمتسرب حت بعد المهلة المحددة له في الرخصة » وفي حالة عدم تمديدها أو تقرير وقف 
العملية » على أن لا يتجاوز ذلك 4 أشبر من تاريخ إنقضاء المدة امحددة في الإذن أو تاريخ صدور 
قرار وقفها من طرف القاضي الذي صرح ببا”. 

وهذه الفكرة ما هي إلا تكريسا للمادة 39 الفقرة الأولى من قانون العقوبات التى نصت على 
أنه" ل جرعة إذا كان القعل قد اح او اذن بيه القازونيي © 1 
المطلب الثاني : إعتراض المراسلات السلكية واللاسلكية. 


'- رشيدة بوبكرء المرجع السابق » ص 437. 

*- عائشة بن قارة مصطفى ٠»‏ حجبية الدليل الإلكتروني في مجال الإثبات الجنائي في القانون الجزائري والقانون 
المقارن »دار الجامعة الجديدة » الإسكندرية » مصر »2011» ص 123. 

7- نص المادة 65 مكرر 16 من قانون الإجراءات الجزائية. 

عبد الرحمان خلفى عالإجراءات الجزائية في التشريع الجزائري والتشريع المقارن » دار بلقيس » الجزائر , 
8؛» ص 100. 

”- نص المادة 39 من الأمى 156-66 المؤرخ في 08 جوان 1966 المتضمن قانون العقوبات» الجريدة الرسمية 
الجزائرية » العدد 49 » الصادرة بتاريخ 11 جوان 1966 المعدل والمتمم. 
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أليف جموعة من الباحثين 
يقوم ضابط الشرطة القضائية تمجموعة من الإجراءات راقبة أحد الأثخاص نتيجة للاشتباه 
في تصرفاته» ويكون ذلك بصورة خفية بحيث لا يحس الغير بمباشرتها »وهذا نظرا لطابع السرية 
التي يكتنفها » ومن بين هذه الإجراءات إعتراض المراسلات السلكية وهو ما تم إدراجه من 
طرف المشرع الجزائري في المواد ( من 65 مكرر إلى 65 مكرر 10 ) من قانون الإجراءات 
الجزائية تحت عنوان في إعتراض المراسلات وتسجيل الأصوات والتقاط الصور. 
الفرع الأول: تعريف اعتراض المراسلات السلكية واللاسلكية . 
يقصد باعتراض المراسلات السلكية واللاسلكية" عملية مراقبة سرية المراسلات السلكية 
واللاسلكية في إطار البحث والتحري عن الجريمة وجمع الأدلة أو المعلومات حول الأشخاص 
المشتبه فيهم في إرتكابهم أو في مشاركتهم في إرتكاب الجريمة '". 
كا عرفه البعض بأنه " إجراء خاص يقوم على التدخل الوسطي لتحويل مسار المراسلات 
في خط مشترك بوسيلة تمغنطة والقيام بنسخها” ". 
أما المشرع الجزائري وبالرجوع إلى نص المادة 65 مكرر 5 ق | ج فقد أجاز لضابط الشرطة 
القضائية اعتراض المراسلات التي تتم بواسطة وسائل الاتصال السلكية واللاسلكية بناء على 
إذن من وكل ابمهورية أو قاضى التحقيق3. 
الفرع الثاني: الشروط المقررة لاعتراض المراسلات السلكية واللاسلكية 
يخضع إجراء إعتراض المراسلات السلكية واللاسلكية مجموعة من الشروط الموضوعية 
والإجرائية والق ساقي ان 
البند الأول : الشروط الموضوعية. 
نقد أجاز المشرع الجزائري عملية إجراء اعتراض المراسلات ولكن لا يكون ذلك إلا بتوافر 
جموعة من الشروط الموضوعية والتى سيأتي بيائها كالاتىي: 
أولا: السلطة المختصة بإجراء هذه العملية 


'- رشيدة بوبكر» المرجع نفسه » ص 441. 

2- مريم مسعود » آأليات مكالخة جرائم تكنولوجيا الإعلام والإتصال في ضوء القانون 04-09 » مذكرة ماجستير» 
كلية الحقوق والعلوم السياسية » جامعة قاصدي ع باح » ورقلة » 2013 » ص 81. 

*-نصت المادة 65 مكرر 6 قانون الإجراءات الجزائية على أنه " يجوز لوككل ابمهورية الختص أن يأذن بما يلل : 
اعتراض المراسلات التي تمم عن طريق وسائل الاتصال السلكية واللاسلكية .." ْ 
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تأليف جموعة من الباحثين 
إن السلطة القضائية هي الختصة بإصدار الإذن بها الإجراء» ويكون ذلك من طرف وكل 
اججمهورية في مرحلة البحث والتحري في الجراتم المتلبس ببا» ومن قاضي التحقيق الختص عند 
فتح التحقيق وهذا وفتا لأحكام المادتين 13 و 65 مكرر 5 في فقرتها الأخيرة من قانون 
الأجراءات ادراية 
ان يوجه هذا الإذن لضابط الشرطة القضائية وليس لأعوانه » وذلك لأن مبمتبم 
تنخصر في مساعدته » كا أنه للضابط الحق فى الإستعانة بالخبرة للتكفل بالجوانب التقنية لعملية 
الوافةاء 
ولا يمكن منح هذا الإذن إلا بعد تقدير الفائدة من هذا الإجراء وجديته ومدى ملاءمته» 
وذلك بعد الإطلاع على معطيات التحريات التي قامت بها مصالح الضبطية القضائية مسبقا2. 
انيا : طبيعة الجريمة محل الاعتراض 
تقد حدد المشرع الجزائري الجراتم التى يجوز إجراء عملية اعتراض السلكية واللاسلكية على 
سبيل الحصرءوهذا وفقا للمادة 65 مكرر 5 من قانون الإجراءات الجزائية والمتمثلة في جراتم 
الخخكدرات والجرية المنظمة العابرة لحدود الوطنية »والجراتم الماسة بأنظمة المعالجة الآلية 
لمعطيات؛ وجرائم تبييض الأموال وجرائم الإرهاب والجرائم المتعلقة بالتشريع اللخاص بالصرفء 
وكذا جرائم الفسادء إلا أنه إن اكتشفت جرائم أخرى أثناء القيام بإجراءات التحري ول تكن 
مذكورة فى الإذن» فإن ذلك لا يكون سببا في بطلان الإجراءات العارضة » وهذا وفمًا للمادة 
5 مكرر 6 من قانون الإجراءات الجزائية”. 
الثا : ميقات ومكان إجراء هذه العملية . 
لم يضع المشرع الجزائري قيود لا زمنية ولا مكانية بإجراء عملية إعتراض المراسلات السلكية 
واللاسلكية » وقد ترك الأمى للسلطات المختصة » بحيث يمكنها القيام بهذا الإجراء في أي ساعة 
من ساعات الليل والنبار وفي أي مكان كان عاما أو خاصاك. 
البند الثاني : الشروط الإجرائية . 


'- جميلة محلق » إعتراض المراسلات » تسجيل الأصوات والتقاط الصور في قانون الإجراءات الجزائية » مجلة 
التواصل فى الاقتصاد والادراة والقانون » جامعة باج مختار » عنابة » العدد 42 » 2015 » ص 180. 

*- رشيدة بوبكرء المرجع السابق » ص 444. 

0 جميلة محلق » المرجع السابق » ص 179. 

“- فوزي عمارة » إعتراض المراسلات وتسجيل الأصوات والتقاط الصور والتسرب كإجراء تحقيق قضائ في 
المواد الجزائية » مجلة العلوم الإنسانية» جامعة منتوري » قسنطينة » العدد 33 » 2010 » ص 239. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
نقد قيد المشرع الجزائري إجراء اعتراض المراسلات السلكية واللاسلكية يمجموعة من 
الضوابط الإجرائية وتقثل في : 
أولا : شكل الإذن باعتراض المراسلات السلكية واللاسلكية 

إن المشرع الجزائري لم يشترط شكلا معينا للاذن باعتراض المراسللات السلكية 
واللاسلكية» إلا أنه قد اشترط فيه أن يكون مكتوبا متضمنا بميع العناصر التى تسمح لضابط 
الشرطة القضائية بالتعرف على الإتصالات المطلوب التقاطها والأماكن المقصودة» والجريمة التى 
يبرر المجوء إليه» بالإضافة إلى ذلك فإن القانون قد حدد مدة القيام ببذه العملية ب 04 أشبر 
قابلة للتجديد حسب مقتضيات التحري والتحقيق » وهذا من أجل الحد من التعسف في التعدي 
عل جرية الحياة انخاصةء 
ثانيا : تحرير المحضر. 

ع ألزم المشرع الجزائري ضابط الشرطة القضائية بتحرير محضر يتضمن جميع الترتيبات 
المتعلقة بعملية اعتراض المراسلات» ويكون لكل عملية محضر منفصل على الأخرء ويذكر فيه 
تاريخ وساعة بداية وانتباء هذه العمليات» والقيام بنسخها وترجمتها إن استازم الأعى ذلك. 
ثالثا : تنفيذ عمليات المراقبة 

أثناء تنفيذ عمليات المراسلات السلكية واللاسلكية يلتزم ضابط الشرطة القضائية بكتمان 
السر المهنى» وذلك باتخاذ التدابير اللازمة لاحترام ذلك السر من جهة» ومن جهة أخرى فقد 
سمح المشرع الجزائري لأعضاء الضبط القضائي بدخول المنازل لوضع أجهزة الاعتراض والتنصت 
دون التقيد بالزمن المحدد فى المادة 27 من قانون الإجراءات الجزائية ذلك دون رضا وعلم 
ما لكا 
المطلب الثالث: حفظ المعطيات المتعلقة بحركة السير. 

تسم الدليل التقني بخصائص مبنية على أساس الطبيعة المرنة التي ييز بها العالم الافتراضي 
؛ الأمى الذي يسبل على الفاعل إمكانية إزالته عن بعد باستخدام التقنية ذاتها »فضلا عن ذلك 
فإن الفوضى الت تعم مؤسسات تقديم الخدمات الخاصة بأرشفة المراسلات الالكترونية أثناء 
الجوء إليها .ينتج عنبا طمس الدليل الإلكتروني نبائيا لاسيعا في حالة عدم التوصل إلى أدلة تقليدية 
تساعد على نسبة الجريمة إلى المتهم الإعتراف مثلاء وببذا تنتفى مسؤوليته الجزائية » الأعى الذي 
استلزم وضع إطار قانوني لمعالجة هذه الفوضى » فإن أحسن سبيل في ذلك هو اتباع نظام إلزام 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
مزودي الخدمات بحفظ المعلومات عوهذا ما أكده المشرع الجزائري بموجب المادة 10 من 
الفصل الرابع من القانون 04-09 المتعلق بالقواعد الخاصة بالوقاية من الجراتم المتصلة بتكنولوجيا 
الإعلام والإتصال ومكافتهماء والتي نصت على أنه " في إطار تطبيق أحكام هذا القانون يتعين 
على مقدمي اللخدمات تقديم المساعدة للسلطات المكلفة بالتحريات القضائية "» وبوضع المعطيات 
يتعين عليهم حفظها وفقا للمادة 11 أعلاه تحت تصرف السلطات المذكورة 1. 
ولذلك سنتناول فيما يل تحديد مفهوم هذا الإجراء » وقبل ذلك نوح المقصود بمزودي 
ااا لاعتبارهم لانهم هم الحائزون لمذه المعطيات. 
الفرع الاول : مفهوم مزودي اللخدمات . 
يقصد بمزود اللحدمات " من يقدم خدمته إلى اججمهور بوجه عام في مجال الاتصالاات 
الإلكترونية والتى لا تقتصر في أدائها على طائفة معينة من المتعاملين معه بمقتضى عمد من العقود 
02 
وبالرجوع إلى المشرع الجزائري فقد عرف مقدم اخدمة بموجب نص المادة 2 الفمرة 
ومن القانون رقم 01-09 المتعلق بالوقاية من الجراتم المتصلة بتكنولوجيا الإعلام والإتصال 
ومكافتبما بأنه: " 
2-1 أي كان عام أو خاص يقدم لمستعمل خدماته ضمانة القدرة على الاتصال بواسطة 
منظومة معلوماتية أو نظام الاتصالات. 
2-2 وأي يان آخر يقوم بمعالجة أو تخزين معطيات معاوماتية لفائدة خدمة الاتصال 
المكورة أو استعملها ": 
ومن خلال نص الادة نستنتج أن المراسلة في البريد الالكتروني تمر على مزود الخدمة 
للاتصالات الالكترونية قبل أن يتلقاها المرسل إليه تبقى عفزنة داخله إلى حين استقباله لها عن 
طرين نوه الندهة ع حدر انقلامه اتلك الراداة كرون لد وصاك إلى وجي ١‏ الاخيرة .+ 
وفي هذه المرحلة يمكن أن يقوم المرسل إليه بمسحها أو تخزينها لدى مزود خدمة الاتصالاات 
الإلكترونيةة. 


'- القانون 04-09 المؤرخ في 05 أوت 2009 المتضمن القواعد اللخاصة من الجراتم المتصلة بتكنولوجيا الإعلام 
ومكافتبماء الجريدة الرسمية الجزائرية» العدد 47» الصادرة بتاريخ 16 أوت 2009. 

دوا ن قارة مصطفى » المرجع السابق » ص 154. 
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الفرع الثاني: مفهوم المعطيات المتعلقة بحركة السير. 
بقصد بحفظ المعطيات " توجيه السلطة المختصة لمزودي اللخدمات الأمى بالتحفظ على بيانات 
معلوماتية مخزنة في حوزته أو تحت سيطرته » في إنتظار اتخاذ إجراءات أخرى كالتفتيش أو 
الأمى بتقديم بيانات معلوماتية!". 
لقد حدد المشرع المعطيات المعلوماتية الواجب حفظها من طرف مزودي الخدمة المتمثلة 
في معطيات المرور أو كا سمعاها " بحرية السير "» وقد تم تعريف هذه الأخيرة بموجب نص 
المادة 2 فقرة ه من القانون 04-09 المتعلق بالوقاية من الجراتم المتصلة بتكنولوجيا الإعلام 
والاتصال ومكافتها بأنبا:" أي معطيات متعلقة بالاتصال عن طريق منظومة معاوماتية تنتتجها 
هذه الأخيرة باعتبارها جزءا في حلقة الاتصالات توضم مصدر الاتصال والوجهة المرسل إليها 
والطريق الذي يسلكه ووقت وتاري وحجم مدة الاتصال ونوع الخدمة ". 
ومن خلال هذه الفقرة يتضح أن البيانات المعلوماتية المشمولة بالأمى نتضمن بيانات المرور 
المتعلقة باتصالات سابقة » وذلك من أجل تحديد خط سير الاتصال أو مكان وصول هذه 
الاتصالات»ءو كذلك زمن الاتصال فهى من الأمور الجوهرية التى تسبل عملية التعدف على 
هوية الأشخاص المرتكبين لإحدى الجرائم. ْ 
وني أغلب الأحيان يكون مقدم الخدمة هو الوحيد الحائز لبيانات المرور ما يكفي للتحديد 
دنه عدر ار نباية الاتصال» بل وإن حاز كل واحد منبم عل بعض أجزاء اللغز يتعين أن 
توضع هذه الأجزاء تحت الاختبار قصد تحديد الجهة المرسلة إليها ومصدرها2. 
الفرع الثالث: إلتزامات مزودي اللخدمات. 
تقع على عاتق مزودي الخدمات جموعة من الالتزامات نذكر منها : 
البند الأول : التزام مزودي الخدمات بمدة معينة للتخلص من المعطيات. 
لقد وضع المشرع الجزائري مدة محددة لإزالة المعطيات التي تم تخزينها من طرف مزودي 
الخدمات احتراما للق في الخصوصية » وتقدر هذه المدة بسئة» حيث يبدأ احتسابها من تاريخ 
التسجيل وهذا بموجب نص الادة 11 من القانون 04-09 المتعلق بالقواعد الخاصة للوقاية من 
الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافتبما »والتى جاء في لفواها : " تتحدد مدة 
حفظ المعطيات المذكورة في هذه المادة بسنة واحدة ابتداء من تاريخ التسجيل .. ". 


ا« أشرف.عيد القادر قنديل » المرجع السابق » ص 180. 
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البند الثاني : التزام مودي الحخدمات بعدم التقاعس عن حفظ المعطيات ٠‏ 

لقد فرض المشرع الجزائري ججموعة من الالتزامات على مقدمي الخدمات وهذا بموجب 
المادة 11 من القانون 04-09 المتعلق بالقواعد الخاصة للوقاية من الجراتم المتصلة بتكنولوجيا 
الإعلام والاتصال ومكافتبماء بالإضافة إلى ذلك فهو مقيد بجموعة من الالتزامات المفروضة 
عليه في دفتر الشروط» لان مستعمل هذه الوسائل يتعاملون مع هيئات معينة ولديهم دفتر 
الشروط يتضمن كل الالتزامات »وهم ملزمون باحترامها »فإذا تخلوا عن هذه الالتزامات فتطبق 
على الإدارة عقوبات إدارية» وإذا قصر أو أهمل أحد مستخدمي هذه الوسائل الالتزامات 
المذكورة في دفتر الشروط بعد تطبيق العقوبات الإدارية عليه » تقوم بمتابعته جزائيا لأنه في هذه 
الحالة يعرقل السير العادي للعدالة'. 
خاتمة 

للإثبات أهمية بالغة من الناحية العلمية فهو يفيد في تحديد مكان وزمان إرتكاب الجريمة 
والأداة المستخدمة فيباء بالإضافة إلى تحديد الجاني أو الجناة في حالة التعدد » يا أنه يساعد على 
يان درجة خطورتهم ويوضم كذلك الأسلوب الإجراهي المتبع لتنفيذ جرعتهم» بالإضافة إلى 
ذلك فإن الإثيات يساهم في مساعدة الحكمة على تصور كيفية وقوع النشاط الإجرامي وبيان 
المراحل السابقة لإرتكاب الجريمة »وتحديد جميع ملابساتها وذلك من خلال اطلاعها على الآدلة 
المادية والقرائن» وما أدلى به الشبود والمتهمين من أقوال واعترافات تخرج الحكمة من نطاق 
الشك إلى اليقين . 

ويعد الإثبات الجنائي العمود الفقري للنظام القضائي» فهو الأساس الذي يقوم عليه القضاءء 
حيث أنه الملجاً الوحيد للققاضي في حل نزاعات الأفراد» ورغم المؤهلات التي قتع بباء إلا أنه 
بقى بشرا إستحيل عليه الإحاطة نيع الحوادث والإلمام يميع الوقائع بنفسه » فهو أمام خصمين 
يدعى كل منهما الحق لنفسه » مما يحتم عليه المجوء إليه » وذلك من أجل تحقيق العدل والإنصاف 
بين أفراد امجتمع. 

وبعد التعرض لأداة الإثبات الجنائية الحديفة وطرق البحث والتحري في الجريمة المعلوماتية 
الحديثة » توصلنا إلى نتيجة وهي أن هذه الصعوبات المتعلقة بالدليل ذاته» وهي أن الصعوبات 
ناتجة عن كون القواعد التقليدية قاصرة في الكشف عن الأدلة »إذلك لابد من وجود قواعد 
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تأليف موعة من الباحثين 
خاصة تراعى طبيعة الدليل » وتقرر إجراءات خاصة يجب إتباعها » وقد تمت معالجو ذلك خلال 
البحث » وتم التوصل إلى التوصيات التالية:. 
- إن حية الأدلة الجنائية في مجال الإثبات الجنائي مقيدة مجموعة من الشروط المتعلقة 
بإجراءات التحقيق المخصصة لاستخلاص الأدلة الالكترونية بحيث ,يفرض على 
السلطات المختصة بأن تقوم بالحصول عليها بطريقة مشروعة. 
- الحرص على تدريب رجال البحث والتحري والخبراء والقضاة على التعامل مع الجرام 
ار لاسي لسر والعية: 
- العمل على تكريس قواعد قانونية جديدة ثتناسب مع طبيعة الجراكم المعلوماتية. 
- تطوير ثقافة الحاسب الآللي وسط رجال الأمن» وذلك من حيث القدرة على الملاحظة 
ومراعاة تصرفات الأشخاص العاملين في مجال الحاسب الآلى بدقة » أو المهتمين بالبرمجة 
أو هواة صناعة الأنظمة المعلوماتية وتقّليدها » فدراسة تصرفات هؤلاء ورقابتها تعد 
محذ جا سيط رمه علهم وضبطهم. 
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تأليف مجموعة من الباحثين 


ضوابط تحديد اللاختصاص الجزاني ف الجراكم المعلوماتية 
115252-21 1111501111011[ 1111111121 31*132211311115ع©1 101 0111015) 
201065 
د. ححراوي نور الدين 
جامعة أبو بكر بلقايد تلمسان - الجزائر 
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معدل مه: 

ترتب على ظاهرة الجريمة المعلوماتية تحديات عديدة منها ظهور وتنامي الأنشطة الإجرامية 
الالكترونية وتميز مرتكبيها بتقنيات جديدة غير مسبوقة فى مجال تكنوالوجيا المعلومات 
والاتصالات يسرت لمم ارتكاب هذه الأنشطة داخل حدود الدولة وخارجها الأمى الذي 
أدى إلى انشغال المنظمات والمؤتمرات الدولية بهذا النوع من الجرائم ودعوتها الدول إلى التصدي 
ها ومكافتها » من حيث آستعصي بعض الأنشطة على إدراجها من الأوصاف الجنائية التقليدية 
في القوانين الجنائية الوطنية والأجنبية ؛ ومن حيث ما يرتبط ببشاشة نظام الملاحقة الإجرائية 
الت تبدو قاصرة على استيعاب هذه الظاهرة الإجرامية الجديدة » سواء على صعيد الملاحقة 
الجنائية في إطار القوانين الوطنية أم على صعيد الملاحقة الجنائية الدولية . 

وعلى صعيد الملاحقة الإجرائية من ناحية أخرى » فإن هذا أمى يستازم» أولا الانطلاق من 
الاقتناع بخطورة هذه الظاهرة » ومحاولة التوفيق بين احترام مبداً السيادة الوطنية لكل دولة في 
صورته التقليدية » والنزول ولو بقدر أمام ضرورات ومقتضيات التعاون القضائي الدولي الذي 
بقدر نجاحه تتحمّق فعالية كل الجهود والإمكانيات المسخرة للتصدي لظاهرة الجراتم الإلكترونية 
ومكاختباء فهنا يطرح مشكل الإختصاص القضائي في الجريمة الإلكترونية و ذلك في ظل 
غياب إطار تشريعي يحكمه و ينظمه يتم التعامل معه وفق قواعد الإختصاص اخحل و هذا ما 
يطرح جملة من الصعوبات » خصوصا أن مكان ارتكاب الجريمة الإلكترونية و الذي يكون داثما 
في البيئة الافتراضية غير الملموسة يختلف عن مكان ارتكاب باقي الجرائم التقليدية الأخرى في 
العالم المادي الملموس. 

إن المقصود بالاختصاص القضائيٍ هو السلطة السيادية للدولة التى تمكنها من تطبيق قوانينها 
الوطنية داخل إقليمهاء و تعد الجرائم المعلوماتية من أكثر الجراتم التي تطرح إشكالية الاختصاص 
القضائي و دلك على أساس أن السلوك الإجرامي فيها ليس له حدود معينة» بل الأكثر من ذلك 
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تأليف جموعة من الباحثين 
فان العالم كله مرهون عجرد نقرة إسيطة على لوحة المفاتيح لجهاز الحاسوب أو المواتف النقالة 
الذكية. 
و إن الطبيعة التقنية العالية لنظم المعلوماتية المرتبطة بشبكات الاتصال العالمية يمكن أن تؤدي 
إلى أن يصبح إِقليم أكثر من دولة مسرحا للجريمة المعلوماتية الأمى الذي قد ينجر عنه السقوط في 
مشكلة تتازع الاختصاص بين هذه الدول» مثلا يمكن أن ترتكب هذه الجريمة في إقليم الدولة 
الجزائرية و تتحقق النتيجة الجرمية في إِقايِ الدولة الفرنسية» ومن ثم نتعدد القوانين التي يمكن أن 
تحك هذه الجريمة بتعدد الدول المرتبطة بها. 
وتبرز أهمية هذا الموضوع في أن الجريمة المعلوماتية تعد عالمية أي أنها لا تحكمها حدود جغرافية 
معينة» حيث أنه بمكن ارتكاب الفعل الإجرامي في مكان معين و تتحقق النتيجة في مكان آخر 
وقد يكون الضحية في مكان ثالث؛ بل و قد تكون هذه الأماكن في دول مختلفة» ولذلك ارتثيينا 
أتسليط الضوء على تطبيق القاعدة الجزائية من حيث المكان على هذا النوع المستحدث من الجراتم. 
و تبدف هذه المداخلة الى تحقيق هدف رئيسي متمثل في خحاولة تقديم دراسة تبين المبادئ 
التي تحكم تطبيق القانون من حيث المكان و مدى ملائمتبا مع هذا النوع المستحدث من الجرائم» 
و هذا ما أدى بنا إلى طرح الإشكالية التالية» ما هو القانون الواجب التطبيق على هذا النوع من 
الجرائم المستحدثة» و ماص الحكمة المختصة إقليميا بالنظر في الدعوى؟. 
للاجابة على هذه الإشكالية ارتأينا تقَسيم هذه المداخلة إلى مبحثين» تعرضنا في المبحث الأول 
إلى القانون الواجب التطبيق على الجراتم المعلوماتية» و في المبحث الثاني تطرقنا إلى الاختصاص 
الحلى في هذا النوع من الجرائم. 
ونظرا لطبيعة الموضوع و غايتة المتمثلة في تحديد الاختصاص القضانى من حيث المكان و القانون 
الواجب التطبيق» سيتم استعمال المنبج التحليلي و ذلك بذكر المبادئ العامة التي تك تطبيق 
القانون من حيث المكان. 
الملبحث الأول: القانون الواجب التطبيق على الجرية المعلوماتية 
نظرا لحداثة هذا النوع من الجراتم المرتكبة عبر الوسائط الالكترونية» فإنها حظيت بكثير من 
الاهتمام و التعاون في المجتمع الدولي ومن أهم هذه الجهود ما عمد إليه مجاس وزراء العدل 
للدول العربية في دورته التاسعة عشراء و كذا مجلس وزراء الداخلية للدول العربية في دورته 


, - المنعقد بتاريخ 2003/10/08 بالقرار رقم 495. 
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تأليف موعة من الباحثين 
الواحد و العشرين' وذلك بتبنى القانون العربي الفوذجي لمكالخة جرائم الكمبيوتر و الانترنيت» 
بحيث نص هذا القانون في مادته 22 على أنه " تسري أحكام التشريع الجنائي للدولة على الجريمة 
المعلوماتية إذا ارتكبت كلها أو جزء منبا داخل حدودها وفقا لمبداً الإقليمية» ما تختص الحا م 
فيها بنظر في الدعاوى الناشئة على هذه الجرائم» و على الدول العربية عمد اتفاقيات لتبني المعيار 
الأول في حالة تنازع الاختصاص بين الدول"2. 
و عليه فان القانون الجناني للدولة يسري على الجريمة المعلوماتية التي تقع خارج حدودها إذا 
كانت تمس بأمنها وفما للقواعد العامة المنصوص عليها في قانون العقوبات3» و هذا ما نص عليه 
المشرع الجزائري بحيث تسري أحكام قانون العقوبات الجزائري داخل إقليٍ اجمهورية الجزائرية 
على كل شخص ارتكب جريمة في نظر القانون الجزائري سواء أكان مواطنا جزائريا أو أجنبياك: 
ومن خلال ما سبق و لتبيان القانون الواجب التطبيق على الجريمة المعلوماتية» لا بد من العييز 
بين الجرائم المرتكبة داخل الإقليم الوطني ( المطلب الأول )» و الجراتم المرتكبة خارج الإقليِ 
الوطنى ( المطلب الثاني ). 
المطلب الأول: الجرعة المعلوماتية المرتكبة داخل الإقليم الوطني 
بتحدد الإقلم الوطني بالمساحة الأرضية التي تباشر الدولة عليها سيادتها و تنظم و تقوم فيا 
بالخدمات العمومية و هو ما يعرف بالإقليم البري» رَائْد الإقليم البحريء بالإضافة إلى الفضاء 
الذي يعاو الإقلم البري و الإقليم البحري كا تمتد سيادة الدولة إلى السفن و الطائرات التي تمل 
علمهاء و السفن و الطائرات الأجنبية إذا هبطت أو رست في المطارات أو الموانى الجزائرية”. 
وقد كرس المشرع الجزائري على غرار أغلب التشريعات العالمية مبدأً الإقليمية للنص الجنائي» 
و الذي مفاده تطبيق القانون الوطني للدولة على كل جريمة ارتكبت داخل إقليمها مبما كانت 


! - المنعقد في 21 أبريل 2004. 

- أنظر» بدري فيصل» مكافة الجريمة المعلوماتية في القانون الدوللي و الداخلى» أطروحة دكتوراه» كلية 
اللقوق» جامعة الجزائر 1 السنة الجامعية 2017- 2018» ص 22.197 

اده 3 من ق.ع.١ج.‏ 

“ - أنظر» علي عبد الله سليمان» شرح قانون العقوبات الجزائري» القسم العام» الجزء الأول ( الجريمة )» 
ديوات الطوعاف اطامية اناراان ص :115 

"اياده رين السدور اجرارى: 
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تأليف موعة من الباحثين 
جنسية مرتكبيها'. و تعتبر الجريمة مرتكبة في الجزائر كل جريمة يكون أحد الأعمال المميزة 
لأركانها تم في الجزائرة, 
أما عن موقف المشرع الفرنبي» فان القضاء الفرنبي نادى إلى التوسيع في تحديد مكان وقوع 
الجريمة الذي من مظاهره تدويل فكرة مكان وقوع الجريمة من حيث الواقع » واعتبار كل دولة 
مختصة بنظر هذه الجريمة » ويمكن رصد مظاهر ذلك التوسع في مجال الجراتم الوقتية متعدية 
الآثار» فعلى الرغم من تنفيذ الجريمة على إقل دولة إلا أن آثار هذه الجريمة قد تتعدى حدود 
دولة التنفيذ » ولم .يتك القضاء الفراسي لانعقاد اختصاصه بنظر مثل هذه الجريمة لكون اثارها 
قد تحققت على الإقلي الفرضبي » "م في إحدى جراتم النشر التي وقعت بواسطة صعيفة تم طبعها 
وتوزيعها في دولة أجنبية ؛ لكن بعضا من أسخها قد وزع في فرنساة » كا أجاز القانون والقضاء 
الفراسيين بنظر جريمة اعتداء على الملكية الفكرية وقعت في اللخارج متى كانت آثارها قد تحققَت 
في فراسا”. 
واعمال السريان المكاني للقانون الجنائي وفتا لمبداً الإقليمية » لا يخلو من صعوبات» تفضي تارة 
إلى إثارة تتازع إيجابي في الاختصاص بين أكثر من تشريع وطني ؛ وتارة أخرى يقوم تنازع 
سبي في الاختصاص يخرج معه اختصاص أي من الدول بملاحقة الجاني » وهذا النوع الأخير 
من التنازع نادر الوقوع لأن التشريعات الوطنية تعقد اختصاصبها وفقا لمعايير الاختصاص 
ررد 
أما في حالة قيام تتازع إيجابي في الاختصاص بين أكثر من دولة لملاحقة نفس النشاط 
الإجرامي» أو في حالة يثور فيها التنازع ا في الجرائم العابرة لمحدود التي يتوزع فيها الساوك المادي 
لجريمة في إقلبم أكثر من دولة » أوفي حالة تجرد بعض عناصر هذا السلوك من خصوصيتها 
المادية» ا هو ال حال في المساهمة الجنائية التي تتم باستخدام أجهزة الاتصالات الحديثة ؛ مثل 
هذه الظاهرة تفرض تنازعا في الاختصاص بل غموضا في تحديد معياره » نتطلب بطبيعة الحال 


' - المادة 03 من الأمى رقم 156-66 المؤرخ في 8 يونيو سنة 1966 المتضمن قانون العقوبات» المعدل 
والمتمم. 

- المادة 58 الأمى رقم 155-66 المؤرخ في 8 يونيو سنة 1966 المتضمن قانون الإجراءات الجزائية» المعدل 

والمتمم بالقانون رقم 14-04 المؤرخ في 10 نوفبر سنة 2004 » ج.ر. 10 نوقبر 2004» عدد 71» ص. 04. 
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تأليف موعة من الباحثين 
حلولا مستحدثة وابتكارا مفاهم قانونية جديدة دون إخلال بمبادئ الشرعية الجنائية التي ترتح: 
عليها معظم النظم الجنائية الوطنية' . 
المطلب الثاني: الجرائم المرتكبة خارج الإقلي الوطني 
ما أنه و تطبيمًا لمبدأ الإقليمية فان القانون الوطني القانون الوطني للدولة على كل جريمة ارتكبت 
داخل إقليمها مبما كانت جنسية مرتكبيهاء إلا أنه ترد بعض الاستثناءات على هذا المبدأ» وذلك 
أنه يمكن أن يطبق اللقانون الوطني على الجراتم المرتكبة خارج الإقلي الوطني في حالات استثنائية 
حد د هأ المشرع”. 
إذ يطبق القانون الجزائري على الجراتم بما فيها المعلوماتية إذا كان مرتكبها جزائري حتى و لو تم 
ارتكابها خارج الإقلبم الجزائري” لكن يشترط لتطبيق القانون الجزائري في هذه الحالة» أن يكون 
الجاني جزائريا وقت ارتكاب الجريمة» و أن يكون الفعل مجرما في كلا التشريعين و له وصف 
جناية أو جنة» كا يشترط ألا يكون قد صدر في حق الجاني حك :بائي من طرف محكة أجنبية 
و لنفس الوقائع إذ لا يجوز متابعة شخص مرتين على نفس الأفعال» و أخيرا يشترط عودة المتبم 
إلى الجدائر. 
وكذلك يطبق القانون الجزائري على الجراتم الماسة بأمن و سلامة الدولة الجزائرية بغض النظر عن 
جنسية مرتكبها و مكان ارتكابباء و هذا تكريسا لمبدأ الدفاع عن السيادة الوطنية”. بحيث يجوز 
متابعة كل أجنبي وفقا لأحكام القانون الجزائري إذا التي عليه القبض في الجزائر أو حصلت 
الحكومة تسليمه لهاء ارتكب خارج الإقلي الجزائري بصفة فاعل أصلي أو شريك في جناية أو 


' - التنازع السلبى في الاختصاص يتعين تقرير مبداً الاختصاص العالمي الذي يعطي لدولة القبض على المتهم 
الاختصاص بملاحمّته إذ كان حمل جنسيتها » فإن لم يمكن كذلك » وجب أسليمه في حالة المطالبة به من 
دولة أخرى وفما لمبداً الإقليمية أو الشخصية 

7 - المواد من 582 إلى 588 من ق.ا.ج.ج. 

5 - المواد 582 و 583 من ق.اء١ج.ج.‏ 

“ - أنظر» أحسن بوسقيعة» الوجيز في القانون الجزائي االخاص» الجزء الأول الجرائم ضد الأشخاص و الجراتم 
ضد الأموال» الطبعة اتخامسة» دار هومه» 2006» ص 91. 

5 - أنظر» سعيداني نعيم» آليات البحث و التحري عن الجريمة المعلوماتية في القانون الجزائري» مذكرة 
ماجستير» كلية الحقوق» جامعة باتنة» السنة الجامعية 2012- 2.2013» ص 98. 
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تأليف موعة من الباحثين 
عحة كد علامة اإدواة الرائرية أو تيف الثثورة او اوراق قصرفة وعلننة متداواة قانونا 
لارام 
وقد يثور جدل في مسألة تخزين المعلومات أو البيانات المعالجة إلكترونياً خارج إِقليم الدولةء 
وعلى هذا الأساس انقسم الفقه في موقفه لتقدير هذه المسالته فذهب البعض إلى أنه من غير 
المشروع أن تقوم سلطات دولة ما بالتدخل وتفتيش النظم المعلوماتية الموجودة في إقليم دولة 
أخرى. + يدف كشت وضبط أده لاثبات جرهة كانث افن..وقعت. عل. أراطنيا وذلك استنادا 
إلى مبداً إقليمية القانون» وببذا الرأي قضت إحدى انحا كم الألمانية في جريمة غش ارتكبت في 
ألمانيا بأن الحصول عل البيانات اللخاصة ببذه الجريمة والنخزنة بشبكات اتصال موجودة في سويسرا 
لا بتحقق إلا بطلب المساعدة من الحكومة السووسرية وفى واقعة ذشر فيروس08 1.0176 عام 
0 الذي أسبب فى إتلاف المعلومات بي اجهزة الحاسب الالى» فعندما اكتشف الخبراء 
الأميكيون بأن هذا الفيروس أرسل من الفليبين فان تفتيش منزل المشتبه فيه تقتضى تعاون 
السلطات الفليبينية والحصول على إذن من قاضى التحقيق بالفليبين2. ْ 
أما الرأي الثاني » فإنه يعتمد على أن القانون دوك يمكن أن يتشكل من خلال توافق الآراء 
على الصعيد الدولي باتجاه السماح بتنفيذ هذه الإجرأءات حال توافر ظروف معينة يتم تحديدهاء 
كإشعار الدولة المراد تفتيش البيانات والمعلومات الخزنة بنظمها المعلوماتية وعلى هذه الكيفية 
أصدر المجلس الأوروبي فى 11 سبتمبر 1995 توصية من بين عدة توصيات تناوات مشاكل 
الإجراءات الجنائية المتعلقة بتكنولوجيا المعلومات » جاء فيها بأن تفترض إجراءات التحقيق مد 
الإجراءات إلى أنظمة حاسب آلي أخر قد تكون موجودة خارج الدولة وتفترض التدخل 
السريع» وح لا يمثل مثل هذا الأعى اعتداء على سيادة الدولة أو القانون الدولي » وجب 
وضع قاعدة قانونية صريحة تسمح بمثل هذا الإجراء » ولذلك كانت الحاجة ملحة لا برام اتفاقيات 
تنظم وقت وكيفية اتخاذ مثل هذه الإجراءات كأ يجب أن تكون هناك إجراءات سريعة 
ومناسبة ونظام اتصال يسمح جهات القائمة على التحقيق بالاتصال يجهات أجنبية مع أداة 
معينة » ويتعين عندئّذ أن تسمح السلطة الأخيرة بإجراءات التفتيش والضبط » ويتعين كذلك 


1 - المادة 556 من ق١ا١ج٠ج.٠‏ 

م انفان هشام مد فريد رستم م اسلواتب الإجرامية لجراكم المعلوماتية » مكتبة الالات الحديغة » 21994 
الوسر كذلك؛ اهلالى عبدا لاه احمد » تفتيش نظم الحاسب الآللي وضمانات المتهم المعلوماق » دار 
الحديث للنشر 2009 » ص77 . 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
السماح لهذه السلطة بإجراء تسجيلات للتعاملات الجارية وتحديد مصدرهاء وهذا كله لا يتأ 
إلا بتفعيل اتفاقيات التعاون الدولي وتكريسها '. 
والتساؤل الذي يثور هو كيف يمكن إعمال مبدأ الإقليمية على الجرائم التى ترتكب بواسطة شبكة 
المعلومات الدولية الإنترنت» وكيف يمكن أيضا تحديد إِقلي الدولة الذي وقعت عليه مثل هذه 
الجرائم بتعددها وتنوعها وتعقيدها ؟ الإجابة هي أن التقدم العلمي الراهن وتطور وسائل الاتصال 
الحديثة كالإنترنت وسائر صور الاتصال الإلكتروني عبر الأقار الصناعية » أتاح فرصا هائلة للخروج 
على مبدا الإقليمية » وتبنى مدونة جديدة لفض مثل هذا التنازع او بالاقل ترتيب معاييره » لان 
معيار إقليمية المانود ا هو المعيار الوحيد » ولا ربما الأكثر قبولا في بعض الجراتم » بل 
ازدادت أهمية معايير أخرى كانت فيما مضى تعد احتياطية كعيار العينية ومعيار العالمية ؛ 
وظهرت الأهمية البالغة لمبدأً الحا كة أو التسلم ولو في صورته المعكوسة : التسليم 9" 
المبحث الثاني: الاختصاص الحلى في الجرائم المعاوماتية 
يقصد بالاختصاص الحل أو كا يطلق عليه البعض الاختصاص الإقليمى باعتبار أن القضاء 
الوطني هو المختص بالنظر في الدعاوى الجنائية» و يقوم دا اضر عل تحديد دائرة 
الاختصاص المكاني و الجغرافي لمنطقة معينة من إقليم الدولةة. 
و ينعمّد الاختصاص الحلي للمحا م بناء على ثلاثة معاييرث» فان الاختصاص الحلي لوكل اجمهورية 
و قاضي التحقيق بتحدد أولا بمكان وقوع الجريمة» ثانيا بتحدد بحل إقامة أحد الأشخاص المشتبه 


' - أنظر» عمر عبيد مد الغول» جرائم الككبيوتر» دار الثقافة للطبع و النشر القاهرة» 1999 . ص 204. 

7 - يمثل تَسليم الجرمين مظهرا من مظاهر التعاون الدولي في مكالفة ظاهرة الإجرام » فتقوم دولة من الدول 
بمطالبة دولة أخرى بتسليمها ثخصا ينسب إليه ارتكاب جريمة أو صدر حم بالعقوبة ضده حى تقكن الدولة 
الطالبة - باعتبارها صاحبة الاختصاص - من محا كته أو من تنفيذ العقوبة الصادرة في حقّه . وإستمد النظام 
القانوني لتسايم امجرمين مصدره أحيانا من أحكام التشريع الوطني » ولكن الغالب يكون مصدره الاتفاقيات 
الدولية أو شبه الدولية او الثنائية » وقد يستند التسليم إلى قواعد العرف الدولي او اتفاق المعاملة بالمثل ٠‏ والتسليم 
أكثر جدوى لإدارة إستراتيجية مكافة الجرائم الإلكترونية » ولا نتأ كد فعاليته إلا بتحقق أمرين أوهماء تجاوز 
اعتبارات السيادة القضائية ولو بقدر ضرورات التعاون الدولي ؛ ثانهما قيام التشريعات الوطنية بتفعيل هذا 
التعاون وتنظيمه وفق ما تقٌّتضيه المعاهدات الدولية ذات الصلة ٠‏ 

3 - أنظر» بدري فيصلء المرجع السابق» ص 200. 

4 - المواد 7 و40 من ق.اءج.ج. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

في مساهمتهم في ارتكاب الجريمة» و ثالثا بتحدد بحل القبض على أحد المشتبه فيهم و لو تم القبض 
لسبب أخرا. 
وعليه سوف نتعرض في هذا المبحث إلى المبداً العام في تحديد الاختصاص الحلي ( المطلب 
الأول )؛ ثم تتعرض إلى إجراءات تمديد الاختصاص الحلي ( المطلب الثاني ). 
المطلب الأول: المبداً العام في تحديد الاختصاص الح لجريمة المعلوماتية 
وفمًا لهذا المبداً فان الحكمة التى تختص للنظر في الدعاوى الجنائية هي المحكة التى ارتكبت في 
دائرة اختصاصها الجريمة المعلوماتية. ويتحدد مكان وقوع الجريمة حسب توعهاء فالدرعة التي 
ترتكب دفعة واحدة و فى زمن واحد يعتبر مكان وقوعها هو نفسه مكان تنفيذ الفعل الإجرامي» 
أما الجريمة الت نتطلب لارتكابها عدة أفعال و في أماكن مختلفة فان الاختصاص امحل ينعقّد 
لكل مححمة 5 ف دائرة اختصاصبها فعل من الأفعال المنفذة وفمًا لهذا المعيار» أما إذا تعلق 
الأمى بجريمة مستمرة فان كل مكان تقوم فيه حالة الاسقرار يعتبر مكان لوقوع الجريمة2. 
كا يكون للحكمة إقامة المشتبه فيه الاختصاصء فان كل حكمة يقع في اختصاصها محل إقامة 
المشبه فيهم مساهمتهم في ارتكاب الجريمة تكون مختصة إقليميا بالنظر في الدعوى الجنائية» و العبرة 
في هذه الحالة تحل الإقامة و الذي بتحدد وقت ارتكاب الجريمة. 
ا تكون الحكمة مختصة إقليميا إذا تم في دائرة اختصاصها القبض على أحد المشتبه فههم فتكون 

لها ولاية النظر في الجريمة المعلوماتية» حت لو كان القبض على المشتبه فيه غير الجريمة محل 
المتابعة» أما بالنسبة لجرائم التي يركها الاحداف” فان الاختصاص احلى ينعقد للمحكمة التي 
ارتكبت الجرية في دائرة اختصاصباء أو محل إقامة الحدث أو والديه أو وصيه أو محكة المكان 
الذي عثر فيه على الحدث أو المكان الذي أودع فيه الحدث سواء بصفة مؤقتة إرثادة ا" 
وباختصار فإنه بتحدد الاختصاص انحلي لول اجمهورية بمكان وقوع الجريمة» فإذا وقعت جريمة 
ما في دائرة اختصاص ححكّة معينة (دائرة قضائية) فإن وجل الجمهورية إدى الحكمة المختصة 


محليا هو الختص بالإجراءات الجزائية الواجب اتخاذها إزاء الجريمة المرتكبة هذا إذا ألقى القبض 


' - أنظر» جيلا لي بغدادي» التحقيق» الديوان الوطنى للأشغال التربوية» الطبعة الأولى» 1999» ص 108. 
* - أنظر» بدري فيصلء المرجع السابق»؛ ص 201.- 

- المادة 451 من ق. ا.ج٠ج.‏ 
4 - أنظرء عبد الله أوهايبية» شرح قانون الإجراءات الجزائية الجزائري» التحري و التحقيق» دار هومه» 
8» ص 324. 


إصدارات 101 الدعتراطى العرق للدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
على الجرم الذي قام باقتراف هذه الجريمة. أما إذا لم يقبض على المجرم» بل فر هاربا فإن وكل 
الجهورية الختصة هو الذي يع بدائرته ممّر إقامة امجرم المتهم أو أحد الأشخاص المشتبه في 
مساهمتهم فيهاء إذا كان له محل إقامة معين» أما إذا قبض على المتهم أو المشتبه فيه فإن ويل 
امهورية الختص هو الذي تم في دائرته القضائية ممّر إقامة المجرم المتهم أو أحد الأشخاص المشتبه 
في مساهمتهم فيهاء إذا كان له محل إقامة معين» أما إذا قبض على المتهم أو المشتبه فيه فإن ويل 
اجمهورية المختص هو الذي تم في دائرته القضائية القبض على المتهم'. 
كا بتحدد بتحدد اختصاص قاضى التحقيق ليا بمكان وقوع الجريمة» أو بحل إقامة احد 
الأثخاص المشتبه في مساهمتهم في اقترافها أو تحل القبض على أحد هؤلاء الأثفاص حتى ولو 
كا يمكنان يمتد اختصاص قاضى التحقيق إلى كامل التراب الوطنى في حاللات خاصة لضرورة 
التحقيق في الجرائم معينة ومن بينها الجرائم المعلوماتية » بمكن لقاضي التحقيق أن يقوم بأي عملية 
تفتيش أو جز ليلا أو نمارا و في أي مكان على امتداد التراب الوطني أو بأمى ضابط الشرطة 
القضائية الختصين بذلك”. 
ومنه فإن الإإختصاص الإقليمى حدد فى المادة 40 لاج وبتحدد الإختصاص انحل إما بمكان 
وقوع الجريمة وإما تحل إقامة المتهم و إما بمكان الذي تم فيه القبض على الهم حتى واو كان 
القبض لسبب آخخر. و يمكن ان يمتد اختصاصه الى دائرة اختصاص المجلس القضائي ذلك في 
الجرائم الخدرات و الجريمة المنظمة عبر الحدود الوطنية و الجراتم الماسة بأنظمة المعالجة الآلية 
للمعطيات بموجب التعديل نوشبر 2004 *. 
كا تجدر الإشارة إللي أن الإختصاص الشخصي لقاضي التحقيق يحمّق في كل الجرائم سواء 
كانت جنايات أو الجنح و المخالفات التي قدمت بشأنها النيابة العامة طلبا افتتاحياء كا ييحقق مع 
الاتخاص إلإنذين َم توجه هم الهمة بارتكابهم نفس الوقائع والذين م .برد اسعهم قِ الطاب 


7 ذالمادة 7 من ق. اءج٠ج.‏ 
5 كا مادة 0 من ق. اءج٠ج.‏ 
ع المادة 7 من ق. ا١ج٠ج.‏ 
4 - المادة 40 الفقرة 2 من ق.اءج.ج. 
” - المادة 67 الفقرة 3 من ق.اءج.ج. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
وعليه فان الاختصاص الحلى في الجريمة المعلوماتية وفق هذه المعايير قد ينعقّد لعدة محا م في 
نفس الجرية» فا حكة التى كان لما السبق فى إجراءات المتابعة هي المختصة إقليميا'. 
المطلب الثاني: ديد الاختصاص امحلى في الجرائم المعاوماتية 
الأصل أن الاختصاص الإقليمى في القضاء الجزائي بتحدد استنادا إلى المعايير معينة... لكن 
مه حاللات وضروريات قانونية وعملية استازمت أن يخرج فيها المشرع عن القواعد العامة في 
الاختصاص» وذلك بتقرير امتداد اختصاص إحدى الحا ثم الجزائية لتصبح مختصة بالنظر في 
قضايا لم تكن أصلا من اختصاصها”. 
وكا سبق الذكر فان الاختصاص الحل قد ينعقد لعدة محا ثم في نفس الجريمة خاصة في الجريمة 
المعلوماتية لكن النظر فيها يكون من اختصاص حكمة واحدة» و قد تؤدي الضرورة الملحة 
التحري و الاستدلال و التحقيق تخالفة دائرة الاختصاص و القيام بإجراءات التفتيش والتسرب 
والمراقبة و غيرها بان تكون في دوائر اختصاص محا 5 أخرىء على هذا الأساس سمح المشرع 
الجزائري بقديد الاختصاص في قانون الإجراءات الجزائية الجزائري3. 
كا يجوز لقاضي التحقيق الانتقال إلى دوائر اختصاص الحا م امجاورة للدائرة التي يقوم فيها 
بوظيفته للقيام بكل الإجراءات الت يقتضيها السير الحسن للتحقيق في الجراتم المعلوماتية إذا 
استلزمت ضرورات التحقيق فيها ذلك بشرط إخطار وكل اجمهورية الختص إقليميا و تعداد 
الأسباب التي أدت إلى انتقاله. 
كا أجاز المشرع الجزائري تمديد الاختصاص الحلى لول اجمهورية و قاضي التحقيق عن طريق 
التنظيم إلى دائرة اختصاص محا 5 أخرى في بعض الجرائم و من بينها الجرائم المعلوماتيةة» و قد 
المشرع إلى أبعد من هذا بحيث منح لقاضي التحقيق إمكانية القيام بإجراءات الز و التفتيش 
في أي ساعة من الليل أو النهار و في أي مكان على امتداد التراب الوطني إذا تعلق الأمى بجريمة 


' - أنظرء أحسن بوسقيعة» المرجع السابق» ص 93. 

7 - مد حزيط» مذكرات فى قانون الإجراءات الجزائية الجزائري » دار هومة » الطبعة الثالثة» الجزائر» 
8)؛» ص 21. 

اع إلادة 9 من ق.اءجءج. 

كاه 0 من ق. اءج.ج. 

5 - المواد 7 و40 من ق.اءج.ج. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
معلوماتية!» سواء قام بذلك بنفسه أو بموجب إنابة قضائية لضباط الشرطة القضائية الختصين 
إقليميا2. 
وعليه فان إجازة المشرع لقديد الاختصاص اللي فيه تخطي مشكلة عويصة قد نتسبب في عرقلة 
إجراءات التحقيق و تؤدي إلى إثارة ما يسمى 520 عاميةان قواعد الااختصاص 
لمحل تعد من النظام العام و يمكن إثارتها في أية مرحلة كانت فيها الدعوى ؟! يمكن المحكة 
إثارة هذا الدفع من تلقّاء نفسهاة. 
وفي هدا السياق» نص المشرع الجزائري صراحة على امتداد الاختصاص انحل لبعض انحا 8) 
بالنظر في بعض الجرائم التي تدخل في الأصل في الاختصاص الإقليمي نحا كم أخرىء ومن بين 
هذه الجرائم نجد الجريمة المنظمة العابرة للخدود وجرائم أخرى تشكل صورة من صور هذه الجريمة» 
مثل الجراتم المعاوماتية؟. 
واستجابتا للتعديل الحاصل في قانون الإجراءات الجزائية الجزائري سنة 2004 » المتعاق يديد 
الاختصاص انحل لبعض انحا م ووكلاء احمهورية وقضاة التحقيق» جاء المرسوم التنفيذي رقم 
6- 3348, ليحدد احا 5 المعنية بالقديد والنطاق المكاني الذي أضى يدخل ضمن اختصاصباء 
إذا تعلق الأمى ببعض الجراتم التي على أسسها تم القديد.ومن خلال استقراء أحكام المرسوم 
التنفيذي المذكور أعلاه» يتضح بأن تمديد الاختصاص الى لبعض المحاكم يكون على النحو 
ادن 
- محكمة سيدي أمد» يمتد الاختصاص الل لحكمة سيدي أمد ليشمل محا ك المجالس القضائية 
مجزائر» الشلفء الاغواطء البليدة» البويرة» تيزي وزوء الحلفة» المدية» المسيلة» بو داس تيبازة 
وعين الدفل؟ . 


1 2 المادة 47 من ق.ا١ج٠ج.٠‏ 

4 ل جيلا لى بغدادى» المرجع السايبق» ص 111. 

.202 دن بدرى فيصل» المرجع السايبق» ص‎ ١ 

8 5 المادة 40 مكرر من ق١إمج.‏ 

” - مرسوم تنفيذي رقم 06 - 348 مؤرخ في 12 رمضان 1427 الموافق 5 أكتوبر 2006 » يتضمن تمديد 
6ه 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 

محكمة قسنطينة» بمتد الاختصاص الحل لحكمة قسنطينة ليشمل اختصاص مام المجالس 
القضائية لقسنطينة» أم البواق» باتعة» بجاية» بسكرة» تبسة» جيجل» سطيف» سكيكدة» عنابة 
قالمة» برج بوعريرجء الطارفء الوادي» خنشلة» سوق أهراس وميلة! . 

كة ورقلة» يمتد الاختصاص انحل لمحكمة قسنطينة ليشمل اختصاص ا م المجالس 
القضائية لورقلة» أدرار» تمنراست» إليزي» تندوف وغرداية” ٠‏ 

محكمة وهران» يمتد الاختتصاص انحل لحكمة وهران ليشمل اختصاص ا المجالس القضائية 
لوهران» إشار» تلمسان» تيارت» سعيدة» سيدي بلعباس» مستغانم» معسكرء البيض تيسمسيلت» 
النعامة» عين تموشنت وغليزان” . 

ما تجب الإشارة إليه أن رئيس المجاس المَضائ الذي تقع في دائرة اختصاصه المحكمة التي تم 
تمديد اختصاصباء يختص بالفصل بموجب أ لا يقبل لأي طعن في الإشكالات الت قد 
يثيرها تطبيق أحكام القديدة . 1 
وقصد تنسيق العمل بين مختلف الجهات القضائية ولضمان عدم التنازع بين المحكمة اللختصة 
أصالة» استنادا إلى القواعد العامة» والحكمة التى أصبحت معختصة نتيجة تمديد اختصاصبها المحل» 
اشترط المشرع الجزائري ضرورة مراعاة أحكام معينة» تجل ْ 
0000 

دحام الشرطة القضائية بالإخبار الفوري لول اجمهورية لدى المحكمّة الكاثن بها مكان 
الجريمة» ويبلغونه باصل واسختين من إجراءات التحقيق» فيقوم هو بدوره بإرسال النسحة الثانية 
إلى النائب العام لدى المجلس القَضائي التابعة له المحكمة الختصة” . 

-يطالب النائب العام فورا باتخاذ الإجراءات» وني هذه الحالة يتلتقى ضباط الشرطة القضائية 
العاملون بدائرة اختصاص اللحكمّة الممدد اختصاصباء التعليمات مباشرة من ويل اججمهورية 
لدى هذه المحكة؟ . 


' - المادة 3 من المرسوم نفسه. 

* - المادة 4 من المرسوم نفسه. 

* - المادة 5 من المرسوم نفسه. 

4 - المادة 6 من المرسوم نفسه. 

” - المادة 40 مكرر 1 من ق.إ.ج. 

6 - المادة 40 مكرر 2 من القانون نفسه. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 
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تأليف جموعة من الباحثين 
-طلب النائب العام لمباشرة الإجراءات يجوز أن يكون في جميع مراحل الدعوىء واذا تم فتح 
تحقيق قضائي» فإن قاضي التحقيق التابع للبحكمة المختصة في الأصل يصدر أمرا بالتخلي عن 
الإجراءات لفائدة قاضى التحقيق لدى الحكمة التى أصبحت مختصة نتيجة لقديد اختصاصباء 
ويكون لهذا الأخير الحق في توجيه تعليمات مباشرة إلى ضباط الشرطة القضائية العاملون بدائرة 
اختصاص هذه المحكمة الأخيرة'. مع إمكانية الأعى باتخاذ كل إجراء تحفظي أو تدبير أمن اده 
على حر الأموال المتحصل علبها من الجريمة أو التى استعملت في ارتكابهاء سواء من تلقاء نفسه 
أو بناء على طلب من النيابة العامة2 . | 
-إذا كان قد صدر أمى بالقبض أو الأمى بالحبس المؤقت ضد المتبم» فإن هذا الأمى يحتفظ 
بقوته التنفيذية إلى أن تفصل فيه المحكمة التى أصبحت مختصة نتيجة تمديد اختصاصبهاة . 
كا أن المشرع. الخزائرى تفطن إلى مشكلة أخرى مرتبطة بالجريمة المعاوماتية ألا و هي مشكاة 
0 الأنظمة المعاوماتية يبعضها البعض و الت تؤثر في سرعة و نجاعة التفتيش في ظل أحكام 
الاختصاص المحلى» بحيث أجاز بقديد التفتيش من منظومة معلوماتية إلى أخرى» فإذا كانت 
الأسباب تدعوا إلى الاعتقاد بان المعطيات المبحوث عنها عخزنة في منظومة معلوماتية أخرى وان 
هذه المعطيات يمكن الدخول انطلاقا من المنظومة الأولى» يجوز تمديد التفتيش سرعة إلى هذه 
المنظومة أو جزء منها بعد إعلام السلطة المختصة مسبقا”. 
غير أن المشكل يبقى مطروح إذا كانت المنظومة المعلوماتية المراد تمديد التفتيش إليها خارج 
اوقل الوطني» فلا يمكن تمديد التفتيش إلا بتقديم طلب مساعدة قضائية دولية للدولة التي توجد 
فيها المنظومة المعلوماتية» وقد تستجيب الدول للطلب أ قد ترفضه و ذلك حسب الاتفاقيات 
الدولية المبرمة في مجال مكافة هذا النوع من الجرائم و وفقا لمبداً المعاملة بالمثل”. 
اتحاتمة: 


- المادة 40 مكرر 3 من القانون نفسه. 

7 - المادة 40 مكرر 5 من القانون نفسه. 

3 - المادة 40 مكرر 4 من القانون نفسه. 

4 - المادة 05 من القانون 04/09 المؤرخ في 14 شعبان 1430 الموافق ل 05 غشت 2009 المتضمن القواعد 
الخاصة للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام و الاتصال و مكافتهاء ج.ر. عدد 47» غشت 2009, 
ص. 05. 

” - المادة 16 من نفس القانون. 
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تأليف جموعة من الباحثين 

تظهر أهمية تحديد الاختصاص القَصَائٍ لجريمة المعلوماتية نظرا خطورتها من جهة» ومن 
طبيعتها من جهة أخحرى» كونها سهلة الوقوع من أشخاص ملاون جنسيات مختلفة وتمتد عناصرها 
المادية وسلوياتها الإجرامية بين أكثر من دولة» وفي فترات زمنية قصيرة جداء وهذا و يبقى 
هناك عر في معالجة جميع القضايا في هذا الشأن ما ل يكن هناك تعاون دولي جاد وسريع »وكذا 
وجوب إعداد تشريعات وطنية لتجريم الظاهرة» ومنها إمكانية معاقبة كل من يتم القبض عليه 
على إقليم الدولة دون مراعاة لجنسيته أو مكان وقوع الفعل الإجرامي. 

والملاحظ أن اغلب التشريعات الوضعية لم تنص قواعد الاختصاص القَضَائٍ بالنسبة لهذا 
النوع من الجرائم بالرغم من أهميته إذلك ونرى وجوب النص علبها عند إعداد قانون خاص 
بمعالجة الجريمة المعلوماتية وجرائم الكمبيوتر والانترنت» ونحن نعتقد أن الجريمة المعلوماتية لا تقل 
أهمية عن باقي الجراتم الأخرى اللحطيرة كونها تبدد امن وسلامة المجتمع الدولي من خلال 
اهتزاز الثقة في التعامل بالبيانات والمعطيات على الشبكة العنكبوتية مما يبدد الاقتصاد العالمى 
الذي يشهد وتيرة متصاعدة خصوص ف الجال المالى والبنى» وعليه أصبح من الضروري معاقية 
الجناة في أي إقلم يتم فيه القبض عليه دون مراعاة لجنسيته أو مكان ارتكاب جرجته لارتكابه 
جريمة عالمية. 
كا يحب وتضافر التعاون الدولي و الجهود من أجل تحديد قواعد خاصة لهذا النوع من الجرائم» 
وذلك بغض النظر عن العقّبات التي تعترض الدول من أجل هذا و التى من أهمها عدم وجود 
اتفاق عام بين الدول على مفهوم الجراتم الإلكترونية » عدم وجود توافق بين قوانين الإجراءات 
الجنائية للدول إشان التحقيق في تلك الجرائم » والنقص الظاهر في مجال الحبرة لدي الشرطة 
وجهات المضائية ٠.‏ لان قصور التشريعات الداخلية من جهة و غياب التنسيق الدولي الذي 
يعاللح سبل التصدي لهذه الجرائم من جهة أخرى » حيث لا تستطيع أية دولة مجاببة الجريمة 
الإلكترونية وإشكالية الإختصاص التى تطرحها و التى تتخطى إمكانياتها القضائية بمنأى و بمعزل 
دوك وضع نظام تعاون دولى فعال من أجل إزالة مختلف هذه الإشكاليات » الأ الذي أصبح 
يفرض على الجتمع الدوللي البحث عن وسائل أكثر ملائمة لطبيعتبا و تضييق الثغرات القَانونية 
التي برع مرتكبوها في استغلالها للتبرب من العقاب و لنشر أشاطهم في مناطق مختلفة من أنحاء 
العالم. 
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تأليف مجموعة من الياحثين 


الإثبات الجنائي بالدليل الرقى (دراسة تحليلية مقارنة) 
لدع ناو ل[همة عجتغدعدمصصم 2) 500598 0115121 12 ععمءع2710© ع1اممع هآ 
(5611077 
أ. عمد ساير المحمد 
كلية الحقوق 
جامعة دمشق 
معدمة : 
أدى التطور التككلوجي الكبير في هذا العصر إلى إنتاج وسائل تقنية حديثة كأجهزة الحاسب 
الآلبي وشبكة الإنترنيت » وعملت تلك الوسائل على تغيير حياة الأفراد اليومية وعلاقاتهم 
الإجتماعية حيث أصبح الإعتماد علبها كبيراً في شتى مجالات الحياة » وقد رافق هذا التطور 
ظهور جراتئم مستحدثة لم تكن معروفة من قبل والتي اصطلح على أسميتها من قبل المتخصصين 
والباحثين بالجراتم المعلوماتية والتي أصبحت في الوقت الحاضر خطراً يبد الأفراد والدول في 
جميع امجالات ولكاخة الجريمة المعاوماتية أصبح من الضروري إيجاد وسائل جديدة تختلف 
جذريا عن ما يتم استعماله في مكافة الجرائم التقليدية وذلك إسبب عبر إجراءات التحقيق 
التقليدية عن مجاراة ذسق تطور هذه الجريمة » بالإضافة إلى عر الأدلة الجنائية المادية في إثبات 
وقوعها وهو ما توجب على جهات التحقيق الإعتماد على أدلة جديدة في مجال الإثبات الجنائي 
تعرف بالأدلة الجنائية الرقية'إذلك سنتحدث في هذا البحث عن مفهوم هذه الأدلة وماهيتا 
وطبيعتها » بالإضافة إلى حجيتها بالإئبات وموقف القَانون السوري وبعض المّوانين الأخرى منباء 
وإجراءات جمع هذه الأداة وتقَييم مدى كفاية الإجراءات المنصوص عليها في القانون بمع الأدلة 
الرقية وضبطها » وسنصل في نباية هذا البحث إلى مجموعة من النتاتح والمقترحات علنا نصل إلى 
أحكام قانونية جديدة تك هذه الأدلة وتلائمها . 
إشكالية البحث : 


1- طاهري عبد المطلب : الإثبات الجنائي بالأدلة الرقية » مذكرة مكيلة لنيل شهادة الماستر في الحقوق » جامعة 
المسيلة » كلية الحقوق والعلوم السياسية 6 قسم الحقوق » 2015 » ص 1 . 
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تأليف جموعة من الباحثين 
تكن إشكالية هذا البحث في مددقابلية الدليل الرقي لإستخدامه في إثبات الجرائم أمام القضاء 
وجهات التحقيق » ونحن أسعى من خلال هذا البحث للاجابة على التساولات التالية : 
1 -ما هو تعريف الدليل الرقي ؟ 
2 - هل يقيز الدليل الرقى عن الدليل المادي ؟ 
3 - ماه حجية الدليل الرقى في الإثيات الجنانى ؟ 
4 - هل القواعد العامة في إجراءات جمع الأدلة تعطبق على جمع الأدلة الرقية ؟ 
أهمية البحث : 
يعد موضوع الإثبات الجناني بالدليل الرقي من الموضوعات الجديدة والمهمة في إطار القسم 
الإجراني من القانون الجزاني » وهو من الموضوعات التي لم تل حظها من البحث والقحيص في 
الفقه الجزاني » إذ أن اغلب الدراسات المنشورة عن الجريمة المعلوماتية تتعلق بالجانب الموضوعي 
منبا دون الغوص في الجانب الإجراني وجانب الإثبات بحثاً وشرحاً . 
أهداف البحث : 
من الأهداف ال إسعى إليها هذا البحث : 
1 - التعريف بالدليل الرقي ومعرفة ماهيته وخصائصه عند بعض الشراح . 
2 - توضيح موقف القانون السوري والمقارن من الدليل الرقي وججيته في الإثبات الجنائي . 
3 - التعرف على إجراءات جمع الأدلة الرقية ومدى انطباق الإجراءات التقليدية عليها . 
منج البحث : 
اعتمدنا في هذا البحث على المنبج التحليل من خلال بيان نصوص القانون السوري المتعلقة 
بالدليل الرقى وتحليل أحكاءبا وشرحها » ا اعتمدنا على الدراسة المقارنة من خلال مقارنة 
أحكام القانون السوري مع بعض القوانين التي ثتببى أنظمة أخرى في الإثبات تختلف عنه إذا 
لزم الأمى ٠‏ 
خطة البحث : 
المطلب الأول : مفهوم الأدلة الرقية وحيتها 
المطلب الثاني : طرق واجراءات جمع الأداة الرقية 
المطلب الأول :مفهوم الأداة الرقية وحجيتها 
على الرغم من الجانب المشرق الذي أفرزته الثورة المعلوماتية التي شبدها العالم في العصر 
الحديث إلا أنها أفرزت جوانب سلبية متمثلة بالاستعمال غير المشروع للوسائل الإلكترونية 
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تأليف جموعة من الباحثين 
والتى نجم عنها أنماط مستحدثة من الجرائم اصطلح على تسميتبا ب " الجرائم الإلكترونية " , 
ولكشف هذه الجرائم كان لا بد من الإستغناء عن الأداة التقليدية والإستعانة بالأدلة الرقية 
التي هبي نتاج الأساليب العلمية الحديفة في التحقيق الجنائي » ويتضح أثر الأدلة الرقية في تحجيم 
الجريمة الإلكترونية والحد من خطورتها عن طرق إتاحة الوسائل لكشفها'ء ذلك الأثر الذي 
لا استطيع الأدلة التقليدية أن تقوم به ٠‏ 
وعلى هذا سندرس في هذا المطلب مفهوم الآدلة الرقية وحجيتها على النحو التاللي : 
الفرع الأول : ماهية الدليل الرقى : 
سندرس في هذا الفرع أولاً التعريف بالدليل الرقي وثانياً خصائص الدليل الرقى في مجال 
التحقيق الجنائ . 
أولاً : التعريف بالدليل الرقى : 
عرف القانون السوري الدليل الرقي في المادة الأولى من قانون تنظيم التواصل على الشبكة 
ومكالفة الجريمة المعلوماتية (القانون رقم 17 لعام 2012) على أنه البيانات الرقية اللخزنة في 
الأجهزة الحاسوبية أو المنظومات المعلوماتية أو المنقولة بواسطتها والتى بمكن استخداهها في إثبات 
أو نفى جرعة معاوماتية. ْ 
وسنستعرض بعض التعريفات التى أن بها فقّهاء القانون الجزائي فقد عرف بأنه الدليل المأخوة 
من أجهزة الكبيوتر ويكون في شكل مجالات أو نبضات مغناطيسية أو كهربائية يمكن تميعها 
أو تحليلها باستخدام براح وتطبيقات تكلوجية خاصة » ويتم تقديمها كدليل يمكن الإعتماد عليه 
أمام القضاء . كا عرف بأنه ذبذبات أو نبضات الكترونية مسجلة على وسائط أو دعائم 
الكترونية والتى تم الحصول عليها بواسطة التقنية الإلكترونية من معطيات الحاسوب وشبكة 
الإنترنيت من خلال إجراءات قانونية لتقدبمها للقضاء كدليل الكتروني جنائي يصاح لإثبات 
الجريعة. 


'- رفاه خضير جياد العارضى : الدليل الإلكترونى وأثره فى مجال نظرية الإثبات الجنائى » دراسة مقارنة : 
منشوات زين الحقوقية بيروت » لينان » ص 9 . 
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تأليف جموعة من الباحثين 
وبناء عل ما سبق غ يمكن لنا القول بأن هذه التعريفات قد جائبت الصواب حين عرفت الدليل 
الرقى من حيث تكوينه فقط » بأنه عبارة عن نبضات مغناطيسية أو كهربائية تشكل لنا 
5358 أو بيانات مختلفة » وهذه التعريفات اعتمدت فقط على الأداد المستخلصة من الحاسب 
الآآلي أو شبعة الإنترنيت » في حين أنه يمكن الحصول على الأداة الرقية من خلال المواتف 
0 تحديد الموقع (625) أو أي جهاز أخريقيز بعفس الخصائص » كأ يؤخذ على 
تعريف القانون السوري للدليل الرقى بأنه قصر أثره على إثبات الجريمة المعلوماتية في حين يمكن 
أن ستخدم في إثبات جرية معاوماتية أو تفليدية على حد سواء . والتعريف الذي نراه صحيح 
وشامل للدليل الرقي هو تعريف الفقيه البريطاني (كيسي) فهو يعرف الأدلة الجنائية الرقية بأنها 
تشمل جميع البيانات الرقية التي يمكن أن ثثبت بأن هناك جربمة قد ارثكبت أو توجد علاقة بين 
الجريمة والجاني أو بين الجريمة والجنى عليه » والبيانات الرقية هي مجموعة الارقام التي تمثل مختلف 
ارات دا" تعرس :لقتو 2 لسر بوانت 4 ات نط © العريت ار الصو 5م 
ثانياً : خصائص الدليل الرقى في مجال الإثبات الجنائي : 
بمتاز الدليل الرقي عن الدايل المادي المأخوذ من مسرح الجريمة التقليدي بما يلى3 : 
1 - طريقة نسخ الدليل الرقي من أجهزة الكتبيوتر تقال أو تعدم تقريياً مخاطر إتلاف الدليل 
الأصلى حيث تتطابق طريقة النسخ مع طريقة الإنشاء . 
2 - باستخدام التطبيقات والبراج الصحيحة » يكون من السبولة تحديد ما إذا كان الدليل الرقي 
قد تم العبث به أو تعديله وذلك لإمكانية ممارنته باع : 
3 - توجد صعوبة في محو الدليل الرقى من قبل الجاني » حتى في حال حاولة ذلك يمكن استرجاع 
الدليل الرئي من جديد . 


'. م . د نضال ياسين الحاج حمو : دور الدليل الإلكتروني في الإثبات الجناني » دراسة تحليلة » مجلة جامعة 
تكريت للعلوم القانونية والسياسية » المجلد 1 » السنة 5 » العدد 19 » ص 181 . 

2 -اللواء د . مد الأمين البشري : الأدلة الجنائية الرقية (أهميتها ودورها في الإثبات) » الإمارات العربية 
المتحدة » ص 109 . 

3 - د. مصطفى محمد موسى : التحقيق الجنائي في الجرائم الإلكترونية » الطبعة الأولى » مطابع الشرطة » 
القاهرة » 2009 

ص 218 - 219 . 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف موعة من الباحثين 

- إن محاولة الجاني محو الدليل الرقى يمكن تسجيلها كدليل ضده » حيث إن أسخة من فعل 
الجاني نحو الدليل يمكن استخلاصها لاحقاً كدليل إدانة ضده . 

- إن انساع مسرح الجريمة الإلكترونية على مستوى العالم » يجعل بإمكان مستغلى الدليل تبادل 
المعرفة بسرعة عالية وبمناطق غفتلفة من العالم » مما يسهم في تسبيل كشف الجناة بسرعة ٠‏ 
6 - قابليته للتخزين بسعة تخزينية عالية » فالة الفيديو الرقية يمكنها تخزين مئات الصور » ومشغل 
وسائط صغير يمكنه تخزين مكتبة تضم العديد من الكتب الإلكترونية التي تصلح كدليل . 
7- يمكن من خلال الدليل الرقي رصد المعاومات عن الجاني وتايلها في نفس الوقت » فالدليل 
الرفي يمكنه أن يسجل تحركات الفرد » أ لسجل عاداته وسلوكاته وبعض الأمور الشخصية 
عنه إذا فإن الجهة الختصة بالبحث الجنائي قد تجد غايتها بسبولة أكثر من الدليل المادي . 
الفرع الثاني : حجية الدليل الرقى : 
يختلف موقف القوانين من جية الدليل الرقي من دولة لأخرى حسب نظام الإثبات الذي 
تعتنقه كل دواة » ووفما لما كشفت عنه الدراسات المقارنة في هذا المجال فإنه يوجد نظامين : 
نظام الإثبات المقيد ونظام الإثبات الحر » ولن نتعرض في هذا الفرع لشرح هذين النظامين 
وما سوف نقتصر على ذكر أمثلة على الدول التي تعتنق كل من هذين النظامين مع بيان موقف 
القانون السوري ؛ وعلى ذلك سوف ندرس أولاً موقف القانون الإنكليزي من الدليل الرقي 
وثانياً موقف القانون الفرنبي من الدليل الرقي وثالثاً موقف القانون السوري من الدليل الرقي . 
أولا : موقف القانون الإنكليزي من الدليل الرقي 
أخذت إنكلترا بنظام الإثبات المقيد وتعتبر ا من أولى الدول التي أصلدرت قاتونا خاضا 
بجراتم الحاسب الآليى (قانون إساءة استخدام الحاسب الآلي الصادر عام نا ؛ وهذا 
القانون لم يعطرق لقبول الأداة الناتجة عن استخدام الحاسب الآلي بان يدن اناه 
البوليس والإثيات الجنالي الصادر في سنة 1984م قد احتوى تنظيماً محدداً لقواعد قبول الآأدإة 
الرقية . 
ومن خلال النظر إلى نصوص فانون البوليس والإثبات الجنائي نجد أن الأدلة الناتجة عن 
استخدام الحاسب الالي لا تقبل كدليل إلا إذا استملت اختبارات الثقة المنصوص عليها في 
هذا القانون » فلا يقبل هذا الدليل إذا وجد سبب معقول يدعو للإعتقاد بأن هذا الدليل غير 
دقيق أو بياناته غير سليمة » أو أن الحاسب الآلي الذي استخرج منه الدليل الرقي لا يعمل 








إعدارات 101 الدمقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 

بكفاءة وبصورة سليمة » وقد اقترح بعض الفقّهاء الإنكليز أيضاً حالة ثالئة و وي م الحا 
الآلي اشكل غير مصرح به » وبالتاللي عدم قبول الأدلة الناتجة عن هذا الإستخدام' 5 

ثانياً : موقف القانون الفرذسي من الدليل الرقي : 

بمككن القول أن الدليل الرقي لا يثير أي صعوبة في القانون الفرنبي ما دام المشرع الفرنبي قد 
أل بنظام الإثبات الحر » وهذا على عكس التشريعات التي تأخذ بنظام الإثبات المقيد مثل 
إتكثترا (ي ذكنا) والتي ألزمت بإحترام طرق تقديم الدليل الرقي وإاخضاعه لإختبارات الثقة 
الت تحدثنا عنبا . 

وقد أراد الفقه الفرنبي التوسع في قبول الأداة الجنائية الرقية أمام القضاء » وذلك عن طرق 
قبول الأدلة الناتجة عن أجهزة التصوير وكاميرات المراقبة والرادارات » وأجهزة تسجيل 
الأصوات وغيرها » وقد قضت محكمة النقض الفرنسية في قرار صادر ها بتارية 1984/4/28م 
أن أشرطة التسجيل الممغنطة يمكن أن تكون صالحة أمام القضاء الجزائي . 

وعليه فالتسجيل الصوتيٍ إلكترونياً بواسطة أجهزة خاصة بذلك يصلح لآن يكون دليل إثبات في 
فرأسا فهو لا يحتمل اللخطأ ويصعب التلاعب فيه » وبمكن لخبراء الفنيين أن يكتشفوا أي تلاعب 
فيه بواسطة أجهزة تقنية عالية الكفاءة . 

وكذلك فإن الأدلة الناتجة عن استخدام الحاسب اللي تقيز بأن أي محاولة لحذف أو محو الدليل 
يسجل كدليل ضد الجاني ويعتبر قرينة عليه » وهذا من الميزات التي يمتع بها الدليل الرقي مقارنة 


بالأدلة التقليدية والتي ذكرناها سابقاً » لكن المشرع الفرنبي مع ذلك اشترط للإعتداد بالأدلة 


الرقية أن يتم الحصول عليها بطريقة مشروعة ونزيبة » وأن يتم مناقشتها حضورياً من قبل أطراف 
الدعوى العامة (وطبعا هذا الأمى ينطبق على أي ديل) ٠‏ 

ثالثا : موقف القانون السوري من الدليل الرقى 

حذى المشرع السوري حذو المشرع الفرنبي ل خطاه آخذاً ببظام الإثبات ال حر فالقاضي 
الجزائي في سوريا حر في الأخذ بالدليل الذي يراه مناسبا في تكوين قناعته الوجدانية واهمال مالا 
يلزم » وعلى ذلك أعطى القانون السوري سلطة تقديرية للبحكمة في قبول الدليل الرقي أو رفضه 
حسب ماتراه مناسبا » م هو مذكور فى المادة 5 من قانون تنظيم التواصل على الشبكة ومكافة 


- طاهري عبد المطلب : الإثبات الجنائي بالأدلة الرقية » المرجع السابق » ص 61 


إعدارات 101 الدعتراطى العرق للدراسات الاستراعية والسياسية والافقصادية- يرلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

أليف موعة من الباحثين 
الجريمة المعلوماتية (الصادر بالمرسوم التشريعي رقم 17 لعام 2012) والتى نصت بدورها على 
شروط قبول الدليل الرقى فى الإثبات وهذه الشروط هي : 
1- أن تكون الأجهزة الحاسوبية 0 المنظومات المعلوماتية المستمد منها الدليل تعمل على نحو 
ين المقدم إلى المحكمة أي تغيير خلال مدة حفظه . 
والأصل صعة الدليل الرقي أي أن المشرع السوري افترض أن الدليل مستوفياً الشرطين السابقين 
لكن هذا الإفتراض قابل لإثبات العكس . 
وبذلك انتبينا من دراسة مفهوم الأدلة الرقية وجيتها في (المطلب الأول) وسننتقل بعد ذلك 
لدراسة طرق وإجراءات جمع الآدلة الرقية في (المطلب الثاني) ٠‏ 

المطلب الثاني :طرق وإجراءات جمع الأدلة الرقية 

يتطلب التعامل مع مسرح الجريعة » سواء أكان مسرحا ماديا أم مسرحا الكترونياً » إجراءات 
روتينية معينة منصوص علبها في القانون حماية الدليل والحفاظ على قيمته » إلا أن هذه الإجراءات 
تختلف بين مسرح الجريمة المادي ومسرح الجريمة الإلكتروني » ذلك أن التطبيقات أو البراح 
والبيانات الرقية تعد عناصر أساسية يتعين على الأجهزة الختصة بالتحقيق مع الإستعانة بالخبرة 
الفنية جمعها واستخلاصها » وان هذه الجهات ستجد صعوبة في جمع الأدلة الرقية باستخدام 
الوسائل العادية (التقليدية) لأن عالم الإلكترونيات مختلف » ولأن الحقيقة إذا كانت قابلة 
لتطور فإن الدليل الذي يكشف هذه الحقيقّة لا بد أن يكون متطوراً ولا بد أن تكون وسائل 
التعامل معه متطورة أيضاً ما يتفق مع هذا الدليل' . 
وعلى هذا سندرس في هذا المطلب طرق وإجراءات جمع الأدلة الرقية على النحو التاللي : 
الفرع الأول : التفتيش والضبط : 
يدف التفتيش إلى البحث عن أداة الجريمة وما نجم عنها وكل ما يفيد في كشف حقيقتها 
ومعرفة هوية مرتكبيها ومكان وجودهم أي البحث عن السر الذي يتعاق بالجريمة » وهو السر 
الذي يحتفظ فيه الشخص لنفسه ويحرص على عدم إطلاع الناس عليه » والضبط معناه وضع 


'- رفاه خضير جياد العارضي : الدليل الإلكتروني وأثره في مجال نظرية الإثبات الجنائي » المرجع السابق » 
ص 111 . 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
اليد على شىء يتعلق بجريمة وقعت » فضبط الأشياء المتعلقة بالجريمة هي الغاية الأساسية من 
ير" 
وسندرس ف هذا الفرع أولا طبيعة إجراءات التفتيش والضبط في النظم الإلكترونية وثانياً 
الإختصاص المكاني في البحث عن الدليل الرقى . 
اا طبيعة إجراءات التفتيش والضبط في انفلم الإلكترونية : 
إن إجراءات التفتيش والضبط المتعلقة بنظم الحاسوب » يسبل إجراؤها على النظم المادية 
لحاسوب وتنطبق عليها القواعد التقليدية » أما بالنسبة للمكونات غير المادية (المعنوية) لحاسوب 
فالأم قد بثير بعض الصعوبة » فالمقصود بالتفتيش عن الأدلة الرقية هو التفتيش عن المعطيات 
غير المادية الخزنة في الجهاز » أو الْخزنة في الأقراص » أو البحث في النظم المعلوماتية عبر 
الشبكات الإلكترونية بحثا عن شىء يتصل بالجريعة”. 
وموقف المشرع السوري من هذه المسألة أستخلصه من أحكام قانون تنظيم التواصل على الشبكة 
ومكاقة الجريمة المعلوماتية (القانون رقم 17 لعام 2012) في الفقّرة ب من المادة 26 منه , 
والقي تمص على : 
تعد البرمجيات الحاسوبية من الأشياء المادية التى يجوز تفتيشها وضبطها » وفق القواعد المنصوص 
عليها في قانون أصول الحايكات الجزائية ,7 
وحسب التعليمات التنفيذية لهذه المادة فإن الغرض من هذه الفقرة هو النص عل أن البرمجيات 
وريه إن جاب نيام نادي ىرع خاهدة شرن رلضط . 
واذا كان الأمى مقبول من الناحية النظرية » إلا أن ضبط مكونات الحاسوب المعنوية بعد 
تفتيشها غير ممكن إلا إذا حولت إلى كنات مادية عن طريق مخرجات الحاسوب الختلفة » 
كطباعتها أو نقلها على أقراص أو تسجيلها على أي دعامة أخرى » وبذلك بمكن ضبط مكونات 
الحاسوب بكاملها كدليل على الجريمة 3» ويتضح مما سبق أن معطيات الحاسوب غير المادية 
'- د . بارعة القدسي : أصول المحاكات الجزائية » الجزء الثاني (سير الدعوى العامة) » منشورات جامعة 
دمشق » كلية الحقوق 2011 » ص 185 - ص 192 . 


#- امحامي خالد عياد الحلبي : إجراءات التحري والتحقيق في جرائم الحاسوب والإنترنيت » دار الثقافة للنشر 
والتوزيع » الأردن الطبعة الأولى » 2011 » ص 151 - ص 157 . 


3-جلال الزعبى وأسامة المناعسة وصايل الهوواشة : جرائم الحاسوب والإنترنيت » دار وائل »عمان » 2001 » 
ص 266 . 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
تخضع للتفتيش » لأنها عبارة عن ذبذبات إلكترونية أو موجات كهرومغناطيسية قابلة للتخزين 
في الجهاز أو التخزين على الأقراص » وإنها ما دامت كذلك فهي أشياء مادية محسوسة تخضع 
التفتيش وبمكن ضبطها'. 
وبرى بعض الفقهاء في فرنسا أن النبضات أو الإشارات الإلكترونية الممغنطة لا تعتبر من قبيل 
الأشياء المادية ا محسوسة بالمعنى المألوف للمصطلح وبالتالي لا يمكن ضبطها 2 . 
ونحن نرد على هذا الرأي من خلال موقف المشرع السوري في المادة 26 المذكورة آنفاً » وهو 
الرأي الذي تتبناه ٠‏ 
ثانياً : الإختصاص المكاني في البحث عن الدليل الرقى : 
بتحدد الإختصاص المكاني في المسائل الجزائية في سوريا بإحدى المعايير التالية : إما مكان وقوع 
الجريمة » أو موطن المدعى عليه » أو مكان إلقَاء القبض عليه » وذلك بحسب المادة 3 من قانون 
أصول المحاكات الجزائية السوري » والتي تقابلها المادة 9 من قانون أصول المحامات الجزائية 
اللبناني ونتطابق معها ٠‏ 
فالمحافظ يقوم بوظائفه ضمن الحدود الإدارية لمحافظته » وضابط الشرطة يقوم بوظائفه ضمن 
الحدود الإدارية للقسم الذي يتبع له » فإذا تجاوزوا حدود إختصاصبم المكاني يصبح أي واحد 
منهم كفرد عادي وتكون إجراءاته باطلة (بإستثناء حالة الضرورة) » فليس لهم مباشرة 
إجراءاتهم خارج حدود الإختصاص المكانى الجهة التي هم معينون لماث. 
وتجدر الملاحظة إلى أن القانون خول بعض الضباط العدليين الحق بالقيام بوظائفهم في جميع 
أنحاء ابجمهورية العربية السورية نظراً لطبيعة وظائفهم » كالنائب العام مجمهورية » وقائد قوى 
الأمن الداخلي » ورئيس شعبة الأمن السيابي » ورئيس شعبة الأمن الجنائي*. 


' - المحامي خالد عياد الحلبي : إجراءات التحري والتحقيق في جرائم الحاسوب والإنترنيت » المرجع السابق » 
ص 158 . 

2 - د . عبد الله حسين مود : سرقة المعلومات الخزنة بالحاسوب » رسالة دكتوراه » جامعة عين شمس » 
مصر» 2001» ص 605. 

” - د . بارعة القدسي : أصول المحامات الجزائية » الجزء الثاني (سير الدعوى العامة) » المرجع السابق » ص 
5 

“- - د . حسن خوخدار : أصول الحاكات الجزائية » الجزء الثاني (المراحل الإجرائية التى تمر بها التبمة) » 
ماشورات جافعة مق .1992 عضن 8 ٠.‏ 1 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
أما فيما يتعلق بالجرعة المعلوماتية فبحسب الفقرة 1 من المادة 24 من قانون مكافة الجريعة 
المعلوماتية السوري السالف ذكره فإنه تحدث في وزارة الداخلية ضابطة عدلية مختصة تكلف 
بإستقصاء الجرائم المعلوماتية وجمع أدلتها الرقية » والقبض على فاعليها واحالتهم على احا كم الموكول 
إليها أمى معاقبتهم . 
وتنفيذا لهذه الفقرة فقّد أصدر السيد وزير الداخلية القرار رقم 564 / ق تاريخ 22 / 3 / 
2 المتضمن إحداث فرع خاص في إدارة الأمن الجنائي يسمى (فرع مكافة الجريمة 
المعلوماتية) لمكالفة هذه الجرائم وجمع أدلتها الرقية » والقبض على فاعليها وتقديمهم إلى القضاء '. 
ويشمل اختصاص فرع مكافة الجريمة المعلوماتية السوري جميع أنحاء اجمهورية العربية السورية 
ونحن نتأمل بإحداث فرع في كل محافظة لدى إدارة الأمن الجنائي مختص بمكافة الجريمة 
المعلوماتية » حت يتسنى تقديم الشكوى بيسر وسهولة » وحتى يكن أعضاء الفرع من مكالخة 
الجريمة وضبط أدلتها بالسرعة القصوى ٠‏ 
أما الجزائر فقد قامت بإنشاء مركد لمكالفة جرائم الإنترنيت على مستوى الدرك الوطني » وبداً 
مبامه في أواخر عام 22006, 
الفرع الثاني : الإستعانة بانخبراء : 
إزدادت أهمية الخبرة في العصر الحاضر نتيجة تقدم العلوم وتشعبها » وقد انعكس ذلك على العلوم 
الجنائية وما يتصل بها » فعند وقوع الجريمة لابد من الكشف عن أدلتها التي تساءد على كشف 
حقيقة الجريمة ومعرفة مرتكبهها وكيفية ارتكابها » وكثيراً ما يعطلب فص هذه الأدلة معرفة 
عالية وخبرة فنية لا بملك مثلها القاضى أو المحمق » ثما يضطره إلى الإستعانة بشخص إختصاصى 
أو فني لبيان حقيقتها *. 1 1 
007 سندرس في هذا الفرع أولاً إلزامية الجوء إلى الخبرة وثانيآدور الحبراء في حفظ الدليل 
الرقى. 
أولا : إلزامية اللجوء إلى اتخيرة : 


!- - د . طارق اللحن : جراتم المعلوماتية » منشورات الجامعة الإفتراضية السورية » 2018 » ص 117 . 

“- نبيلة هبة هروال : الجوانب الإجرائية لجراتم الإنترنيت في مرحلة جمع الإستدلالات » دار الفكر الجامعي , 
الإسكندرية الطبعة الأولى » 2007 » ص 145 . 

3- المستشار أنس كلاني : موسوعة الإثبات فى القضايا المدنية والتجارية والشرعية » الطبعة الأولى » 1991 ؛ 
ص 914 . 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
إن السؤال الذي يمكن طرحه هنا هو : هل القاضي أو الحمّق ملزم باليجوء إلى الخبرة ؟ 
الأصل في هذه المساأًلة أن الأمى جوازي بالنسبة للقاضى أو المحقّق » فهو له سلطة تقديرية في 
أن ينتدب خبيراً أم لا » م له أن يرفض انتداب خبير عندما يتعاق الأ بوصف أمور واضحة 
فعندها يقرر بنفسه الحقيقة من خلال المشاهدات والأدلة الأخرى » فهو الحبير الأعل في كل 
ما يستطيع معرفته بنفسه » أما إذا كان الأمى يتعلق بمسألة فنية بحتة » فإن القاضي أو المحقق 
يصبح ملزماً بالجوء إلى الخبرة ١‏ » وقد حكقت محكة النقض السورية بأنه ليس للبحكة أن 
تفصل في أمور فنية وعلمية لا يستوي في معرفتبا ذوي الإختصاص مع غيرهم بل عليها أن 
حل ور اع الح باحر دا ار 
وقانون أصول المحاكات الجزائية السوري ل يتضمن أحكاما مستقلة بالخبرة » وإنما اعترف با 
ضمن الإجراءات التي يستطيع قاضي التحقيق اللجوء لما إذا رأى ضرورة لذلك وذلك في المادة 
9 والمادة 40 منه » وكذلك الحال بالنسبة لقانون أصول المحامات الجزائية اللبناني في المادة 34 
وابلادة 74 عله : 
أما فيما يتعلق بقانون مكافة الجريمة المعلوماتية السوري فقّد نص ف المادة 24 فقرة ب منه 
على أن تستعين الضابطة العدلية المختصة بخبراء دائمين ومؤقتين » من وزارة الدفاع ووزارة العدل» 
ووزارة الإتصالات والتقانة » لتنفيذ المهام الموكلة إليها » ويقسم هؤلاء الخبراء الهين القانونية . 
وخوى هذه المادة تدل على إلزامية المجوء إلى اللحبرة في مجال التحقيق في الجراتم المعلوماتية . 
ثانياً : دور الحبير في حفظ الدليل الرقى : 
في إطار حفظ الآدلة الرقية يمكن ريد الأدلة التي يلزه التحفظ عليها داخل الحاسوب » 
وبين الأدلة التي تنتمي إلى العالم الإفتراضي » ومع ذلك يمكن المجوء إلى إخراجها من الحاسوب 
إلى العالم المادي ليتم التعامل معها كخرجات يقبلها القضاء كأدإة كاملة في الجريمة وتساعد على 
الإدانة أو البراءة كا ذكرنا سابقا ٠‏ 


' - د . بارعة القدبى : أصول المحامات الجزائية » الجزء الثانى (سير الدعوى العامة) » ص 143 . 


#جموعة القواعد القانونية الى قررتها محكمة النقض السورية بين عا 1949 و1968 » رقم القاعدة 456 ص 
0 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 
وإن التحفظ على الدليل الرقي داخل الحاسوب يحتاج إلى رصد دقيق لمدى صعة البيانات التي 
يحتوي عليبا الحاسوب » وهذا الأمى يتطلب من الحبير الكشف عن حالة الحاسوب وجاهزيته» 
لا سها من حيث الخال أو العطب في الجهاز» يا لو كان الجهاز مصاباً بالفيروسات » إذ يكفى 
أن يوجد فيروس واحد في الجهاز حتى يتم التشكيك في صحة الدليل المستخرج منه » كا يجب 
على الخبير حفظ الدليل وتحريزه في بيئة لا تفسده » وذلك بإتباع السلامة المابجية اللخاصة بحفظ 
الدليل الرقى ٠.‏ 
أما بالنسبة لعملية حفظ الأدلة في العالم الرقي » فذلك يتطلب من الحبير رصد موقع الإنترئيت 
أو ابانات التي تثير إلى الجريمة التي تكون في مظاهر خختلفة الأشكال » ا لو كان هناك جرعة 
قدح وذم ' في إحدى غرف الدردشة » ففي هذه الحالة يتم الجوء إذا كرة اللحادم الذي يتولى 
ربط هذه الغرف عبر العالح الرئي ؛ لي يتم التوصل لتحديد موضوع القدح والذم واثيات هذه 
0 
55 للمشاكل الت قد تنجم عن حفظ الدليل الرقي فإن محا م العديد من دول العالم المعاصر 
(فرنسا » بريطانيا) لجألت إلى إمكانية إدارتها رقي » بحيث يتم تسليمها إلى إدارة متخصصة نتولى 
حفظ الأداة الرقية لحين عرضها على القضاء كلما تطلب الأمى ذلك 3» ونحن بدورنا تعن اللجوء 
إلى هذه التقنية في سوريا وإلى تقنيات حديفة أخرى متبعة في الدول المتقدمة حتى ينسى 
الأجهزة المختصة في سوريا مواكبة التطور والحداثة في هذا المجال . 
خاتمة 
تبين لنا من خلال ععرض أفكار هذا البحث أن ثمة غموض في مفهوم الدليل الرقي بشكل عام 
وهذا راجع إلى قلة الندوات التى تتحدث عن هذا الموضوع » ا أن ضعف استخدام الدليل 
الرقي في الواقع العمل يرجع إلى حداثته وجهل الكثيرين بأهميته ومزاياه » كا تبين لنا عر 
القواعد العامة التي تح إجراءات التحقيق التقليدية عن مجاراه الأدلة الرقية واجراءات جمعها 





- عاقب قانون العقوبات السوري على هذه الجريمة في المواد ((568 - 572)) في الباب الثامن ((في 
الجنايات والجنح التى تقّع على الأشخاص)) . 
7 - رفاه خضير جياد العارضي : الدليل الإلكتروني وأثره في مجال نظرية الإثبات الجنائي » المرجع السابق » 
3 - رفاه خضير جياد العارضي : الدليل الإلكتروني وأثره في مجال نظرية الإثبات الجنائي » المرجع السابق » 
ص 180 . 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف جموعة من الباحثين 
نظراً لخصوصية هذه الأداة من حيث وجودها ثي العالم الإفتراضي » ونحن نخلص من وراء 
ذلك إلى جموعة من المقترحات نبينها على الوجه الآتي : 
1 - عقد الندوات وامحاضرات والبرامح التعريفية عن موضوع الدليل الرقفى » وادخال مقرر 
اسعه (التحقيق الجنائي في الجرائم المعاوماتية) ضمن اللخطة الدراسية لكليات الحقوق . 
2 - إقامة دورات فنية متخصصة في مجال التعامل مع الأداة الرقية تخص القضاة وضباط 
الشرطة والخبراء ال متخصصين في الجرائم المعلوماتية . 
3 - إحداث أكثر من فرع لمكافة الجرائم المعلوماتية في البلاد حتى ,تسن للضابطة العدلية 
القيام بدورها الامثل بممع الجريمة المعلوماتية والحد منها . 
4 -تكثيف الجهود الرامية إلى التعاون الدولي في مكافة الجريمة المعاوماتية نظراً لأنها جريمة 
عابرة للحدود وحتى يتسنى ضبط أدلتها الرقية بأسرع وقت » وذلك بعقّد المعاهدات والإتفاقيات 
الدولية المعنية بذا الشأن . 
5 - الإهتمام بالخبرة الفنية في مجال كشف الجرائم المعلوماتية بشكل عام وجمع الآدلة الرقية 
بشكل خاص » وإدخال التقنيات الحديثة التى تعنى بحفظ الأدلة الرقية لأطول فترة ممكنة . 
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تأليف مجموعة من الباحثين 


المسؤولية الجزائية لالشركات التجارية عن جريمتٍ الغش واللخداع الإلكتروني 
01 1:11323:©5©> ©1) :101 01132213165© 01111121121 01 1121117 21تمساك عذال" 
112110 عتمم ضماعع1ء 21101 0111111:111115»© 
د.واسطي عبد النور أستاذ محاضم -ب- 
معهد الحقوق والعلوم السياسية 
المركة الجامعي بمغنية - الجزائر 


معدمة : 

لا يختلف إثنان حول الدور الحثيث الت باتت تلعبه التكنولوجيات الحديئة بما فيها الأنترنيت 
» فقك أصبح الفضاء المفضل للبحث» الإتصال؛ وحى ممارسة الأعمال من خلال عرض السلع 
واتخدمات. سب بعض التقارير والإحصائيات المنشورة فقد بلغ حجم المعاملات العالمية على 
الانترنيت حواللي 35 #من حجم المعاملات الإجمالية. 

فإذا كان المستبلك أو مقتني السلع على العموم يحظى ببعض الماية على الواقع اللموس» 
فكيف الحل على الواقع الإفتراضي؟ خاصة إذا علمنا أن رواد التجارة الإلكترونية هم عصبة من 
الشركات التجارية الضخمة» فن جهة سوف يصعب التحقّق من جودة وقيمة البضاعة بعدما 
كان اللدس والمعاينة هما السبيلان إذلك» أصبحت الصورة هي المآل الوحيد. ومن جهة أخرى 
وحتى ولو ثبت عدم تطابق المنتوج المقدم مع ما اسلمه المستبلك فإنه من الصعب بمكان إقامة 
المسؤولية والجزاء على الفاعل. 

إنطلاقا من هذا الطرح وبحثا منا لمعالجة هذه الإشكالات قسمنا هذا البحث إلى قسمين» 
تناولنا في الأول مفهوم جرعة الغش والخداع الإلكتروني وصورهاء أما الثاني تفصص لدراسة 
شروط قيما مسؤولية الشركات التجارية عنها. 
المبحث الأول: مفهوم جريمتي الغش والخداع الإلكتروني 
هذا وعرف المستبلك على أنه كل شخص طبيعي أو معنوي بقتني بمقابل أو عجان سلعة أو خدمة...إعم. فين 
عرف القانون 05-18 المتعلق بالتجارة الإلكترونية المستبلك الإلكتروني في المادة 06 بأنه" كل شخص طبيعي 
أو معنوي يهتني يعركن ار يعدا خاب سلعة او خدمة عن طريق الإتصالات الإلكترونية من المورد الإلكتروني 
بغرض الإستخدام النهائي". 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

يعرف الغش أو التدليس عموماً على أنه إستعمال الطرق الإحتيالية لدفع المتعاقد على 
التعاقد بحيث أو علم أنه مدلس عليه لما اقدم على التعاقد. فبهذا المنطق يجب أن يتم إستعمال 
وسائل الإحتيال ليقع الغش والخداع وأن تكون هذه الوسائل هي الدافعة إلى التعاقد.فالغش 
يمكن أن يكون محله القانون ويقال له الغش نحو القانون أو محله الضريبة ويقال له الغش الضريبي 
أو محله السلع والبضائع وهو محل دراستنا. 

فالغش قد يصيب السلع والبضائع الموجهة للإستبلاك الإنساني أو الحيوانني كالمواد الغذائية 
أو قد يقع على المواد الطبية» قد يع على المواد الصناعية أو الطبيعية التي تستعمل في إنتاج 
مواد أخرى. فإذا كان الغش في الإنتاج و تصنيع فإن الخداع يكون آخر مرحلة من العملية 
ومي التسويق والعرض للبيع وهنا يتم إستعمال الوسائل الإلكترونية لتسبيل الخداع. 
المطلب الأول: تعريف جريمتي الغش واللخداع الإلكتروني 

يمكن تعريف الغش على أنه كل تغيير أو أسوية يمع على الجوهر أو التكوين الطبيعي لمادة 
أو سلعة معدة للبيع ويكون من شأن ذلك النيل من خواصها الأساسية أو إخفاء عيوبها أو 
إعطاء شكل أو مظهر سلعة أخرى تختلف عنها في الحقيقة» وذلك بقصد الاستفادة من الواص 
المسلوبة أو الإنتفاع بالفوائد المستخلصة والحصول على فارق القْن!. 

أما الخداع فيمكن تعرفه على إنه استعمال وسائل الإحتيال لجذب و دفع المستبلك 
الإلكتروني على اقتناء السلعة المعروضة أو بعبارة أخرى استعمال وسائل الإحتيال إدفع المتعاقد 
على التعاقد بحيث لو عل أنه تم خداعه لما أقدم على التعاقد » حيث يعتبر هذا التعريف مستمدا 
من تعريف التدليس في القانون المدني2. 

بالنتيجة يمكن القول أن الغش والخداع الإلكتروني لا يختلف عن الغش والخداع العادي 
المعروف في القانون المدني والمعروف في قانون حماية المستبلك» فيمكننا تعريفه ببساطة هو 
الاحتيال في المنتوج الذي يقدم للتسويق إفتراضياء فقد يقع هذا الإحتيال في التصنيع فيسمى 
غشا وقد يمع في العرض و التسويق فيسمى خداعاء ولكن الملاحظ على جريمة الغش و الخداع 


اخلت أخد برد عل اخارة النافية الستلك: فى القانوث: اللصرى_ والقرنتى والشريعة الاسلاميةةدان اطامعة 
الجديدة» الإسكندرية»2005»ص 194 وما بعدها 


عافن احين مود على» نفس المرجع »ص 195 وما بعدها. 
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تأليف مجموعة من الباحثين 

الإلكتروني أن الغش والخداع يكونان متلازمين لأن الغشاش يحتاج داثما إلى من يروج لمنتوجه 
المغشوش. 
المطلب الثاني :صور جريمت الغش والخداع الإلكتروني 

أشار المشرع إلى جريمة الخداع في المادة 429 من قانون العقوبات وعدد بعض الأفعال 
التي تعتبر من قبل اللخداع وه الخداع في طبيعة أو الموصفات أو المكونات الجوهرية للمنتوج 
كا عالج المشرع جريمة الغش في بيع المواد الغذائية والطبية في المادة 431 من قانون العقوبات» 
ونص على ججموعة من الأفعال التى تعبر غشاء. وه على العموم الغش في مواد غذائية صالحة 
لتغذية الإنسان أو الحيوان أو مواد طبية أو مشروبات أو منتوجات فلاحية أو طبيعية مخصصة 
للوستبلاك وعرضها وبيعها مع العلم بذلك. 

الفرع الأول: الغش وانخداع في المواد الغذائية أو الطبية 
ضعيفة القيمة مقارنة بما تم الإعلام به للمستبلك خاصة وأن العرض هنا يتم إفتراضيا لا يمكن 
مخالفة للقواعد الموضوعة مسبما للتصنيع أو بعدم إضافة المواد التى يحب أن يتضمنها المنتوج 
الأصلى. 

أما الخداع حسب المادة 429 المشار إليها أعلاه» فإنه يتقع عندما يتم المساس بأحد العناصر 
الجوهرية للمنتوج والتى تكون أساس اقتنائه» بحيث لو عل المستبلك بذلك لا أقدم على إقتناء هذا 
المنتوج. ولعل أبرز مثال عن ذلك هو وضع علامة بيواوجي وهوني الحقيقة يحتوي مواد كيائية. 

الفرع الثاني : عرض أو وضع المنتجات المغشوشة للبيع على السوق الإفتراضي 

إذا رجعنا إلى المادة 431 من قانون العقوبات نجد المشرع إشدد على تجرم فعل العرض 
أو الوضع للبيع وان كانت مصطلحات لمعنى واحد هو وضع المنتوج تحت يد المستبلك 1 إلا أنه 


"عر ف المشرع عملية وضع المنتوج للإستبلاك في القانون رقم 03-9 المؤرخ في 25 فبراير 2009 » المتعلق 
عماية المستّبلك وشع الغش» الجريدة الرمعية عدد 13» الصادرة في 08 مارس 2009.المعدل بالقانون رقم 18- 
9 المؤرخ في 25 جوان 2018»ءالجريدة رسمية عدد35 الصادر في 13 جوان 2018: بانه جموع مراحل الإنتاج 
والإستيراد والتخزين والنقل والتوزيع باجملة 
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إستوى في نظرنا أن يكون العرض في سوق مادي أو إفتراضى لأن العبرة في العرض ووصول 
لمنتوج إلى المستبلك الذي يقع ضحية للغش» أما اللخداع بهذا المفهوم قد يتجسد في طرح بضاعة 
في السوق لا تعكس مايروج له في الموقع اللخاص بالمنتج سواء كان من حيث النوع أو الك أو 
حىّ المصدر. 

تجدر الإشارة في الأخير أن قانون حماية المستبلك وقع الغش الجزائري! قيد المنتج جموعة 
من الإلتزامات أُولها ضمان الأمن ثم الضمان بصفة عامة وضمان وخدمة ما بعد البيع » إلزامية 
مطابقة المنتوجات واعلام المستبلك. 
الملبحث الثاني شروط قيام المسؤولية الجزائية للشركات التجارية عنها 

تقوم مسؤولية الأثخاص الطبيعية عن جريمقي الغش والخداع جرد تحقق أركان الجريتين 
فقطء خلفا إذلك فإنه لإقامة المسؤولية الجنائية للشركات التجارية عنباء لابد من تحقق أركان 
الجريمتين بالإضافة إلى الشروط والضوابط التي حددها المشرع في المادة 51 مكرر من قانون 
العقوبات الجزائري. 
وعموما يمكن رد هذه الشروط إلى أربعة شروط أساسية» يتعلق الأول بطبيعة الشخص المعنوي 
الذي يسأل جنائياء والثاني يتعلق بوجود النص الذي يجرم الشركات » والثالث يتعاق بوجوب 
إرتكاب جرية الخداع بواسطة بواسطة شخص طبيعي له سلطة التعبير عن إرادة الشخص 
المعنوي» والرابع يتعاق بضرورة إرتكاب الجريمتين لحساب الشخص المعنوي”. 
المطلب الأول : إرتكاب جريمة الغش والخداع الإلكتروني من طرف مورد إلكتروني 

حدد المشرع جملة من الشروط في نص المادة 51 مكرر من قانون العقوبات ومن بينها 
ضرورة إرتكاب الجريمة من طرف فص معنوي خاضع للقانون اللخاص» وأن ينص القَانون 
على مسؤولية عن الجريمة. فهل يتصور تحقق هذين الشرطين بالنسبة لجربمة الغعش والخداع 


الإلكترونى؟ 
الفرع الأول: إرتكاب جريمة الغش وانخداع الإلكتروني من طرف مورد إلكتروني (شركة 
تجارية) 


رع 132 "[,"1220121»5,6011 5عمموومعم 5ع علهمةم 1116 ط52مممدء] 14115 (! 
1615 


“راجع نصوص المواد من 09 إلى 18 من قانون حماية المستبلك وفع الغش٠‏ 
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لابد لقيام المسؤولية الجزائية للشركات التجارية عن جرية الغش والخداع أن تقوم الشركة 

بعرض أو تسويق منتوج معين عن طريق الإتصلات الإلكترونية» وهو ما سماه المشرع "بالمورد" 

في قانون التجارة الإلكترونية!» وعرفه على أنه" كل شخفص طبيعي أو معنوي يوم بتسويق أو 

إقتراح توفير السلع أو اللخدمات عن طريق الإتصالات الإلكترونية". أو "بالمتدخل" في المادة 

3 في قانون حماية المستبلك وقع الغش وعرفه على أنه "كل شخص طبيعي أو معنوي يتدخل 
في عملية عرض المنتوجات للإستبلاك".(7) 

الفرع الثاني : وجود نص التجريم (مبداً التخصيص) 

م يتخلف المشرع الجزائري كعادته بالإقتداء بنظيره الفرنبي بأن قيد مسؤولية الشركات 
التجارية بمبدأ التخصيص»ء رغم الإنتقادات المتكررة التي تعرض لها المشرع الفرذبي. حيث يرى 
البعض أن مبدأ التخصيص ما هو إلا انعكاس لعدم قانعة المشرع بالإعتراف بمسؤولية الشركات 
وبوجودها الحقيقي» بالإضافة إلى أن هذا المبدأً سوف يسمح بإفلات العديد من الأشخاص من 
العقاب» نظرا لعدم إمكانية مواكبة المشرع جميع التطورات» خاصة تلك المرتبطة بالميدان 
الإقتصادي. 

غير أنه فيما يتعلق بجريمة الغش والخداع لم يتوانى المشرع في التنصيص صراحة على 
مسؤولية الشركات التجارية وذلك بموجب المادة 435 مكرر من قانون العقوبات حيث جاء 
فيها" يكون الشخص المعنوي مسؤولا جزائيا عن الجراتم المعروفة في هذا الباب". ا يمكن إستنتاج 
حمق شرط التخصيص من قانون حماية المستبلك 03-09 المعدل والمتمم عندما عرف المشرع 
المتدخل بأنه كل شخقص طبيعي أو معنوي يتدخل في عملية عرض المنتوج الإستبلاك. ونص في 
المادة 70 على نفس الأفعال المحددة في المادة 431 من قانون العقوبات. أو في قانون التجارة 
الإلكترونية عندما عرف المورد الإلكتروني بأنه كل شخص طبيعي أو معنوي 6 أشرنا أعلاه. 

المطلب الثاني: إرتكاب جريمة الغش والخداع الإلكتروني من طرف شخص طبيعي له 
سلطة التعبير عن إرادة الشخص المعنوي اتلخاص وحسابه 

إن الشخص المعنوي ككيان قانوني لا بمكنه التصرف إلا بواسطة أجهزته أو ممثليه 
الشرعيين ا جاء في المادة 51 مكرر من قانون العقوبات. حيث يمكن تحديد ماهية الأجهزة 


' القانون رقم 05-8 الصادر فى 10 ماي 2018 المتعلق بالتجارة الإلكترونية» الجريدة الرمعية عدد28»: 
الصادرة فى 16 ماى 2018. 
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ومثلين الشرعيين للشخص المعنوي بالرجوع للقانون المنظم له ولقانونه الأساسي بصفة عامة. 
بالإضافة إلى ذلك لابد من إرتكاب الجريمة لحساب الشخص المعنوي لإمعانية إثارة مسؤولية 
هذا الأخير» فصلحة الشخص المعنوي هٍ الفاصل بين مسؤولية الشخص الطبيعي والمعنوي» 
وعليه لابد من تحديد مفهوم أجهزة الشخص المعنوي وممثليه الشرعيين والتصرفات التي تصب 
في مصلحته. 

الفرع الأول: إرتكاب جريمت الغش والخداع الإلكتروني من طرف أحد أجهزة الشخص 
المعنوي أو ممثليه الشرعيين 

أشرنا سابقا أن جريمة الغش والخداع الإلكتروني تقوم على الغش والخداع في المواد 
الغذائية أو الطبية الموجهة للإنسان أو لحيوان. وذلك عرض أو وضع المنتجات المغشوشة للبيع 
على السوق الإفتراضي والخداع في نوعها أو كيتبا. ولما كان الشخص المعنوي مجرد كيان قانوني 
لا بمكنه التصرف إلا بواسطة الأشخاص الطبيعيين المكونين لهء فإنه لا يكون مسولا حسب 
المادة 51 مكرر و435 مكرر من قانون العقّوبات والمادة 70 من القانون 03-09 إلا إذا 
إرتكبت الجريمتين من طرف "الأجهزة والممثلين الشرعيين أو القانونيين' 

البند الأول: إرتكاب جريمتي الغش والخداع الإكتروني من طرف أحد أجهزة الشركة 

لم يعرف قانون العقوبات الجزائري "الجهاز'"عصهعمه". نظرا لإختلاف أنواع وأشكال 
الشخص المعنوي (المورد أو المتدخل)» فيكفى الرجوع إلى القوانين المنظمة له أو لقانونه الأساسى 
للقول أن الجهاز يتكون من ثخص رض لهم القانون أو النظام الأسابي الشخص 
المعنوي إدارته أو تسيير والتصرف بإسمه في حدود الغرض الذي أنشأ من أجله2. ومن تم يفهم 
من خلال هذا التعريف أن الجهاز يمكن أن يكون شخصا طبيعيا كا يمكن أن يكون جموعة من 


انشير هنا أن الفقه قدم العديد من المصطلحات تعبيرا عن العضوء فنجد الفقيه"ميشو"يطلق على العضو " و»! 
أءعع01 أسدادعوع*مء"" والفقيه هوريو" [آعع1 غ+0)22ءوعمء* ع1" اما عبارة 01054111 حسب قاموس 
أروس فهى جزء حي من الجسم يقوم بوظيفة 716 12 5صهل 1616" لذلك يمكن اشبيه البنيان المانونٍ الشركة 
لجسم الانسان. 

#"شريف سيد كامل » المسؤولية الجنائية الأشخاص المعنوية-دراسة مقارنة-»الطبعة الأولى»دار النبضة 
العربية»مصر»ء1998»)ص 112. 
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الأثخاص» لما دور محدد حسب القانون للتصرف وتجسيد إرادة ومصلحة الشخص المعنوي» 
ويترتب عن الأفعال التي ترتكبها قيام المسؤولية الجنائية لهذا الأخير'. 

غير أن الملاحظ على المادة 51 مكرر من قانون العقوبات» أنها لم تحدد بصفة صريحة نوع 
الجهاز المقصودء خاصة إذا علمنا أن الشخص المعنوي بصفة عامة والشركات التجارية بصفة 
خاصة فكون من أجهزة دائٌة وأجهزة موقتة أجهزة التسير وأجهزة للنراقية» فيرئ. البعض أنه 
من الناحية العملية أن مجلس المراقبة وابمعية العامة للمساهمين في شركات المساهمة يصعب تصور 
إقامة مسؤوليتها لطبيعة الوظيفة الموكلة إلهما فمجلس المراقبة يرصد لمراقبة حسن عمل وأسير 
الشركة عن طريق المداولات» وامعية العامة كذلك فوظيفة كلهما هي ظرفية ومؤقتة. فين يلقى 
على عاتق باق الأجهزة مبمة التسيير اليوي للشركة بالنسبة لباقي الشركات2,. 

عموما فإن الأجهزة الشرعية لشركة التضامن هي "المدير " الذي يمكن أن يكون شخصا 
واحد أو أكثر ويمكن أن يعين من بين الشركاء أومن الغير» فإذا كان تعبينه في العقد التأسيسى 
للشركة معيا مديرا نظاميا واذا عين بموجب إتفاق لاحق سمعى بالمدير غير نظامي» بالإضافة إلى 
المدير فإ المعية العامة للمساهمين تعتبر هي الأخر جهازا للشركة. 


انشير هنا إلى قرار صادر عن الحكمة العليا بتاريخ 2011-204-28 »غرفة الجنح و الخالفات ءني الملف رقم 
7 ويعقرار منشور فى مجلة المحكمة العليا »العدد 2011-01.بنمّض قرار المجلس القَضائي للعاصمة الذي 
أذان بنك سوسيتي جنرال بجنحة مخالفة التشريع و التنظيم االخاصين بالصرف وحركة رؤوس الأموال من وإلى 
الخارج. 

* محمد حزيط» المسؤولية الجزائية للشركات التجارية فى القانون الجزائري و القانون المقارن»دار 
هومه» الجزائر» 2013 »ص 202. 
-أشار إلى نفس الرأي كل من الفقيهين الفرنسيين" ©61711581186© 1.5 7 '151 7.21:50115"حيث يريان 
كلاهما أنه من الناحية العملية فغن أجهزة التسبير وحدها قابلة لأن تجعل الشخص المعنوي مسؤولا جزائياء أما 
أجهزة المراقبة فلا يترتب على أنشطتها قيام المسؤولية الجزائية للشخص المعنوي. أشار إلى ذلك :أحمد الشافعي» 
الإعتراف بمبدأً المسؤولية الجزائية للشخص المعنوي في القانون الجزائري» رسالة دكتوراه في القانون» كلية الحقوق» 
جامعة بن برست ين هدق 1و 2012-20111:ضن 217 
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أما الأجهزة الشرعية لشركة التوصية البسيطة فتتمثل في "المدير" الذي يعين من بين الشركاء 
المتضامنين دون الموصين والا إعتبر متضامنا ومسثولا عن ديون الشركة بصفة مطاق وغير 
محدودةء بالإضافة المدير فإن المعية العامة للمساهمين تعتبر جهازا كذلك!. 

غين يتطلب لتحديد أجهزة شركة المساهمة أولا تحديد النظام الذي تتخذه الشركتء فإذا 
كانت تتخذ مط التسيير عن طريق مجلس المديرين فإن أجهزتها تمثل في مجلس المديرين ورئيس 
مجلس المديرين والممثلين المعنيين من طرف مجلس المراقبة وأخيرا مجلس المراقبة. أما إذا كانت 
الشركة مسيرة وفمًا لنظام مجلس الإدارة فإن أجهزة الشركة نتلخص في مجلس الإدارة ورئيس 
مجلس الإدارة والرئيس المدير العام والملديرين العامين عندما توكل إليهم مهمة إدارة الشركة في 
نفس الوقت. بالإضافة ما سبق فإن المعية العامة هي أخرى تعتبر جهازا في شركة المساهمة في 
كلا النظامين ٠”‏ 

كا لا تختلف كثيرا أجهزة الشركة ذات المسؤولية المحدودة عن بافي الشركات» فالمدير 
يعد جهازا وان تعددواء وسواء عين بالعقد التأسيسبي أو بموجب إتفاق لاحق من بين الشركاء 
أو من الغير» ويكون المدير جهازا شرعيا قِ الشركة ذات المسؤولية المحدودة ذات الشخص 
ا و ا 

البند الثاني : إرتكاب جريمة الغش والخداع من طرف الممثلين الشرعيين للشركة التجارية 

يذهب بعض الفقّه ( إلى التفرقة بين الممثل "766561114111"وبين العضو "0184716") على 
إعتبار أن العضو هو الممثل القانوني أو الشرعي للشخص المعنوي. فتعبير الأعضاء يشمل الرئيس 
المدير العام» والمديرين ومجلس الإدارة ومجلس المراقبة وابمعية العامة للمساهمين» بينما الممثل هو 


'- فتيحة يوسف»ء أحكام الشركات التجارية وفمًا للنصوص التشريعية و المراسيم التنفيدية الحديثة»الطبعة الثانيةء 
دار الغرب؛الجزائر» 2007 

"أحمد قائد مقبل » المسؤولية الجنائية للشخص المعنوي-دارسة مقارنة-»الطبعة الأولى» دار النبضة 
العربية» مصر» 2005» ص 121 

:عمر سالء المسؤولية الجنائية للأشخاص المعنوية وفقا لقانون العقوبات الفرنبي الجديد»الطبعة الأولى»»دار النبضة 
العربية» مص 1995» ص 49. 

“مد أحمد المحاسنة» المسؤولية الجزائية الشخص المعنوي في حالة إنتفاء الصفة القثيلية للعضو مرتكب الجريمة- 
دراسة مقارنة» مجلة دراسات علوم الشريعة والقانون»العدد01ءالجلد42»سنة2005»تصدر عن الجامعة 
الإردنية»الاردن»ءص138. 
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الشخص الطبيعي صاحب السلطة القانونية أو الإتفاقية للتصرف بإسم الشخص المعنوي» فقد 
يكون المدير العام بمفرده أو المدير الإداري أو رئيس مجلس الإدارة'. 

غير أنه في حقيقة الأمى يعتبر الجهاز والممثل وجهان لعملة واحدة» في بعض الشركات 
يختلط مفهوم الجهاز مع الممثل لآن الجهاز يكون مسئولا عن تمثيل الشركة» فين يظهر جليا في 
بعض الشركات الأخرى الفرق بينهما ا هو الال بالنسبة للمتصرف المؤقت الذي يعين لمدة 
ظرفية فقط أو كال المسير الأجنبى الذي يعين بموجب إتفاق لاحق للعقد التأسيسبى2. 

فقد عرف المشرع الجزائري الممثل الشرعي في الفقرة 02 من المادة 52 مك02 من 
قانون الإجراءات الجزائية بأنه«هو الشخص الطبيعي الذي يخوله القانون أو القانون الأساسي 
للشخص المعنوي تفويضا لقثيله». وبالتللي فإن ممثل شركة التضامن وشركة التوصية البسيطة هو 
'المدير" »أما ممثل شركة المساهمة فهو رئيس المدير العام والمدير العام أو رئيس مجلس الإدارة أو 
رئيس مجلس المديرين»وأعضاء مجلس المديرين المفوضين من قبل مجلس المراقبة .وجميع 
الأثخاص الطبيعية الخولة لقثيل الشركة بموجب القانون الأسامبى أو إتفاق لاحق . 

ما نخلص في الأخير أن المشرع ضيق من مفهوم "الممثل" وقيده بإشرط الشرعية» وبات 
يتطلب لإقامة مسؤولية الشخص ال معنوي عن جريمقي الغش الضريبي وتبييض الأموال إرتكاب 
السلوك المادي المكون ليجريمتين من طرف الممثل الشرعي أي الذي يكتسب سلطاته من القانون 
أو القانون الأساسي للشركة» ويقصي بذلك جميع الأثخاص الحائزين على تفويض أو تويل من 
قبل احد الاجهزة او الممثلين الشرعيين. 

الفرع الثاني إرتكاب جريمة الغش والخداع لحساب الشركات التجارية 

بالإضافة إلى ضرورة إرتكاب جريمة الغش والخداع الإلكتروني من طرف أحد أعضاء 
أو تمثلي الشخص المعنوي الشرعيين» يحب أن ترتكب لحسابه. وهو ما إعتباره المشرع شرطا 
أساسيا لقيام مسؤولية الشركات. فالقاضي الجزائي ملزم بإثبات إرتكاب الجريمة من طرف أحد 
أعضاء أو تمثلي الشخص المعنوي الشرعيين» وأنهم إرتكبوا الجريمة ل+سابه» غير أن الملاحظ على 


اخمد أبو العلا عقيدة»الإتجاهات الحديفة في قانون العقوبات الفرننبى الجديد»دار الفكر 
العربي» مصر» 1997 ص 55. ١‏ 

#حمد أحمد المحاسنه» المسؤولية الجزائية الشخص المعنوي في حالة إنتفاء الصفة القثيلية للعضو مرتكب الجريمة- 
دراسة مقارنةمجلة دراسات علوم الشريعة والقانون»العدد01ءلمجلد42»سنة2005»تصدر عن الجامعة 
الإردنية»الاردن »ص 138. 
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المادة 51 من قانون العقوبات السالفة الذكر لم توضم بشكل دقيق معنى عبارة "لحساب" أو ,نادم 
©اتزنتاه» زناءا" ما سوف يفسح المجال أمام القاضي لإعمال سلطته التقديرية في تحديد الأفعال 
التي يمكن تأويلها لحساب الشخص المعنوي.أي لا فائدة من التنصيص على هذا الشرط لأن 
جميع الجرائم التى ترتكب من قبل الشخص المعنوي خاصة منها الإقتصادية تصب في مصلحته . 

حيث يرى بعض الفقه !أن "عبارة لحساب الشخص المعنوي " تقتضي أن تكون الجريمة 
قد إرتكبت بهدف تحقيق مصلحة له» كتحقيق الربح أو تجنب إلحاق ضرر به ويستوي أن تكون 
هذه المصلحة مادية أو معنوية» مباشرة أو غير مباشرة» محققة أو احتمالية» أي يكفى أن تكون 
الأفعال الإجرامية قد ارتكبت ببدف ضان تنظي اوجن عر اخمال الشخص المعنوي او 
تحقيق اغراضه. 

خاتمة: 

نخلص في الأخير للقول أن المشرع لم ساوى بين الغش والخداع العادي وذلك الواقع في 
لمجال الإفتراضي» فيشترط أن يمع الغش على مواد غذائية أو طبية تكون موجهة للإنسان أو 
رن ره 9 عرضها للبيع» أما اللخداع فيكون عندما يقَع مساس بالصفات الجوهرية للمنتوج 
وخصائصه. فيكون بذلك آخخر مرحلة لإتمام الجريمة. ومع ذلك لا تكون الشركة المنتجة للسلع 
المغشوشة مسؤولة على جريمة الغش و الخداع إلا ثبت ان الغش وقع من طرف احد اجهزتها 
أو ممثليها » ووقع لحسابها. أما عن مبدأ التخصيص فأحسن ما فعل المشرع عندما شرع النص 
الجرم لأنه الأثخاص المعنوية عادة ما تستعمل كغطاء للتبرب من العمّاب. 

في الأخير ما تجدر الإشارة إليه أن جريمة الغش والخداع الإلكتروني من أكثر الجرائم 
إنتشارا لضعف الماية الإلكترونية» ولإهمال الدولة لهذا السوق اتلحصب. وعليه نناشد المشرع: 
يدبك اياك الدفع الإلكتروني وتعظيم السوق الإلكترونية وتشجيع التعامل داخلها ما لما 
من منافع اقتصادية. 
-وضع برامح إلكترونية للتدقيق في حمَيمَة السلع المعروضة» وتتبع مصدرها. 
-إنشاء براح تكورينية لأعوان الرقابة للسماح بممارسة وظائفهم الرقابية على المنتجات المعروضة 


اهمد نصر محمد القطرى» المسؤولية للشخص العنوى-دراسة مقارنة-» مجلة العلوم الااسانية 
والإدارية»ع05620..»صادرة عن جامعة المجمعة»الأردن»ص 45 
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خصوصية العقاب في الجريمة المعلوماتية 
111 111101111261013 111 21111151111213 01 2115263 111" 
ذه صورية بوورابة استاذة عاضر ١‏ 
جامعة طاهري محمد- بشار- الجزائر 

مقدمة 

العقاب عن الجراتم المعلوماتية هو الجزاء القانوني الرادع لكل من يشارك أو يقوم بالاعتداء 
على المعلومات وعناصر نظم المعالجة الآلية للمعطيات» و كذا ضمان الأمن واسترجاع الحقوق 
في حالة الاعتداء عليها. 

وهذا ما أكدته اتفاقية بودااست بشأن الجراتم الالكترونية» وعلى ضرورة تكريس عقوبات 
فعالة ملائمة ورادعة تتناسب و خطورة الأفعال الواقعة على نظم المعالجة الآلية للمعطيات. 

حيث أشارت هذه الاتفاقية على ضرورة أن يكون كل فعل مجرم تم النص عليه فيها مستحق 
لجزاءات عقّابية والتي يجب أن تكون فعالة وملائمة ورادعة» وذلك لحيلولة دون حدوث تتا 
خطيرة!» وهذا ما وضحته بموجب المادة 13 تحت عنوان الجزاءات والإجراءات. 

وهذا التأكيد نابع من خطورة هذه الجرائم و خسائرها على الاقتصاد الوطني» وانتشار الوعي 
بهذا الأمر» و أنا صعوبة التصدي لهذا اللحطر والتهديد نابع من صفة بعض الأثخاص قد يطلق 
علييم تسمية" المتطفلين الأذكاء"2 والذين يمكن أسخيرهم من قبل الجهات والحكومات للعصول 
عل ما هو أن وأخطر»ء سواء من أجل المنافسة أومن أجل امتلاك عر القوة» فن يمتلك 
المعلومة بمتلك القوة . 

كا أن هذه الأخطار لا ترتكب من قبل أثخاص معينين» بل من قبل جميع الأشخاص 
والفكات. .والطيقات» وذلك. شحة التشار التكتوويها وتسييط ومائل. الاتضال» وانتقار 


'- د. هلاي عبد اللإه أحمد» الجوانب الموضوعية و الإجرائية لجرائم المعلوماتية» على ضوء إتفاقية بودايست 
الموقعة فى 23 نوفير 2001» الطبعة الأولى» دار النيضة العربية» القاهرة- مصرء 2003؛ ص 1546155. 
7 لتفاصيل ار لدى: د.دلال صادق الجواد ود.حميد ناصر الفتال» أمن المعلومات» دار اليازوري»: عمان- 


الأردن» 2008» ص 141 
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الانترنت!» ضف إلى ذلك دخول الجزائر في السنوات الأخيرة تكنولوجيا الجيل الثالث و الرابع» 
وعلى الرغم من التأخر التكنولوجي في الجزائر وضآلة نتانح التطور مقارنة مع الدول العالم» إلا أنها 
ست يل عن الاتخطان العلوماية التي أصبحت تبدد امن أكبر دول العالم. 

ومن اجل ذلك سارع المشرع الجزائري إلى إدخال تعديلات على قانون العقوبات في الفصل 
الثالث المتضمن الجنايات والجنح ضد الأموال» وإضافة قسم سابع 5 معان طلم ليله 
الآلية للمعطيات بموجب القانون رقم 15-04 وتعديله من جديد في 2006 بموجب القانون 
رقم 2723-6 حيث شدد فيه عمقوبة الغرامة دون المساس بالنصوص التجربمية الواردة بشان 
المساس بانظمة المعاللة الآية: 

و نفس الأعى بالنسبة للمشرع الفرنبي» وبناء على الوضع القَائم قام بتعديل قانون العقوبات 
وفي كل مرة إشدد فبها العقاب على الجراتم المتعلقة بالمعالجة الآلية للمعطيات» من تلك التعديلاات 
نجد تعديل سنة 2004 بموجب القانون 575-2004 المؤرخ في 21 جوان والمتعلق بالثقة في 
الاقتصاد الرقي” الذي جاء فيه تشديد عقوبة الحبس والغرامة المقررة لهذه الجرائم وذلك بموجب 
المادة 45 الفصل الثاني منه بعنوان مكاخة جراتم الفضاء المعلوماتي. 


ع رشيدة بوكر» جرائم الإعتداء على نظم المعالجة الآلية في التشريع الجزائري المقارن» ط1» منشورات حابي 
الحقوقية» بيروت- لبنان» 2012» ص 315. 

القانون رقم 23/06 المعدل لقانون العقوبات المؤرخ في 20 درسمبر 2006 

,1611011 عالطامصمءة'1 مدل ععممتكصم» 12 تتتدمم 2004 طتتتدز 21 1ل 2004-575 1.0112 3 

2 ع1اطمكء عانا : 11 ع اامقطن .2 ”م علرء)ا 11168 ععدم 2004 متناز 22 تل 50143 0115ل[ 

: 45 الث 6غ 1لهمتستوععماقى 

ا 45 مر 

1.146 1تطلده ‏ أو لهضصةم ‏ عملم كتل 323-1 ةا  -‏ 26[ 

« 225 عتتاعك » : 22015 145 :21م 1220013665 50121 « 312 طتكك » : 22015 145 ,211263 1011م تلث ”1 

« خآلناط 000 30 » : ©72مده5 12 مهم ممع2[ممرعء أوء « خآلآاط 000 15 » : عمتصدهد 12 اء 

« 325 2015 » : 22015 165 21م 12001365 5021 « 5طة عتتاعل » : 02015 145 ,211262 20معه5 تتى 27 

.« خآناط 000 45 » : ع©تتمدهه5 12 هم ممع12ممصطء» أوء « 8[آلآاط 000 30 » : عستمردهد 12 اء 

5 9وه]1 031 1120221265 5021 « 325 2015 » : 22015 145 رع00» عمطمممط حل 3323-2 علء اعد ذخ - .11 


0 75 » : 5010116 12 31م م66ع12ممطع"؟ أوء « خ[لآظ 000 45 )» : عمتمردهد 12 أه « كمه ومك »2 : 
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حيث .ثبت تدخل المشرع وتشديده العقاب على هذه الجراتم إدراكا منه بخطورة الوضع 
وضرورة وجود عقاب رادع. 

و السؤال الذي يمكن طرحه في هذا المقام هو هل العقوبات الواردة ببذه النصوص ص كافية 
لردع هذه الأفعال أو لحد و الوقاية من جرائم تقنية المعلومات؟ آم لا بد من احتياطات 
واستراتجيات أخرى؟ نحاول معرفة ذلك من خلال منبجية تايلية مقارنة لنصوص التشريع 
الجزائري و الفرشبى وما جاء في الاتفاقيات الدولية وفمًا للخطوات والعناصر الااتية: 

المطلب الأول: مضمون العقاب في مجال الجريمة المعلوماتية 

إن العققاب الجنائي رادع سواء بالنسبة للأشخاص الطبيعية بفرض عقوبة الحبس والغرامة» 
وكذا بالنسبة للأشخاص المعنوية تنشأ مسؤوليتها وتكون خاضعة لجزاءات نوضحها بحسب ما جاء 
في التشريع الجزائري و التشريعات المقارنة كا يأتي: 
الفرع الأول: العقوبات بالنسبة للأشخاص الطبيعية 

أوضحت النصوص القانونية سواء في التشريع الجزائري أوفي التشريعات المقارنة العقوبات 
الأصلية المقررة مختلف الجراتم المعلوماتية» وإضافة إلى ذلك عقوبات تككميلية. 
البند الأول: العقوبات الأصلية 

العققوبات الأصلية هي كل عقوبة لا توقع إلا إذا نطق بها القاضي وحدد نوعيتبا ومقدارها 
واي السجن أو الحبس أو الغرامة المالية التي تكون كافية بذاتها لتحقيق معنى الجزاء وي 
العتقاب الأساسى لجرعة!. ْ 

نحدد القانون لكل جريمة عقوبة» وأشدد العقوبة إذا اقترنت بظرف من ظروف التشديد 
المنصوص عبهاء إذلك سوف أحاول توضيح العقوبات التى تخضع لما كل جريمة من الجراتم 
التي نص علبيها التشريع العقابي الجزائري»مقارنة مع التشريع العقابي الفرنبي لتوضيح أكثر. 

و آتشمل العقاب على الجراتم الآتية: 


)»0 500 
5 31م 1120212665 5021 « 325 2015 » : 220]5 و5ع1 ,ع00» عمقممم حل 3323-3 ع1عج! لخ - .111 
5 ) : 5012126 12 01م م66ع12ممطع" أوء « خ[لآاط 000 45 » : عمتمده؟د 12 أء « كمه نمك » : 12015 


.« خآلاط 000 
'- راضية مشرى » الماية الجزائية للمصنفات الرقية فى ظل قانون حق المؤلف» مجلة التواصل لكلية الحقوق» 
جامعة 08 ماى 45.» قالمة» عدد 34» جوان 2013» ص 144. 
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اولا: عقوبة جرائم المساس بأنظمة المعالجة الألية المعطيات 

وي نتضمن الجراكم الاتية: 
1: عقوبات جريمة الدخول أو البقاء غير المصرح بهما: 

تختلف العقوبة في هذه الجريمة وبحسب ما ترتب أولم يترتب عن الدخول أو البقاء أضرار 
ممست المعلومات وأنظمة المعالجة الآلية في التشريع الجزائري والتشريعات المقارنة محل الدراسة 
وفما لما يل: 
أ- العقوبة في التشريع الجزائري: حددتبها المادة 394 مكرر من قانون العقوبات و المعدلة 
بموجب القانون 23-06 الذي شدد عقوبة الغرامة في صورتها البسيطة والمشددة» و عليه تكون 
العقوبة الحبس من ثلاثة (03) أشهر إلى سنة و الغرامة من نحمسون ألف ( 50000) إلى ماقي 
ألف ( 200000) دينار جزائري في حالة الدخول أو البقاء غير المصرح بهاء و ل ينشأ عن 
ذلك أي ضرر أو إفساد أو تعطيل للنظام المعلوماتي المخترق أو للمعلومات المتضمنة فيه» و ذلك 
بعد ما كانت عقوبة الغرامة قبل التعديل لقانون العققوبات سنة 2006 تتراوح بين خمسون ألف ( 
0 إلى مائة ألف (100000) دينار جزائري كد أقصى » ولا شك أن هدف المشرع 
من وراء تشديد و مضاعفة الحد الأقصى للغرامة هو مكالفة ومحاولة الحد من انتشار جراتم 
الإختراق المعلوماتي خاصة و الجريمة المعلوماتية عامة» لاسا إذا تم اختراق نظام يحتوي على 
معلومات سرية أو تتعلق بِأُمن الدولة و موّسساتها1 نما إشكل خطورة على الأثخاص و عل الدولة 
الجزائرية التى ثتوجه مؤخرا نحو إرساء حكومة إلكترونية2 تقيدا بمبدأ العصرنة و التوجه نحو 
التكنولوجيا الرقية و الاتفتاح عليبا. 

أما إذا ترتب على فعل الدخول أو البقاء أضرار تمس المعلومات أو النظام فإن المادة 394مكرر 
من قانون العقوبات المعدل و فى فقرتيها الثانية و الثالثة تدص على انه"...تضاعف العقوبة إذا 


'- و هذا ما أكد عليه المشرع الجزائري و أخده بعين الاعتبار» عندما لم يقصر الحماية على المعلومات يختلف 
أنواعها و بغض النظر عن الجهات الت تنتمي إليهاء بتشديده للعقوبة إذا كانت المعلومات التى تم الاعتداء عليها 
نتعلق بالدفاع الوطني أو الحيئات و المؤسسات الخاضعة للقانون العام و ذلك بموجب المادة 394 مكررة من 
تارك المتر انك امعان 

“- يظهر توجه الجزائر نحو تفعيل الحكومة الالكترونية من خلال إصدار تشريعات للتواصل في المسائل الإدارية 
و غيرها مع المواطنين من خلال القانون رقم 03-5 مؤرخ في أول فبراير سنة 2015 يتعلق بعصرنة العدالة 
“و القانون رقم 04-15 مؤرخ في أول فبراير سنة 2015 يحدد القواعد العامة المتعلمة بالتوقيع 
والتصديق الإلكتروني» ج.ر عدد 06 بتاريخ السادس من فبراير 2015» ص 6-4. 
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تأليف موعة من الباحثين 

ترتب على 05070 لعطيات المنظومة؛ و إذا ترتب على الأفعال المذكورة أعلاه تخريب 
إشتغال المنظومة تكون العقوبة الجبس من ستة أشبر إلى سنتين و الغرامة من 50000 دج إلى 
12060100 دج . 
وما هو ملاحظ في هذه الصورة لجريمة الدخول والبقاء المرتب لنتيجة» أن جعل المشرع الضرر 
الناتج عن ذلك الفعل ظرفا لتشديد العقوبة في حالتين اثنتين و هما: 
* إذا ترتب عن الدخول أو البقاء حذف أو تغيير لمعلومات المنظومة: فإن العقوبة تضاعف عن 
تلك المقررة لعقوبة الدخول أو البقاء الجرد ليصبح الحبس في حده الأدنى (06) ستة أشبر و 
في حده الأقصى ( 02) سنتين» والغرامة لتتراوح بين (100000) مائة ألف دينار جزائري إلى 
( 400000) أربعمائة آلف دينار جزائري. 
* إذا ترتب عن فعل الدخول أو البقاء تخريب نظام اشتغال المنظومة: و في هذه الحالة تكون 
عقوبة الحجبس من (06) ستة أشهبر إلى (02) سنتين» أما الغرامة فتكون بين (50000) دينار 
جزائري إلى احدها الأقصى (300000) ثلائمائة ألف دينار جزائري. 
والملاحظ أن المشرع لم يعطي للقاضي الفاصل في المنازعة الحكم بإحدى العقويتين الحجبس 
أو القرافة باستعمال: خرف "واو" الريط يدلا مد * أو" الاضعارية وو ترك اخاك السلظة 
التمديرية للقاضي في إمكانية أجمع من عدمه»ء وو يكون المشرع ا جزائري قِ ذلك قد جانب 
الصوابء لأنه يمكن للقاضي الحكم بإحدى العموبتين ما قد يجعل العققاب أقل ردعاء و بإمكان 
القاضي أن يح بجعل الحبس أو الغرامة أو كلاهما معا موقوفة النفاذ طبقا لنص المادة 592 
قانون إجراءات جزائية'»ء فضلا عن إمكانية تطبيق عقوبة العمل للنفع العام بدلا من الحجبس 
طبقا للمادة 05 مكرر1 من قانون العقّوبات» ويكون للقاضي سلطة تقديرية في الحكم بالعقوبات 
بين الحد الأدنى والحد الأقصى بحسب ما لتطلبه كل حالة الاختراق. 

نب العقوبة في التشريع الفراسي: حدد المشرع الفراسي عقوبات مختلفة و عدها في كل مرة بتشديدها 
بداية من أول قانون لسنة 1988 المتعلق بالغش المعلوماق و إدخاله في قانون العقوبات سنة 


'- المادة 592 من الأمى رقم المتضمن قانون الإجراءات الجزائية الجزائري تقضي"" يجوز للمجالس القضائية و 
لمحا م؛ ني حالة الحكم بالحبس أو غرامة إذا لم يكن المحكوم عليه قد سبق الحم عليه بالحبس لجناية أو جنحة 
من جراتم القانون العام» أن تأمى حك مسبب بالإيقاف الكلى أو الجزثي لتنفيذ العقوبة الأصلية" معدإة بموجب 
القانون رقم 14-04 المؤرخ في 10 نوفبر 22004 ج.ر عدد 71, ص 06 . 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 
2 وبداً العمل به بداية من 19941» وكذا التعديل الذي جاء في 2004 و242012 و 
العقاب عليها في صورتها البسيطة والمشددة. 

فكانت عقوبة الدخول أو البقاء غير المشروع في صورتها البسيطة في أول قانون للغش المعلوماتي 
رقم 19-88 تقدر ب (02) شبرين حبس إلى (01) سنة أو بغرامة من (2000) ألفين فرك 
فرنبي إلى (50000) خمسين ألف فرك فرنبي2» فكان الحد الأدنى و الأقصى منخفضا مع 
ترك السلطة التقديرية للقاضي في تقدير عقوبة ما بين الحدين مع حريته في الحكم بإحدى العقوبتين 

8 المشرع الفرابي بقانون العقوبات الجديد سنة 1994 و يجعل عقوبة هذه الجراتم قِ 
حد واحد سواء كانت الحبس لمدة (01) سنة و بغرامة (15000) مسة عشر ألف يورو 
ليسلب القاضى سلطته التقديرية في التحرك بالعقوية”. 

و حالات أخرى و لأن جرائم المعالجة الآلية للمعطيات في انتشار و تطور مستمر تبعا لتطور 
التقنية الرقية» و كذا لفو و ازدياد اللحسائر الناجمة عنها خاصة أن التقارير الأخيرة توضم تأثر فرذسا 
من ضمن الدول الأوروبية ببته الجرائم» و كذا قيامها بكتل الإجراءات و التدابير لدراسة واقع 
الجريمة الإلكترونية و لمكالخة جام الانترنت حماية شعببا من هذا اللحطر المتلون و غير المحدودء 
إضافة إلى تشجيعها القيام ملات تحسيسية و توعية من قبل مبنيين و منتخصصين في هذا المجال» 


31 0115126 عع ,[2م6م ع00» 011 1610150 غمهمم ,1992 )111114( 22 111 92-683 2 1.01 - 
4 22315 01 
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تأليف جموعة من الباحثين 
وضع براح و خطط إسترائيجية و من ذلك تقديم تقرير حول" حماية مستخدمي الانترنت"” الذي 
قام به فريق عمل وزاري تحت إشراف مارك روبرت النائب العام لحكة استئناف ريوم. 
والملاحظ أن المشرع الفرابي لم يدخر أي جهد في مكافته لجرائم أنظمة المعالجة الآلية في 
كل فرصة أسمح بالتعديل» فقّد بدأ مبكرا في مواجهته لهذه الجرائم» و لم يتأخر2عن أي إجراء 
تعديل كما تطلب الى ذلك. 

و قام المشرع الفرنبي مرة أخرى بتشديد العقوبة» و ذلك بموجب المادة (45) من الفصل 
الثاني من القانون رقم 375-14 المتعلق بالثقة في الاقتصاد الرئي لتصبح العقوبة ضعف عما 
كانت عليه: الحبس (02) سنتين و الغرامة (30000) ثلاثون ألف يورو. 
أما عقوبة الدخول أو البقّاء غير المصرح به و في صورته المشددة» حيث جعل المشرع ما يترتب 
عن الدخول أو البقاء بدون قصد من أضرار كظرف مشددء فكانت في قانون الغش المعلوماتي 
لسنة 1988 محدد ب الحبس لمدة من (02) شهبرين إلى (02) سنتين و بغرامة من (10000) 
عشرة ألاف فرك فرنبى إلى (100000) مائة ألف فرك فرنبى و ذلك في حالة ترتب عن 
الدخول أو القاء بحدف أو تعديل للبياناتاو تعطيل النظام”. ١‏ 

و كذا في قانون العقوبات الجديد لسنة 1994 ليحتفظ بالحد الأقصى لعقوبة الحبس و رفع 
الغرامة إلى (30000) ثلاثون ألف يوروء أما قانون العقّوبات لسنة 2004 كذلك زاد من 
عقوبة الحبس إلى (03) ثلاثة سنوات و الغرامة لتصبح (45000) خمسة و أربعون ألف 


4 
مقش كن 
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تأليف موعة من الباحثين 

يأتي المشرع الفرنبي في سنة 2012 بفقرة جديدة من نفس المادة» و يتفرد بها على غرار 

المشرع الجزائري و غيره من المشرعين» و يعاقب بعقوبة أشد إذا كان الدخول أو البقاء سواء في 

صورته البسيطة أو المشددة يرتكب على نظام معالجة آلية للبيانات الشخصية التي تنفذها الدولة'. 
2:عقوبة جربمة الإتلاف المعلوماني او تخريب منظومة معلوماتية 

أ- في التشريع الجزائري: اخضع المشرع الجزائري لمن تعمد مند البداية الإضرار بمعلومات المتضمنة 

في نظم المعالجة الالية او تخريب المنظومة في ذاتها لعقوبة أشد عن من دخل أو بي بدون 

تصريح وترتب عن ذلك ضرر وفقا للمادة 394 مكرر 1» ولا شك أن المشرع قد شدد العقوبة 

في هذه الصورة عن العقوبة في الصورة الاولى لجريمة الاختراق المعلوماني و ذلك راجع إلى 

توفر عنصر القصد منذ بداية ارتكاب فعل الإتلاف» خددت العقوبة ب (06) ستة أشبر حبس 

إلى (03) ثلاثة سنوات و غرامة من (500000) خمسمائة ألف إلى (2.000.000) اثنان 

مليون دينار جزائري لكل من أدخل بطريق الغش معطيات في نظام المعالجة الآلية أو أزال أو 

عدل بطريق الغشء» ولم ينص على إتلاف أو تخريب نظام اشتغال منظومة المعالجة الآلية 

للمعطيات مكتفيا بنص المادة 394 مكرر عقوبات» إن كان إدخال معلومات فيها مثل بعض 

الفيروسات قد يترتب عنه تعطيل اشتغاطا. 

ب- في التشريع الفرنبي: كذلك المشرع الفرنبي نص على عقوبات إتلاف المعطيات والمعلومات 

المتضمنة في أنظمة المعالجة الآلية» وعلى إتلاف أو تعطيل تلك الأنظمة بموجب المادتين 3-462 

و 4-462 من القانون 19-88 فكانت عقوبة إتلاف أو تعطيل نظام للمعالجة الآلية للمعلومات 
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تأليف جموعة من الباحثين 
هي الحبس من (03) ثلاثة أشبر إلى (03) ثلاثة سنوات و غرامة (10000) عشرة ألااف 
فرك إلى (100000) مائة ألف فرك فرنبى أو بإحدى العقوبتين!. 
و عقوبة إتلاف معلومات متضمنة في نظام معاوماقي هي بالنسبة لجبس نفس عقوبة تعطيل 
النظام الحجبس من (03) ثلاثة أشبر إلى (03) ثلاثة سنوات و الغرامة اقل منها مقارنتا بسابقتها 
بالنسبة لحدها الأدنى و الضعف تمس مرات بالنسبة لحدها الأقصى وه ( 2000) ألفين 
فرك إلى (500000) خمسمائة ألف فرك فرنسى أو بإحدى هاتين العقوبتين2 . 

و بعد تعديله لقانون العقوبات الجديد ل ساريا بدايتا من مارس 1994» جعل 
العقوبات فى حدها الأقصى فقط و هي واحدة سواء بالنسبة لإتلاف المعلومات أو إتللاف 
النظام و تعطيله » بأن أصبحت عقوبة الحبس (03) ثلاثة سنوات و بغرامة (45000) مس 
وأربعون ألف يورو دون أن تكون للقاضى سلطة تقديرية بين العقوبتين و ذلك بموجب المادتين 
2 -2 و3-323 عقوبات فراسي المعدل والمتمم. 

ليعود المشرع الفرامبي من جديد ويستجيب للمستجدات بتعديله لحته المواد بموجب القانون 
رقم 575-2004 ويرفع العقوبات السابقة بالنسبة لجريمة الإتلاف سواء بالنسبة للبعطيات أو 
البيانات او بالنسبة لتشغيل النظام بان يعاقب على ذلك بالحبس لمدة (05) خمس سنوات << و 
غرامة (75000) حمس و سبعون ألف يورو. 
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تأليف مجموعة من الباحثين 

ولقد فسر تقارب العقوبتين بالنسبة لصور الإتلاف المعلوماتي من قبل ابمعية الوطنية الفراسية 
بالتقارب الكبير بين الجريمتين» و يتعذر القييز بينهما في بعض الأحيان» كا فسر أن فعل إعاقة 
النظام يكون نتيجة إدخال معلومات و هي صورة من صور إتلاف أو التلاعب بالمعلومات!. 

وفى 272012 و موخرا فى 2014 ليعدل المادة 353-233 و.يضيف المشرع الفرنبي ف 
المادتين 2-323 و 3-323 زيادة عقوبة الحجبس (07) سبع سنوات و غرامة (100000) مائة 
اف يورو إذا وقع الإتلاف المعلوماتي أو جريمة التلاعب المعلومات على نظام المعالجة الآلية 
للبيانات الشخصية الى تعفذها الدولة. 
3: عقوبة جريمة التعامل فى معلومات غير مشروعة 

هذه الجريمة نص عليها كل من التشريع الجزائري 
أ- التشريع الجزائري: عاقب على هذه الجريمة بالحجبس من (02) شبرين إلى (03) ثلاثة 
سنوات و بغرامة من (1.000.000) مليون دينار إلى (5.000.000) خمسة ملايين دينار 


-١‏ محمد خليفة» الماية الجنائية لمعطيات الحاسب الالى في القانون الجزائري والمقارن» دار الجامعة الجديدة 
الإسكندرية 2007 » ص 192. 
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تأليف موعة من الباحثين 
جزائري و ذلك بموجب المادة 394 مكرر 2 الفقرة 1 عقوبات المعدل والمتمم و يلاحظ أن 
عقوبة هذه الجريمة مقارنتا مع الجربمتين السابقتين» أن المشرع خفض من الحد الأدنى لعقوبة 
الحبس بداية من شهرين و رفع من عموبة الغرامة كد أقصى هو خمسة ملايين دينار جزائري, 
و قد يرجع السبب فى ذلك إلى أن الاضرار المترتبة عن جريمة التعامل بمعلومات غير مشروعة 
قد تفوق بكثير الأضرار المترتبة عن الجريمة الأولى و الثانية. 

ب- التشريع الفرنبي: يعاقب علها المشرع الفرنبي بموجب المادة 1-3-323 عمّوبات المضافة 
بموجب القانون 375-2004 المتعاق بالثقة فى الاقتصاد الرتقي» والمعدلة بموجب القانون رقم 
1168-3 و أن العقاب على هذه الجريمة يكون بنفس العقوبة المقررة للجريمة نفسها أي 
العقوبة المقررة لجريمة الدخول أو البقاء غير المصرح بهما أو جريمة إتلاف المعلومات» أو نظم 
المعالجة الآلية التي يمكن أن تؤدي البراح و الأجهزة والوسائل المتعامل فيها إلى ارتكابها أو بعقوبة 
أشد1. 
اعتبر المشرع الفرنبي و هو ما لم يقم به المشرع الجزائري» أن هذه الجريمة من الأعمال 

التحضيرية لجريمة أخرى قد تكون للتحضير للقيام بدخول غير مصرح أو إتلاف معلوماتي إذلك 

عاقب بنفس عقوبة الجريمة المحضر لماء أو بعقوبة أشد و حسن فعل المشرع القرابى. 

البند الثاني: العقوبات التككميلية 
نص القانون على عقوبات تكميلية ‏ 

و الغاق و هو ما سيتم شرحه كم يِأتي: 

اولا: المصادرة 


بها إلى جانب العقوبات الأصلية والمتمثلة في المصادرة 
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22610231 عختتته56 12 أء عومع 061 12 أصمصطةععدم»ء 55ه510ه0م015 و5عؤ125ء017 غمهغمم غء 2019 


1 "2 عاتزء) 20570 3586م 2013 ع1طمرعءءغ 19 حل 20294 0115ل 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

0 ادر اناه التي يتم عار را يان لطر ام اميه حي ادن عرو 
البراح و الوسائل المستخدمة في إرتكاب جرية من الجرائم الماسة بأنظمة المعالجة الآلية» و لقد 
نص المشرع الجزائري في المادة 394 مكرر 6 على أنه : "مع الاحتفاظ بحقوق الغير حسن النية 
يك بمصادرة الأجهزة و البراح والوسائل المستخدمة" 

وكذلك المشرع الفرابي نص عل عقوبة مصادرة الأشياء التي استخدمت في ارتكاب جرائم 
المعالجة الالية بموجب المادة 5-323 الفقرة الثالثة من قانون العقوبات الفرضبى!. 
ثانيا: الغلق ١‏ 

إلى جانب عقوبة المصادرة نص المشرع على عقوبات تكميلية أخرى وهي الغلق» ويقصد ببا 
وفمّا لما جاء في المادة 394 مكرر 6: "إغلاق المواقع التي تكون محلا لجريمة من الجراتم المعاقب 
عليها وفمًا هذا القسمء علاوة على ذلك إغلاق امحل أو مكان الاستغلال إذا كانت الجريمة قد 
ارتكبت بعلم مالكها". 

غير أن المشرع لم يحدد مدة الغلق و هل يكون الغلق نبائيا؟ 

و بالنسبة للمشرع الفرنبي نص عليها في المادة 5-323 الفقرة 4 على "الغلق لمدة (5) خمس 
ستوات أو أكثر رميات 7 لواحد أو أكثر من فروع المشروع الذي أستتخد م قِ ارتكاب 
الجريمة" وإضافة إلى عموبة الغلق والمصادرة» نص المشرع الفربي على عقوبات أخرى تكيلية 
وجوبية وبحسب طبيعة كل جربمة وظروفها بموجب نفس المادة”. 


65 061165 5ع 165ط3منام0ء 155101165م 12502265ءم وع.ن[ » : 0.2.1 تدك 3 ومُمتله 323-5 غمم- ١‏ 
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تأليف جموعة من الباحثين 
الفرع الثاني: العقوبات بالنسبة للأشخاص المعنوية 
كرس القانون مبداً المسئولية الجزائية لالشخص المعنوي» وقرر له عمّوبات» حيث أقر المشرع 
الجزائري بذلك بموجب المادة 51 مكرر من قانون العقوبات واستثى الدولة واجماعات الحلية 
والأشخاص المعنوية اللخاضعة للقانون العام كونها هي ال حامية للمجتمع وتحافظ على أمن وسلامة 
الأثخاص. 
ويكون الشخص المعنوي مسئولا عن الجرائم التي ترتكب لحسابه من طرف أجهزته أو 
تمثليه الشرعيين عندما ينص القانون على » و نص المشرع في المادة 394 مكرر 4 على الحد 
الأقصى للعقوبة المقررة الشخص المعنوي وهي غرامة تعادل (05) خمس مرات الحد الأقصى 
للغرامة المقررة للشخص الطبيعى. 
آها إذا ارتكيت. ١‏ حدى ار السابقة من شخص معنوي على إحدى الجهات العامة أو 
إستبدفت الجريمة الدفاع الوطني أو الميئات و المؤسسات اللحاضعة للقانون العام» دون الإخلال 
بتطبيق عقوبات أشد حسب المادة 394 مكرر3 عقوبات» وبالتاليى تضاعف العقوبة مرتين إذا 
كانت من شخص معنوي ضد شخص معنوي أو أحد الجهات العامة» و بذلك يكون مجموع الغرامة 
0 هرات أضعاف الغرامة المقررة للشخص الطبيعى. 
5 بخصوص المشرع الفرنبي» نجده قد 03 الغرامة إلى 05 أضعاف ما يفرض على 
الشخص الطبيعى بموجب الفقرة الأولى من المادة 6-323 والتى أحالت في تحديد العقوبات و 
كيفيتها إلى 5-07 من قانون العقّوبات1. ١‏ 


11 1112 ع0 011 63115562225 065 ,1115م 211 325 ومك ع0 0111166 112 20111 ,ع11أع0الء1 2[ “4 
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تأليف جموعة من الباحثين 
المطلب الثاني: نطاق العقوبة في مجال الجريمة المعلوماتية 

قد يتطلب ارتكاب بعض الجراتم البدء في القيام بنشاط إجرامي يؤدي مباشرة إلى إرتكاب 
الجريمة» أو القيام ببعض الأعمال لتنفيذ تلك الجريمة» و على ذلك لم تكتنفي بعض التشريعات 
على تجريم أفعال قد تمس امن المعلومات المعالجة أو أمن أنظمتها المعلوماتية بل عاقبت حت على 
الاتفاق السابق على تلك الجراتم أو الشروع فيباء و عملا بالأحكام العامة فإن الأفعال التي آسبق 
البدء في التنفيذ فلا عاب عليهاء و لكن نظرا للحطورة هذه الجرائم قد يخرج المشرع عن ذلك 
الأصل رغبتا منه لزرع الرهبة و الردع في نفوس مجر هذا الشكل من الإجرام» و كذا 
الحيلولة دون ارتكاب تلك الجراسمء و بغرض تقرير نوع من الماية الوقائية المبرة» و ذلك بتقرير 
نص خاص يعاقب على مجرد الأعمال التحضيرية أو ما يعرف في التشريع الجزائري بجمعيات 
رار 

و فضلا عن تقريره العقاب على المرحلة التي نتبع الأعمال التحضيرية إذا كانت الجريمة تشكل 
جنحة» نجده وسع من نطاق العقوبة نظرا ملحطورة الجراتم الماسة بأنظمة المعالجة الآلية» لتشمل 
الأثفخاص الذين إشاركون في اللتحضير لذه الجرائم في إطار الاتفاق الجنائي أو أعمال البدء و 
الشروع. 

ومن ثم فإننا نلمس مدى رغبة المشرع الجزائري في مكافة هذه الجرائم و الوقاية منباء فالعقاب 
على الاتفاق الجنائي أو الشروع يغلق باب كل الأفعال سواء الماسة بأنظمة المعالجة الآلية 
لمعطيات أو بالأمن المعلوماتي إذا ارتأينا التطرق إلى كل من المعاقبة على الاتفاق و الشروع 
على الشكل الأتي: 
الفرع الأول: المعاقبة على الاتفاق في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات 
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تأليف جموعة من الباحثين 
حدد قانون العقوبات! أنه يعد اتفاقا جنائيا كل اتفاق بين شخصين أو أكثر على ارتكاب 
جناية أو جنحة» سواء كانت هذه الجرائم معينة أو غير معينة أو على الأفعال المجهزة أو المسبلة 
لارتكاءها مى ما كان هذا الاتفاق منظما و مستمرا ولو لمدة قصيرة. 
كا لجأت العديد من المشرعين2 إلى تجريمه و من بينهم المشرع الجزائري بإعتباره جرية 
مستقلة بذاتها من جهة و من جهة أخرى كونها تعاقب على مجرد الأعمال التحضيرية» و قبل 
الفصل في موقف المشرع الجزائري و التشريعات المقارنة من تقرير عقوبة الاتفاق الجنائي» 
نتطرق أولا إلى الجدل الفقهي الذي ثار حول مدى ملائمة تجريم المشرع للإتفاق الجنائي من 
عدمه حيث ظهر هناك اتجاهان كالأتي: 
فذهب اتجاه الاول إلى القول أن الاتفاق الجنائي عزم إجرامي» و تجريمه لا يعتبر استثناء 
برد على قاعدة "عدم العتقاب على مجرد العزم الإجرامي" » و يستند هذا الرأي إلى أن المشرع لا 
يعاقب على الاتفاق الجناتي نكطوة لجريمة المتفق علبيها و إِنما يعاقب عليه في حد ذاته جريمة 
خاصة تامة» و ة تبرير المعاقبة عليه أنه في الاتفاق الجنائي يظهر العزم الإجرامي ابماعي بمظهر 
خارجي مادي لأن كل عضو فيه يعلن عزمه إلى سائر الأعضاء فتتحد إرادتهم على ارتكاب 
ال جريعة» و بذلك يكون الاتفاق معلوما و يمكن إثياته» و من جهة ثانية الاتفاق الجناني 
ظاهرة خطير تبدد الأمن العام تبديدا فعلياء ما أن هدف المشرع من العمّاب على الاتفاق هو 
الوقاية حيث أن إحباط الاتفاق الجنائي نتيجته هي الحيلولة بين الجناة و بين تحقيق خططهم 
الإجرامية. 
ويرى أصحاب هذا الإتجاه أنه لا مجال للاعتراض على تجريم الإتفاق الجنائي بحجة أن في 
ذلك حث لجناة على الإقدام على ارتكاب الجرائم المتفق عليها مادام أن العقاب يمع لأول مبادرة 


- المادة 176 من قانون العقوبات الجزائري المعدل و المتمم. 

*- جرم المشرع الفرابي الاتفاق الجناني في قانون العقوبات بموجب المادة 1-450 من الباب اتلحامس من 

الكْاب الرابع حت عنوان " المقارة في جمعيات اكاك 325502602 ع0نا 3 مغدمك تاهدم 13 عل 

0 

عل 6ذمعكل تك عناونغدء, علسملامط اللشلة هء كلمم)علاءط ع0 أمممنا خ181امد - 3 
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تأليف موعة من الباحثين 
بدرت منهم وام اتفاقهم» وأن باب العدول الفردي مفتوح و ذلك بالتبليغ و الإخبار وما 
بتبعه ذلك من إعفاء من العقّاب'. 

في حين برى اتاد اعية ان تجريم مجرد الاتفاق فقط ستكون له انعكاسات سلبية» ذلك لما 
يخلقه من دفع للمجرمين بِإتمام ما تم الاتفاق عليه نظرا لأن اتفاقهم قد تم تجريمه حيث أن 
العدول عن هذا الاتفاق وما للرأي السابق لا بمنع من تقرير العقوبة» لآن الاتفاق حسيهم 
جريمة مستقلة بذاتها لذلك ذهب هذا الاتجاه للقول بأن حجج الرأي السابق غير قويمة ويكفي 
لدحضها جميعا المقارنة بين خطورة الاتفاق الجنائي على نحو ما صوره أصحاب الاتجاه السابق» و 
بين خطورة الأعمال التحضيرية التي تصدر عن شخص يسعى إلى ارتكاب الجريمة بمفرده» 
فالاتفاق الجنائي في مرحلة مبكرة بالنسبة للتحضير لجريمة إذ أنبا ترد إلى المرحلة النفسية أي إلى 
مرحلة اتخاذ القرار و عقّد العزم على ارتكاب الجريمة» بينما يعقب التحضير للجريمة هذه المرحلة 
النفسية لهذا- يضيف أححاب هذا الاتجاه- أنه لو حت خطورة الاتفاق الجنائي تبريرا لمعاقبة 
المتفقين في هذه المرحلة المبكرة من المراحل التي تمر بها الجريمة» لوجب على المشرع أن ييجرم 
مرحلة التحضير للجريمة من باب أولى. 

ذلك ما تنبه له كل من المشرع الجزائري و الفرنبي من خلال اشتراطهما أن يكون اللتحضير 
دنا فال مادية» و ليس مجرد العزم و التصمي على الإعداد لجراتم الاعتداء على نظم 
المعالجة الآلية» أي تجنب المشرع العقّاب على المرحلة النفسية» و هو ما إستفاذ بوضوح من نص 
المواد 394 مكرر 5 عقوبات جزائري والمادة 4-323 من قانون العقوبات الفرنى المعدل ‏ و 
المتمم. 1 

و للإللام أكثر بجريمة الاتفاق الجنائي في مجال جرائم الاعتداء على نظم المعالجة الآلية 
المعطيات» تتطرق إلى الأركان المكونة لها و الجزاء المقرر لهذه الجرعة من خلال النقاط الآتية: 
البند الأول: اأركن المادي للاتفاق الجنافي 

من خلال المادة 394 مكرر 5 عقوبات جزائري يتضح أن الركن المادي هذه الجريمة يشتمل 
على ثلاث عناصر تعثل في فعل الاتفاق و تعدد المتفقين و موضوع الاتفاق. 


9 إستفيد من العذر المعفى وفمًا للشروط المقررة في المادة 52 من يقوم من الجناة بالكشف للسلطات عن 
الاتفاق الذي تم أو عن وجود ابمعية و ذلك قبل أي شروع في الجناية موضوع ابمعية أو الاتفاق و قبل البدء 
من قانون العقوبات الجزائري المعدل و المتمم . 

مشار اليه لدى: محمد خليفة» مرجع سابق» ص 113 
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تأليف جموعة من الباحثين 
أولا: فعل الاتفاق 

الأصل العام في الاتفاق هو اجتماع إرادتين أو أكثر على موضوع معين» و لقد جاء في 
المادة 176 عقوبات جزائري انه : " كل جمعية أو اتفاق مبما كانت مدته وعدد أعضائه تشكل 
وتؤلف بغرض الإعداد لجناية أو أكثر» أو لجنحة أو أكثر» معاقب عليها بيس (05) سنوات 
حبس على الأقل» ضد الأثخاص أو الأملاك تكون جمعية أشرار» و تقوم هذه الجريمة تجرد 
التصميم المشترك على القيام بالفعل " غير أن المشرع الجزائري لم يخضع فعل الاتفاق في جرائم 
اسان داهية المعالجة الآلية للمعطيات لك العام لهذه المادة و إِثما أأخضع الفعل لنص المادة 
4مكر 5 عقوبات. 

وعليه قضت المادة 176 عقوبات جزائري أن فعل الاتفاق هو انعقاد أو تلافي إرادتين 
أو أكثر واجتماعهما على ارتكاب الجرية» أما المادة 394 مكرر 5 عقوبات لم تكتف تجرد 
الاتفاق بل اشترطت أن يكون التحضير أو الاتفاق مجسدا بفعل أو عدة أفعال مادية» حيث 
تنصت على أنه:" كل من شارك في جموعة أو في اتفاق تألف بغرض الإعداد لجريمة أو أكثر 
من الجرائم المنصوص عليها في هذا القسم وكان هذا التحضير مجسدا بفعل أو عدة أفعال مادية 
يعاقب بالعموبات المقررة لمجريمة ذاتها " 

و هذه المادة تقابلها المادة' 4-323 عقوبات فرنبى» حيث يشترط المشرع الفرنبى كذلك 
00 توافر أعمال مادية تحضيرية تعمقّب الاتفاق» إلا أن المشرع الفرابي 0 ذلك 
الاتفاق في أفعال مادية لارتكاب جرائم الماسة بأنظمة المعالجة الآلية و إِنما وسع من نطاق 
الاتفاق و اشترط نفس الأمى حتى في الك العام للاتفاق الجنائي على خلاف المشرع الجزائري 
وذلك بموجب المادة 1-450 من نفس القانون”. 


1116 3 011 101106 51011012616 كنا 3 مومهم 2[ » : 0.2.1 عل 323-4 عمم- ١‏ 
نك ,15[ع222]611 1215 21115161115 011 112 41م ع2121612156» ,213102م16م 12 ع عنك مه عتاطماة 
5 1121م غوه 3323-3-1 3 323-1 و5ع1غ1216 5ع1 21م 21657165 101121025 5ع 1115161115م ع0 1اه 
العمطع غ567 1115م 12 1101131602 0111م 011 عمطْمط-علاء ماع لم11 0112م 1655م وعماعم 
4 تطتناز 22 011[ 46 تنه - 2004 تناز 21 نال 22004-575 1آ0.! هم 21001116 « عغلطتامة] 


1111 10116 5لاء116[همط ع0 2ه نم2550 عتنا عتكتتامم 00 »زر 0.2.1 تتل 450-1 )رم 2 
5 21115161115 011 1112 :33م ©1156 6اع212» ,102غ212م26م 12 ع عنالك طع ع1[طهغاة عأمعامء 1اه 6لطتده] 


5 1120© 1201125 0311 211215 16115 21115161115 011 11112 011 1112265 2111511115 011 لتك ,ر15أع11 11266 
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تأليف جموعة من الباحثين 
وقد أثار مفهوم المادية جدلا فقهيا و في ما مدى اعتبار الأعمال المادية قد تتحقق فقط في 
صورة بدء تنفيذ الأعمال التحضيرية؟ 
إن جانب من الفقه الفرنبي' قال أنه من الواجب إعطاء مفهوم أوسع للمادية حيث أن 
مجرد تبادل المعلومات في صورة مناسبة بحيث يؤدي ذلك إلى تحقيق الجرام المنصوص عليباء 
يعد كافيا لقيام هذه الجريمة» ومن أمثلة الأعمال التحضيرية في مجال المعاوماتية تبادل المعلومات 
الحامة لارتكاب الجريمة كالكشف عن رمن الاستخدام أو عبارات الدخول إلى نظام معلوماق. 
ثانيا: تعدد المتفقين أو الجناة 
جريمة الاتفاق نتطلب تعددا ضروريا للجناة و أن تكون إرادتهم جادة و كلا منها محلا 
لاعتداد القانون بها2» إضافة إلى ذلك و لقيام جريمة الاتفاق يتعين أن تتجه إرادة المتفقين إلى 
نفس جراتم الاعتداء على نظم المعالجة الآلية و أن تلاق عنده متحدت و إلا لا قيام لمجريعة. 
والحد الأدنى لهذا التعداد هو شخصان بينما لا يرد قيد على الحد الأقصى حسب نص المادة 
6 عقوبات جزائري» والمادة 394مكرر 5 أو من المادة 4-323 عقوبات فراسى . 
والمهم في ذلك أن 9 الاتفاق بين شخصين عل الأقل» فإذا ارتكب العمل التحضيري 
المادي تخص واحد بمفرده و بمعزل عن غيره فلا يعاقب فى هذه الحالة» فالعقاب لا يتقرر إلا 
في حالة اجتماع شخصين أو أكثر. 
ثالثا: موضوع الاتفاق 


5 06115 165 011 02©5طاككء 5ع 5021 01602165 121121025 دع1 ع15011مرآ. ع ططاع مدطه5 مم 0 
11 أده 22211216611125 ع0 255061261012 112 3 21012م02111 12 راطع طاع ططه115ممع 0 كمه عتل عل 

22620 205لاء 000 150 عل أء اأمعتطع مط طه15 ممم 0 كمه عتل عل 
5 110 12201525 0311 كتقطتام 06115 5ع 5026 5ع216م16م 55م61ء1012 5ع[ ع11ن:15م.] 
4مك 06 ع21تام أوء 115اءغ2221121 ع0 2550126102 12 3 26102م21161م 12 ,امع ططعممهك امم 0 


-2172000 0140111141126 21م 210011116 « علمعمطه 0 ومتتتكء 000 7/5 عل أهء امع بطع صططه15 مم ل قمهة 


2 411016-7[ 167 16 “7ااعالاج1ظ 1[ 2000 ءاطاتعاصء5 22 011[ (11) 3 .1ه - 2000 161111جء5 19 1ك 916 
"دهشاو اليه إدعن: د.عمر ابو الفتوح عبد العظيم الماى. هس جع سابق» ص 1021. 
2 رشيدة بوك ع جع سايق » ص 345. 
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تأليف جموعة من الباحثين 

يكتسي الاتفاق صفته الإجرامية من موضوعه فإذا لم تكن لموضوعه صفة إجرامية أي كان 
فعلا مشروعا و لم تكن له صلة بجريمة ماء فلا يعد الاتفاق جريمة!» و الملاحظ أن نص المادة 
6من قانون العقوبات الجزائريء التي نصت على الاتفاق الجناتي العام في الجنايات أو الجنح 
ضد الأتخاص أو الأملاك تجرم الاتفاق المنصب على ارتكاب جرية أو الإعداد لماء و لا شك 
أن جرائم الإعتداء على نظم المعالجة الآلية تعد جنح ترتكب ضد الأملاك» و هو ما يجعل البعض 
يتتساءل عن سبب نص المشرع لم خاص بها في المادة 394 مكرر5 مادام النص العام قد 
إشملها؟ 

إن المتمعن بنص المادة 176 السالفة الذكر قد يلاحظ أن موضوع الاتفاق إستيدف الإعداد 
يجنايات و الجنح المعاقب عليها فس (05) سنوات حبس على الأقل» بينما اقتصر نص المادة 
4 كر 5 تجريم الاتفاق في جرائم المساس بأنظمة المعالجة الآلية للمعطيات حيث لا يتجاوز 
الحبس فيها ثلاثة(03) سنوات كد أقصىء و هذا ما تفطن له المشرع و استدركه بنص خاص 
لتجريم الاتفاق الجناني. 

والجنح التي يشكل تحضيرها هدف الاتفاق المنصوص عليه بالمادة 394 مكرر 5 قانون 
العقوبات هي فقط الجنح الماسة بأنظمة المعالجة الآلية للمعطيات»ء و عليه لا يعاقب استنادا إلى 
هذا النص الاتفاق ببدف ارتكاب جنح أخرى غير المنصوص عليها في المواد من 394 مكرر 
إلى 394 مكرر 2 كالسرقة أو التزوير المعلوماتي. 

الأمى نفسه بالنسبة للمشرع الفرنبي بخصوص موضوع الاتفاق يجب أن يقثل في أعمال 
التحضير والإعداد لجرائم المنصوص علبها من المواد 1-323 إلى 1-3-323 عقوبات فراسي. 

و عليه مق كان موضوع الاتفاق يمثل في التحضير و الإعداد ليجرائم محل الدراسة والمحدد 
بالنصوص القانونية السالفة الذكرء فان الاتفاق يكتسب صفته الإجرامية حت ولو كانت الأعمال 
في ذاتها مشروعة» فالاتفاق على تعليم كيفية تصميٍ المعطيات وتميعها ونشرها هو مشروع في 
امن لكنه يصبح غير مشروع إذا كان الاتفاق على تعليم ذلك بغية استعماله في الإجرام” 


'- محمد خليفة» مرجع سابق» ص 115. 

ا امن الماية الجنائية للمعاملات الإلكترونية» رسالة ماجستير في القانون العام تخصص عل اللاإجرام 
وعلٍ العقاب؛ كلية الحقوق و العلوم السياسية؛ جامعة الحاج الحضرء باتئة» 2013/2012» ص 149/ كذا: 
مد خليفة مرجع سابق» ص 115. 
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تأليف موعة من الباحثين 
خاصة الأفعال الت نصت علها المواد من 394 مكرر 394 مكرر عقوبات جزائري» و المواد 
1-3 إلى 1-3-3 عنوات در .» 
كا انه لا إشترط أن يكون موضوع الاتفاق الجنائي هو الإعداد لعدة جرائم من الجرام السابقة» 
بل يكفى أن ؛شمل موضوعه على واحدة منها و هذا ما إستفاد من نص المادة 394 مكرر بِقَوَهها 
"... لجرية أو أكثر......" 
البند الثاني: الركن المعنوي للاتفاق الجنائي 
الاتفاق جريمة عمدية إشترط لقيامها توافر قصد جنائي و هذا الأخير يقوم على عنصرين هما 
العلم و الإرادة. 
أولا: العم 
يلزم لتوافر القصد الجنائي ان يعم كل عضو في اجماعة بماهية الفعل أو الأفعال موضوع 
الاتفاق» و بما للها من خصائص يعتمد عليها المشرع في إضفاء الصفة الإجرامية عليها'» أي توافر 
العلى لدى كل منهم بأنه عضو في جماعة إجرامية و أن الغرض من الاتفاق هو ارتكاب جنح 
الاعتداء على نظام المعالجة الآلية أو التحضير لحاء أما من جهل الغرض من ذلك لا يعد القصد 
الجر متوفرا من جانبه؛ 
كا إذا انضم عضو إلى الاتفاق معتقدا انه الاتجار في براح معلرفاتية او معلزمات عادية ناذا 
به للاتجار في براح غير مشروعة أو براح خبيثة مثل البراح الفيروسية» أو البراح الإختراق2 
فبانتفاء علمه بموضوع الاتفاق لا يتوفر القصد الجنائي لديه» ولكنه يتوافر فيه القصد إذا علم هذا 
العضو بعد دخوله الاتفاق بموضوعه غير المشروعية ومع ذلك بقى ني الاتفاق”2 و عليه يازم وعي 
الشخص بمشاركته باتفاق بغرض الإعداد لارتكاب إحدى الجراتم الماسة بأنظمة المعالجة الالية. 
ثانيا: الإرادة 


.117 احمد خليفة» هس جع سابق» ص‎ -١ 
.348 رشيدة كه عى جع سابق ص‎ - *“ 
151 ممد خليفة» مرجع سابق» ص 117/ طعباش أمين؛ مرجع سابق» ص‎ - 3 
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تأليف جموعة من الباحثين 
إضافة إلى عل كل عضو من أعضاء الاتفاق بموضوع الاشتراك فيه فانه لابد أن تتجه كذلك 
إرادة كل عضو إلى تحقيق أشاط إجراى معين يقثل في العمل التحضيري لتلك الجراتم المنصوص 
عليبا!. 
وعليه فانه يجب أن ثتوفر الإرادة الجادة لشخصين على الأقل للدخول في الاتفاق» أي إرادة 
كل واحد و يكون طرفا في هذا الاتفاق» و أن يقوم بالدور الذي سيعهد به إليه» فإذا لم تكن 
الإرادة جادة2 و كان دخول الاتفاق جرد الوثوق بأعضاء المجموعة أو لمجرد الاطلاع على 
رهم دون الانضمام إلهم 7 كان لمجرد العبث» فانه ينتنفي عنه القصد الجنائي لانتفاء الإرادة 
الجادة. 
ولا شك أن تجريم المشرع الجزائري للاتفاق الجنائي بغرض الإعداد لجريمة من الجراتم 
الماسة بانظمة المعالقة الآلية للبعطيات قدبيكون من ورائه سحكة» ذلك أن مثل هذه الجرائم تتم 
عادة في إطار مجموعات لتبادل و جمع المعلومات » إضافة إلى رغبة المشرع في توسيع نطاق 
العقوبة فأخضع حى الأعمال التحضيرية التي تسبق البدء في تعفيذ هذه الجرائم إلى العقاب. 
البند الثالث:عقوبات الاتفاق الجناني 
حسب ما جاء في المادة 394 مكرر5- فان المشرع (3)يعاقب على الاشتراك في الاتفاق الجناني 
بنفس عقوبة الجريمة التى تم الإعداد والتحضير لها و ذلك ما يظهر بوضوح من العبارة الواردة 
في المادة السابقة "....يعاقب بالعقوبات المقررة لجرية ذاتها..." 
وما يمكن ملاحظته من ذلك أيضا أن المشروع لم يحدد العقوبة في حالة تم التحضير 
والإعداد لارتكاب عدة جرائم من الجراتم الماسة بأنظمة المعالجة الآلية كإعداد لارتكاب جرية 


'- سوير سفيان» جراتم المعلوماتية » مذكرة ماجستير في العلوم الجنائية و علم الإجرام» كلية الحقوق و العلوم 
السياسية» جامعة أبو ب بلقايد» تلسسان» 2011/2010؛» ص 102 . 

7 د.على عبد القادر القهوجي» الماية الجنائية ابرائج الحاسب الالي» الدار الجامعية للنشر و التوزيع» 
الإسكندريةء 9+؛ ص 129/ احمد خليفة» مرجع سابق» ص117. 

3- بالرجوع إلى الأحكام العامة الواردة بشان العقاب على الاتفاق الجنائي العام فان المشرع حدد العقوبات على 
أساس خطورة الجريمة من خلال المادة 177 قانون العقوبات الجزائري المعدل و المتمم و التي جاء فيها "يعاقب 
على الاشتراك في جمعية الأشرار بالسجن المؤقت من عمس (5) سنوات إلى عشر(10) سنوات و بغرامة من 
0 دج إلى 1.000.000 د.جء إذا تم الإعداد لارتكاب جنايات. 

و تكون العقوبة الحبس من ستتين (2) إلى حمس (5) سنوات و الغرامة من 100.000 دج إلى 500.000 
دج إذا تم الإعداد لارتكاب جنح ". 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
الدخول أو البقاء غير المصرح و كذلك التلاعب بالمعطيات وأنظمة المعالجة الآلية أو أشر 
المعلومات المتتحصل عليها من اختراق النظام. 
و في هذه الحالة يمكن الرجوع إلى الأحكام العامة في حالة تعدد الجراتم من فاعل واحد 
وبذلك تطبق عليه العقوبة الاشد. 
ركد اانه المشرع الفرنسي صراحة و أورده في أخر عبارة من المادة 4-323 بقوله ".....او 
بعقوبة الجرعة الأشد": "ءفمستمم6؟ عمعصعية56 كننام 1 دمناعه خصة] عنامم نتن" 
و تطبق العقوبة حتى في حالة عدم إِتمام الجريمة التي تم الإعداد لحاء ذلك أن جريمة الاتفاق 
جريمة مستقلة بذاتها عن الجراتم الأخرى و تقوم تجرد الاتفاق1. 
الفرع الثاني: المعاقبة على الشروع في الجرائم المعلوماتية 
نصت على الشروع المادة 11 من اتفاقية بودابست للإجرام الالكتروني(2). و تبناه كذلك 
المشرع الجزائري في نص المادة 394 مكرر 7 من قانون العقوبات. 
وراد بالشروع "665688156" في الجريمة ذلك السلوك الذي يبدف به صاحبه إلى ارتكاب 
جريمة معينة» كانت لتقع بالفعل لو لا تدخل عامل خارج عن إرادة الفاعل حال دون وقوعها 
في أخر لحظة (3) 
إن الأصل في المعاقبة على الشروع يكون في مجال الجنايات فقّط آما الجنح فلا يكون إلا 
بنص صريح وني الجنح اللحطيرة منهاء و لقد تطرق المشرع الجزائري للشروع في قانون العوبات 
تحت مسمى المحاولة» من خلال المادة 30 منه و التى تمص بأنه: " كل محاولة لجناية تبتدئ 
الشروع في التنفيذ أو بأفعال لا لبس فيها تؤدي مباشرة إلى ارتكابها تعتبر كالجناية نفسها إذا لم 
توقف أو ل يخب أثرها إلا نتيجة لظروف مستقلة عن إرادة مرتكبها.." 


العربية» القاهرة» 2010» ص 10.22. 

#- ورد التنصيص على الشروع كذلك في الإتفاقية العربية لمكالفة جرائم تقنية المعلومات الموقعة بالقاهرة و 
المصادق عليها مؤحرا من طرف الجزائر بموجب مرسوم رئامي رقم 14-252 مؤّرخ في 8 سبتمبر 
يضمن التصديق على الاتفاقية العربية لمكافة جراكم تفنية المعلومات المحررة بالماهرة بتاريخ 1 دإسمبر 
سنة 22010 جء.ر عدد 57 بتاريخ 28 سبتمبر 4.2014 في المادة 2/19 مع حق الدول الأطراف في عدم 
تطبيق هذه الفقرة جزئيا أو كليا. 

ذ - د.طارق ابراهي الدسوقي عطية» الأمن المعلوماتي- النظام القانونٍ لحماية المعلوماتية» دار الجامعة الجديدة 
للنشر» الإسكندرية» 2009» ص 184. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
و كذلك ما جاء في نص المادة 31 من نفس القانون "المحاولة في الجنح لا يعاقب عليها إلا 
بناء على نص صريم في القانون والمحاولة في المخالفة لا يعاقب عليها إطلاقا". 

و بالتالي إذا كان المشرع قد جرم و عاقب على مرحلة الاتفاق الجنائي في الأعمال التحضيرية 
بصفتها مرحلة تاسبق مرحلة الشروع» قن المنطقي تجريم مرحلة الشروع بوصفها مرحلة البدء في 
التنفيذ. 

ونفس الآمى يقال بشأن المشرع الفرنبي حيث عاقب على الشروع بموجب المادة 7-323 
عقوبات فرشي (1). 

تعتبر الجرائم الماسنة يا نعلهة المعاللة الالية لمعطيات من الجنح اللحطيرة التي اشدعي التشريع 
الجزائري و التشريعات المقارنة2 لنظام الاتفاق الجنائي المجسد بأعمال مادية ثم لنظام الشروع 
ايخناء .و هذا الآخر 5ذلك اركان خددة: و عتوية مقروة تشق. ذلك من. خلال العذا صر 
الاتية: 
البند الأول: الركن المادي 

يوم الركن المادي في الشروع في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات على عنصرين 
اثنين هما: 
أولا: البدء في التنفيذ 

البدء في التنفيذ مرحلة تأتي بعد التفكير في ارتكاب جرية من الجرائم الماسة بقواعد الأمن 
المعلوماتي أو الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات» و مرحلة التحضير لما إذ يبدا الجاني 
في تنفيذ الجريمة بالقيام بفعل مادي في سبيل تنفيذهاء ويكون بذلك قد دخل في نطاق الشروع» 
غير أن الإشكال الذي ثار كان بشان تحديد مرحلة بدئٌ التنفيذ عن المراحل الت تسبقها وخاصة 
ان المرحلة التحضيرية لا عقاب عليها إلا إذا اتخذت مظهرا ماديا وفق ما سيق بيانه حيث 
اختلف الفقه حول تحديد معيار البدء في تنفيذ و انقسم إلى مذهبان: 


3323-3-1 3223-1 وعلعتاقة وع1 هم كناوةم 06115 دع عكتأمامعا هآ » : 0.2.1 1211 323-7 ]من -! 
6 .]21 2004 711111 21 1ك 11-2004-5175 1.01[ “747 51001116 « د5عطاعم د5عمطمممط دع عتطتنام أوء 
صنتاز 22 011[ 

2- إن المشرع الأردني رغم وضعه لقَانون مؤقت لجرائم أنظمة المعلومات إلا أنه على خلاف المشرع الجزائري 
و الفرني لم يعاقب على الشروع في هذه الجرائم. 
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تأليف موعة من الباحثين 

المذهب المادي أو الموضوعي طبمًا لهذا المذهب فان البدء في التنفيذ هو أن يكون الفاعل قد 
حقق عملا للبدء في الركن المادي لجريمة» فاذا لم يدخل الجاني بفعله الى الركن المادي؛ فلا 
يعتبر سلوكه بدء في التنفيذ ولا شروعا في الجريمة ولا يناله العّقاب(1), فلا يعد الشخص مثلا 
شارعا في السرقة إذا لم يكن قد وضع يده على المال الذي يريد أن يختلسه(2) . 

وقد أخد على هذا المذهب أنه يترك بدون عقّاب جناة هم أهل العقاب رغم خطورة أفعالهم. 
المذهب الشخصي: يذهب أنصاره و على رأسهم الفقيه " همه " إلى القول بأن الشروع 
هو سلوك يؤدى حالا و مباشرة إلى الركن المادي لجريمة» م وصفها نموذجها في القانون» ولو 
لم يكن السلوك قد حمق بالفعل بداية هذا الركن. 

ولا يازم على ذلك اعتبار شخص ما شارعا في السرقة أن يكون قد حاز بالفعل المال المنقول 
المقصود بالسرقة» و إنما يكفي أن يكون قد بلغ في السلوك حدا يودي حالا و مباشرة إلى هذه 
الجيازة (3) و بالتالي عليه الإتيان بفعل يؤدي مباشرتا إلى النتيجة المقصودة. 

وقد انتقدت صياغة هذا المذهب من قبل الأستاذ " ناه " من ناحية أن الفعل قد لا 
يؤدي في الحال إلى الركن المادي لجريمة و إِنما قد إستغرق في سبيل بلوغ هذا الركن مدة من 
الوقت أو أياماء و من ثم الاكتفاء في تعريف الشروع بأنه:" العمل المؤدى مباشرة إلى ارتكاب 


اا 
قد استقر القضاء الفرنبى على الأخذ بالمذهب الشخصى و على ترديد صياغته في التعريف 
بالشروع (5) ٠‏ 


أما عن موقف المشرع الجزائري فقد تأثر في ذلك بالاتجاه الغالب في معظم التشريعات و في 
مقدمتها التشريع الفرنبي الذي اعتمد المذهب الشخصي» 6 استفاد من العبارة ذاتها المكوسة 
من قبل القضاء الفرنبى و يظهر ذلك من خلال العبارات الواردة بالمادة 30 عقوبات جزائري 
"...بالشروع في التنفيذ أو بأفعال لا لبس فيا تؤدي مباشرة إلى ارتكابها...". 
من ثم فان الشروع في تنفيذ وهو العمل المؤدي مباشرة الى ارتكاب الجريمة. 


'- عمر أبو الفتوح عبد العظيم الماهي» مرجع سابق ص 1007: 

7- د.طارق إبراهيم الدسوقي عطية» مرجع سابق» ص 186. 

” - نفس المرجع» ص 186. 

ار لو ير زد مارو ررحي تسر موا ري واد 0 
١‏ -عمر أبو الفتوح عبد العظيم المامي» مرجع سابق» ص 1008: 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 
تأليف جموعة من الباحثين 
وتطبيقا اذلك هل يمكن تصور الشروع في نطاق الجرائم الماسة بقواعد الأمن المعلوماتي بصافة 
عامة و جرائم المساس بأنظمة المعالجة الآلية للمعطيات ا جاء بها المشرع الجزائري؟ 

أن موقف المشرع الجزائري كان جليا فيما بخص الشروع في الجريمة بصفة عامة» و على 
خلاف ذلك بالنسبة لجراتم المساس بأنظمة المعالجة الآلية للمعطيات» حيث جرم المشرع الجزائري 
معظم الأعمال التحضيرية لهذه الجرائم نظرا ملحطورتها و باعتبارها جرائم مستقّاة قائمة بذاتها وذلك 
من خلال المادة 394 مكرر 2 عقوبات. 

ا يتصور دائما الشروع في جميع جرائم الاعتداء على النظم» من ذلك جريمة الدخول 
غير المصرح به و على اعتبار أنها من الجراتم الشكلية فإنه وفمًا للأحكام العامة لا يمككن الحديث 
عن الشروع فيهاء فلكى يكون هناك مجال للقول بخيبة الآثر لابد أن يكون هناك نتيجة» أو عدم 
تحققها لظروف خارجة عن إرادة الفاعل» و بالتالي فالجرائم الشكلية إما أن تقع بوقوع الفعل 
فتعتبر جريمة تامة و إما أن لا تقع أبدا. 

و عليه إذا كان موقف المشرع الجزائري واضحا بشان تجريم الشروع في كل الجراتم الماسة 
بأنظمة المعالجة الآلية للمعطيات بدون استثناء إلا انه من الصعب تصوره في كل تلك الجرائم» 
ومع ذلك نجده قد ختم في المادة 394 مكرر بعبارة" ...أو يحاول ذلك". 

وهذا ما تنببت له اتفاقية بوداست بإشارتها إلى صعوبة تصور الشروع في بعض عناصر 
الجرائم التى تستبدف امن المعلومات, وتأسيسا على ذلك فان الأطراف الموقعة على الاتفاقية 
بلزمون بتجريم الشروع إلا في الجرائم الحددة في بعض المواد» كأ انه ليس ملزم بتجريم الشروع 
المرتكب في كل جرية سر اي الات قية (1) 

ومن الجرائم التى استثنت ب ودر واس ضرم ادر واس عر د 
جريمة الدخول غير مصرح و لعل ذلك يرجع إلى صعوبة معرفة أو تحديد الأفعال التى تدخل في 
نطاق البدء في التنفيذ وتميزها عن الأعمال التحضيرية الغير معاقب عليها من محاولة الدخول إلى 
النظام المعلوماتق. 

والأهى ذاته بالنسبة للاتفاقية العربية إشان مكافة جراكم تقنية المعلومات وما جاءت به الفقرة 
الثالثة من المادة 19 من ذات الاتفاقية. 


ثانيا: خيبة اثر الجريمة نتيجة ظروف خارجة عن إرادة الفاعل. 


1- هلالي عبد الله امد مرجع سابق ص 147-146: 


إعدارات 101 الدعقراطى العرق للدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 
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تأليف موعة من الباحثين 
حسب المادة 30 من قانون العقوبات جزائري فإنه للحديث عن الشروع فانه لا يكفى البدء في 
التنفيذ وإنما ييتطلب الأمى وقف التنفيذ أو خيبة اثر الفعل لأسباب خارجة عن الفاعل لا دخل 
لإدارته فيها بقَوها "... إذا لم توقف أو لم يخب أثرها إلا لظروف مستقلة عن إرادة مرتكيها...' 
وإذا كان تحديد الشروع المعاقب عليه تعترضه بعض الصعوبات حيث لا يوقف الفاعل في 
إتمام سلوكه الى النهاية لتدخل عوامل خارجة عن إرادته حالت دون ذلكء فانه لا صعوبة في 
ذلك التحديد في حالة كان الفاعل قد مضى في سلوكه إلى النهاية و بدون عائق غير أن الحدث 
الذي كان يراد تحقيقه هو الذي تأثر بالعامل الذي حال دون وقوعه(1). 
وف الحالتين لا تحدث الجريمة على الصورة الكاملة المطابقة لفوذجها وعلى ذلك نفرق بين الجريمة 
التامة و الشروع في الجريعة. 
نقول أن الجريمة تامة عندما تكتمل جميع أركانها وعناصرها المحددة بالنص القانوني المعاقب 
عليهاء فيتحمّق الركن المادي والمعنوي والنتيجة التى يريدها الجاني إذا كان من الجرائم المادية» 
أما الشروع فيختلف عن الجريمة في تحقيق النتيجة» حيث إذا لم ثتوفر هذه الأخيرة رغم تحقق 
العناصر الأخرى اعتبر الأمى شروعا في الجريمة(2) 
الأصل في القواعد العامة التقليدية انه لا شروع في الجراتئم الشكلية غير أننا نجد المشرع 
الفرنبي و تبعه في ذلك المشرع الجزائري قد خرج عن هذه القواعد كا سبق بيانه » وعاقب على 
الشروع في الجرائم الشكلية في نطاق الماس بأنظمة المعالجة الآلية للمعطيات و ذلك ما إستفاد 
من 7-323 قانون العقوبات فراسي والمادة 394 مكرر 05 عقوبات جزائري (03, 


البند الثثاني: الركن المعنوي 


-١‏ هناك فرق بين الجريمة الناقصة أو الشروع التام والجريمة الموقوفة أو الناقصة» في الأصل لا تتحقق الجريمة على 
الصورة الكاملة المطابقة لفوذجها الموصوف فى القاعدة الجنائية إذ لا يتوفر منها سوى السلوك» و فى الخالة الثانية 
أو في الجريمة الموقوفة لا يتوفر منبا سوى جزء من السلوك اللازم لارتكابهاء و من اجل ذلك يطلق على الشروع 
ف الحالتين اسم الجريمة الناقصة: لمزيد من التفاصيل لدى د.طارق ابراهيم الدسوقي عطية» مرجع سابق» 
ص 190. 

7 - عمر أبو الفتوح عبد العظيم الماي» مرجع سابق ص 1009. 

3 - بعض التشريعات العربية و منها التشريع الأردني على خلاف المشرع الجزائري لم تمص على المعاقبة على 
الشروع في هذا النوع من الجراكم 
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تأليف موعة من الباحثين 

الشروع جرية عمديه(1) يتخذ فيها الركن المعنوي صورة القصد بعنصريه العم والإرادة و 
لا يختلف هذا الركن اللخاص بجريمة الشروع عن الركن المعنوي في الجريمة التامة و هو ما يقتضي 
اتجاه الإرادة إلى ارتكاب الجريمة لا إلى مجرد الشروع فيبا. 

وعلى ذلك يكون سلوك الجانى إرادياء» و ان يتوافر علمه بكافة العناصر الجوهرية اللازمة 
قانونيا لقيام الجريمة» و ان ثتوفر لديه نية تحقيق النتيجة(2). 

مع الإشارة إلى انه إذا كانت جريمة الشروع من الجرائم القصد اللخاص» فلا بد أن يتوافر 
لدى الجانى هذا القصد. 
البند الثالث: المعاقبة على الشروع: 

وفقا لمادة 30 من قانون العقوبات السابقة الذكر» فإن المشرع الجزائري جعل الشروع في 
الجناية كالجناية نفسهاء و بالتاللي يعاقب عليها بنفس العقّوبة المحددة قانونا لجناية» أما بالنسبة ليجنح 
فانه لا عاب على الشروع فيها إلا ببص صري (2): و هذا ما استدركه فيما يخص الجراتم الماسة 
بانظمة المعالجة الالية للمعطيات بالعقاب على الشروع فيا بالعقوبات المقررة لمجنحة ذاتهاء ولا 
شك أن تقرير المشرع الجزائري العقاب على الشروع في هذا النوع من الجرائم قد يرجع إلى 
إدرا كه ملخطورتبا وخصوصيتهاء و إلى ما قد تؤدي إليه من خسائر في حالة إتمامها. 
وهو ما اقره المشرع الفرنبى كذلك و ذلك بموجب المادة 7-323 عقوبات. 

غير أن الفرق بيخ النشر يعين أن المشرع الجزائري من خلال المادة 394 مكرر 7 “عاقب 
على الشروع في كل الجراتم الماسة بأنظمة المعالجة الآلية للمعطيات بما في ذلك المادة التي تعاقب 
على الاتفاق الجنائي و وسع بذلك من نطاق العقاب على الشروع ليشمل حت الاتفاق الجنائي» 
اما بالنسبة للمشرع الفراسي فقد اخرجه من دائرة العقاب على الشروع من خلال المادة 323- 
3 والتي اقتصرت العقّاب على الشروع في الجراتم المنصوص عليها في المواد من 1-323 إلى 
3- 1-3. 


'- وهذا مانصت عليه المادة 2/11 من اتفاقية يوداست 

“- طارق ابراهيم دسوثي عطية» مرجع سابق» ص 193. 

2 المادة 1/31 من قانون العقوبات الجزائري المعدل والمتهم. 

*- تمص المادة 394 مكور 7 عقوبات جزائري على أنه:: يعاقب على الشروع في ارتكاب الجنح المنصوص عليها 
فق هذا القسم بالعمّوبات المقررة لجنحة ذاتما". 

”- وعاعتاعة وع1 قدم كناوةم 5أتائك 5ع عكتأمامعا هآ » : عنان عدومكتل 0.2.1 1204 3223-7 تم 


323-1 3 3323-3-1 56 1121م‎ 065 20610265 ©1165 ٠ 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
اتلحاتمة: 
إن النصوص التشريعية الموضوعية و التي جاء بها المشرع الجزائري من التعديلات الأخيرة 
للقوانين العقابية أظهرت عدم كفايتها لمواجهة أخطار و مبددات أمن الأنظمة المعاوماتية» و أن 
بعض الجراتم التقليدية التي قد تحدث بإستعمال وسائل الاتصال الحديفة او التي لا تنفد الا 
باستخدام الحاسب الآلي» أو بواسطة أنظمة معلوماتية مثل السرقة المعلوماتية و التزوير المعلوماق 
لا تعطبق عليها تلك التعديلات و لا يمكن معاقبة فاعليها بالنصوص التي نظمت الجراتم الماسة 
بأنظمة المعالجة الآلية للمعطيات مما يستدعي استدراك المشرع لبعض أشكال الإجرام التقليدي 
التي تمع بواسطة أنظمة معاوماتية أو جعلها مرنة بما .يتناسب مع تلك الجرائم. 
كا انا ازدياد حجم الجراتم المعلوماتية يوحي بعدم جدوى او عدم كفاية العقوبة لردع مرتكبيها ثما 
إستدعي ضرورة تشديد العقاب أو البحث عن استراتيجيات كفياة للحد من الجريمة المعلوماتية 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 








تقنيات الخد من مخاطر لكريمة المعلوماتية 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف موعة من الباحثين 


حوكة تكنولوجيا المعلومات (©116) كاآلية للحد من الجريمة المعلوماتية: 
0 تاكتمقطععمم7 د كه (© "1 1) ععمفصعء مع برع 10مصطءء) مهت مصعرمكه]آ 
1113© 12101111261011 ع©0]11ع1 
د.مجدوب خيرة أستاذة محاضرة أ 
جامعة ابن خلدون تيارت - الجزائر 


معد مة: 

الكبير في تكنولوجيا الحواسيب والأجهزة الذكية» أدى ذلك إلى ظهور أدوات واختراعات 
وخدمات جديدة نتتج عنها نوع جديد من المعاملات يسمى" المعاملات الالكترونية" والذي 
امحمول (الحواتف الذكية)» ونتيجة التطور الكبير والسريع حك ادع رمعت اندر عن 
المرافقة والمراقبة والتحكم ظهر نوع جديد من الجراتم يسمى بالجريمة الالكترونية أو المعلوماتية أو 
التقنية» والتي هي عبارة عن أشاط إجرامي تستخدم فيه تقنية الحاسب الآلي أو المواتف الذكية 
الموصولة بطريقة مباشرة أو غير مباشرة لتنفيذ الفعل الإجراهي» وأصبحت هذه الجرائم في وقتنا 
الراهن تبدد أمن وسلامة الأفراد والمؤسسات أو حت الحكومات » وهو ما يقتضى الإسراع في 
اتخاذ الإجراءات اللازمة والتي من شأنها التقليل من حدة هذا النوع من الجرائم. 

ولقد واجهت منظمات الأعمال فى مختلق القطاعات والأنشطة تحديات كبيرة فرضت عليبا 
ضرورة استخدام التقنيات الحديثة والتكنواوجيا المتقدمة» إذ أصبح ذلك معيارا هاما في تطور 
هذه المنظمات ودافعا للتعامل معها و التنافسية في مجالات أعبالحاء وقد تطلب ذلك قيام 
المنظمات بإنفاق اموال ضخة هل الاستثمار ق. تكنو اويحيا: المعلومات: وانظمتا: 

من عدية أخرىء واجيت الاستتمارات الضحمة والقتنيات المعاضرة العديد من الخاطر 
والتبديدات والتحديات التى صاحبتهاء إذ أفرزت البيئة الجديدة عددا من المتغيرات الت لم تكن 
موجودة من قبل في ظل استخدام الأساليب التقليدية في منظمات الأعمال خاصة تلك التى 
تعتمد على النظم اليدوية وبرزت أشكال جديدة من امخاطر والجرائم المصاحبة لاستخدام 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 

تأليف جموعة من الباحثين 
وهنا برزت إلى الأفق "حوكة تكنولوجيا المعاومات" كل والية محورية للحد من آثار ومسببات 
الجريمة الالكترونية المنظمة وهذا نظرا للمنافع والمزايا التي تحققها على المستوى الاقتصادي الكلي 
وكذلك على مستوى الوحدات الاقتصادية نتيجة تطبيق قواعد ومعايير الحوكة الرشيدة. 
إشكالية الدراسة: لقد أتاح ظهور الانترنت العديد من التسبيلات لحياة أفضل وأيسرء إلا أنها 
حملت معها في نفس الوقت مخاطر وجرائم مست العديد من الجوانب الحياتية» وتسببت في تقلبات 
خطرة من الناحية الاقتصادية» بحيث يحاول الخترقون والعابثون الاستفادة قدر الإمكان من 
توسع استخدام الانترنت وذلك بنشر فيروساتهم المدمرة لتعطيل أجهزة الكمبيوتر الخاصة بالأفراد 
ومختلف المؤسسات الحكومية والخاصة وميد الشبكة بكاملهاء ومن بين الجراتئم الالكترونية 
الممكنة الوقوع نجد اختراق الأنظمة ومسح البيانات والقيام بالسرقات الإلكترونية وانتحال 
الشخصية والابتزاز ونشر الإشاعات عبر الانترنت مما يبدد سلامة وبقاء المؤسسة ويضعف 
تنافسيتبا. 
إن ضان حماية نظم التكنولوجيا وحماية مخرجاتهاء استدعت ضرورة البحث عن الإجراءات 
الكفيلة بتحقق الإدارة الفعالة لنظم تكنولوجيا المعلومات ما دعا الباحثين للعمل على إيجاد 
الضوابط التي تضمن تعظيم منافع التكنولوجيا وتخي مخرجاتها من المعلومات من العبث » ما فتح 
مجال البحث في حوكة تكنولوجيا المعلومات. 
وعليه تقثل إشكالية هذه الورقة البحثية في التساؤل الرئيسي التالي: 

ما هي آليات حوكة تكنولوجيا المعلومات المستخدمة للد من الجريمة المعلوماتية؟ 
أهمية الدراسة: تعتبر هذه الورقة البحثية بمثابة مرجعية تسمح بالتعرف على الأدوات 0 
المتبعة لتحقيق الخد الأدنى لجودة وأمن المعلومات الالكترونية ومحارية الجرعة المعلوماتية 
إطار حومة تكنولوجيا المعلومات بما يضمن زيادة جودة المعلومات وتعزيز الإجراءات 7 
لحفاظ عليها وتدعمٍ الجوانب الرقابية وتحسين إدارة الخاطر المرتبطة بها وهذا ما سينعكس على 
زيادة ثقة المستثمرين الحاليين والمرتقبين في هذه المعلومات. 
أهداف الدراسة: جبدف هذه الورقة البحثية إلى تسليط الضوء على مفهوم حوكة التكنولوجيا 
المعلومات كالية حديئة للحد من الجرعة المعلوماتية وحماية والحفاظ على أمن المعلومات ونظم 
المعلومات من الاستخدام غير المرخص به والإفشاء والتعديلات أو التدمير وهذا من خلال: 
- المحافظة عل السرية بتوفير مستوى مناسب من سرية المعلومات. 


إعدارات 101 الدمقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 
- السلامة والدقة للتأمين ضد حدوث تغيرات غير سليمة في المعلومات أو تدميرها وأن 
تكون المعلومات يوثق فيها وليس هناك مجال للاختلاف أو التنصل من المسؤولية عنها. 
- الإتاحية بمعنى قابلية المعلومات للتداول والنفاذ إلييا طوال الوقت. 
منبج الدراسة: اعتمدت الدراسة على المنبج التحليلٍ وهذا من خلال التطرق لمفهوم الجريمة 
المعلوماتية على مستوى الوحدات الاقتصادية وكذا تحليل اليات حوكة تكنولوجيا المعلومات 
كأحد السبل المستخدمة للوقاية منها وكضرورة في العصر الرقى والمتمثل في الثورة الالكترونية 
وذلك لضمان أفضل أداء لميكلة تقنية المعلومات 5 تسائد المؤسسة في تحقيق أهدافها 
الإستراتيجية خصوصا بعد الاعتماد شبه التام على تكنولوجيا المعلومات والاتصال في أداء الأعمال 
وارتناظ المية التنافسية الؤسسات برذه التقنياث» وارضا لضمان مواجهة الخاطر الق قل تدر 
لها هيكلة تكنولوجيا معاومات المؤسسة من قرصنة وتجسس وتخريب للبيائات وال قد تؤدي 
إلى خسائر كبيرة زيادة على أشويه صورة المؤسسة في السوق. 
تقسيمات الدراسات:ومن أجل الإلمام يجوانب الموضوع ارتأينا تقسيم ورقتنا البحثية إلى ا نحاور 
التالية: 
احور الأول:التأصيل النظري لحوكة تكنولوجيا المعلومات والجريمة المعلوماتية. 
المحور الثاني: الحاجة لحوكة تكنولوجيا المعلومات في المؤسسة. 
احور الغالق: أساليب حوكة تكتواوجيا المعلومات لد من الخرعة المعلومائية. 
احور الأول: التأصيل النظري لحوكة تكنولوجيا المعلومات والجريمة المعلوماتية. 
تختلف الشركات عن بعضها في تطبيقها لحوكة تكنواوجيا المعلومات إذ أنها تحرص في تنافسها 
الشديد فيما بينبا على الحصول على أفضل أداء من خلال بناء حوكة تقود إلى الأداء الذي يمكن 
قياسه مثل العائد على الاعيل وتصميم جيد لما بمكن الشركات من الحصول عل تانح جيدة 
من الاستثمار في تكنولوجيا المعلومات وبتكاليف اقل وفعالية أكبر. 
أولا: مفهوم حوكة تكنولوجيا المعلومات: تعد حوكة تكنواوجيا المعلومات جزءا من حوكة 
الشركات ذلك المفهوم الذي يحضا باهتمام بالغ على كافة المستويات - الحكومية والتشريعية 
وجهات الإشراف والرقابة ومؤسسات الأعمال - على حد سواءء نظرا لما كشفت عنه الدراسات 
والبحوث من المنافع والمزايا التي تتحقق على المستوى الاقتصادي الكلي» وكذلك على مستوى 
الوحدات الاقتصادية نتيجة لتطبيق قواعد ومعابير ومبادءء الحوكة الحيدة وقد أدت الخاوللات 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

المتعمقة بإرساء دعائم حوكة الشركات إلى الحاجة الملحة لأحد معايير ومحاور الحوكة» وهو ما 
أطلق عليه حوكة تكنولوجيا المعلومات والذي يعد التطبيق الجيد لمبادئها وقواعدها ومنبجيتها. 
وعرفت حوكة تقنية المعلومات من قبل معهد حوكة تقنية المعلومات على أنها " اهيا كل التنظيمية 
والإجراءات التنفيذية والقيادية لتقنية المعلومات» المساعدة في توسيع إستراتيجية المنظمة وتحقيق 
أهدافهاء! 
وعرفت كذلك بأنها" القدرة التنظيمية ني بمارسها مجلس الإدارة و الإدارة التنفيذية لتقنية 
المعلومات فى صياغة و تنفيذ إستراتجية تقنية المعلومات والرقابة عليها بما يضمن توافق تقنية 
المعلومات مع أعمال المنظمة".2 
كا تعرف عل أنبا: " الطاقة المنظمة للرقابة على صياغة وتتفيذ إستراتيجية تقنية المعلومات 
والاسترشاف ها للوضوله الل تحقيق المزانا التتافسية المنظوة” ,1 
أما المعهد الاسترالي للحوكة فقد عرفها على أنها"النظام الذي يتم من خلاله توجيه ورقابة 
الاستخدامات الحالية والمستقبلية لتقنية المعلومات وتقيبم وتوجيه الخطط لاستخدام تقنية 
المعلومات في تدعيم المنظمة ومتابعة هذا الاستخدام لانجاز الخطط و الأهداف المقررة.4 
ثانيا:أهمية حوكة تكنولوجيا المعلومات: تكن أهمية تكنولوجيا المعلومات في النقاط التالية: 

- إن حوكة تقنية المعلومات تمكن الإدارة الفعالة لرغبات واحتياجات الزبائن في إطار 

الإستراتيجية العامة للمنظمة. 
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4 ثائر أحمد سعدون» مد ضياء يونس» محمد عاصم ممد: "متطلبات تقانة المعلومات في تعزيز الأداء الاستراتيجى 

للنظمات الخدمية بالتركيز على بطاقة الأداء المتوازن: دراسة حالة ف مديرية اتصالاات و بريد نينوى"» كلية 
الإدارة و الاقتصاد» جامعة الموصل» العراق» 2012» ص ص 46-45. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
- تقوم حوكة تقنية المعلومات بتوجيه الإدارة العليا ومشاركتها في تحقيق مصال المتعاملين 
مع المنظمة. 
- تزداد أهمية حوكة تقنية المعلومات عند الرغبة في تحقيق عائد اقتصادي على جميع 
الأنشطة التى تقوم بها المنظمة وتتحمل تكاليف مقابلها. 
- استخدم في تحسين وتطوير التقنيات المستخدمة باسقرار لتفى بالمتطلبات المتغيرة بالبيئة 
ادن 
- تقدم حوكة تقنية المعلومات التطور السريع والمعقّد فى تقنية المعلومات المستخدمة فى 
جمبيع المجالاات.! 
- وجود إطار وقوانين تحكم تصميم اللخدمات الالكترونية واطلاقها. 
- التزام الإدارات بالمخطط التوجيبي العام الصادر عن السلطة المنوط بإدارة الحكومة 
الالكترونية. 
- المعايير والمقاييس التى يجب أن تعتمدها الدوائر الحكومية في حال ما إذا قررت بناء 
أنظمة إلكترونية-حكومية. 
- جودة الخدمة وكيفية قياس مدى استخدام اجمهور المستيدف لحاءث 
الثا: مفهوم الجريمة المعلوماتية: تولد عن ثورة الاتصالات وتكنولوجيا المعلومات العديد من 
التطبيقات التى أثرت إدرجة كبيرة على أوجه النشاط الاقتصادي والاجتماعي» ويكاد يتفق 
الفقه على بارج العالح الالكترونن وكذا صفات جرم المعلوماني» ولكن لآ يوجد إجماع عل 
تعريف الجريمة الإلكترونية من حيث كيف تعرف أو ما هي الجرائم التى لتضمنها الجريمة 
الإلكترونية» وكا يقول فان دير هلست وونيف: هناك غياب لتعريف عام واطار نظري متسق 
في هذا الحقل من الجريمة وفي أغلب الأحيان تستخدم مصطلحات الافتراضية والحاسوب 
والإلكترونية والرقية. 
ويتراوح تعريف الجريمة الإلكترونية بين الجراتم التي ترتكب بواسطة الحاسوب إلى الجراتم التي 
ترتكب بِأي نوع من المعدات الرقية وتعريف الجرائم الإلكترونية باختصار على أنها الجرائم التي 
ترتكب باستخدام الحاسوب والشبكات والمعدات التقنية مثل الجوال. 


'حنففى حسين عادل: " حوكة تقنية المعلومات كتمدخل لحماية امن المعلومات واللحصوصية بالمؤسسات 


الاقتصادية"» ص04 2 متاح على : 22م22262112.6 ذه .جك 
2 أحمد الودى: " حوكة الحكومة الالكترونية"»ص01)» متاح عل الموقع : لمء. 22011 هم عع ]. بوكو 
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تأليف موعة من الباحثين 
نتكون الجريمة الإلكترونية أو الافتراضية (وعصتفت “هطنك) من مقطعين هما الجريمة 
(عطتذتك) والإلكترونية (70©1©) ووستخدم مصطاح الإلكترونية لوصف فكرة جزء من الحاسب 
او عصر المعلومات. 
أما الجريمة فهي السلوكات والأفعال اللحارجة على القّانون والجرائم الإلكترونية هي المخالفات التي 
ترتكب ضد الأفراد أو المجموعات من الأفراد بدافع الجريمة وبقصد إيذاء سمعة الضحية أو أذى 
مادي أو عفلي للضحية مباشر أو غير مباشر باستخدام شبكات الاتصالات مثل الإنترنت ( 
غرف الدردشة - البريد الالكترونية - الموبايل ). 
وتعتمد تعاريف الجريمة الإلكتروني في الغالب على الغرض من استخدام هذا المصطلح وتشمل 
عددا محدداً من الأعمال ضد السرية والنزاهة وتوافر بيانات الكبيوتر أو أنظمة ويمثل جوهر 
الجريمة الإلكترونية أبعد من هذا الوصف ومع ذلك فالأعمال ذات الصلة بالحاسوب لأغراض 
شخصية أو تحقيق مكاسب مالية أو ضرر بما في ذلك أشكال الجرائم المتصلة بالهوية والأفعال 
المتعلقة تحتويات الككبيوتر جميعها تقع ضمن معنى أوسع لمصطلح "الجريمة الإلكترونية".! 
احور الثاني: الحاجة لحوكة تكنولوجيا المعلومات في المؤسسة: 
هناك عدة أسباب رئيسية تحتم على المؤسسة تطبيق حوكة على تكنولوجيا وتقنيات معلوماتها 
ويمكن تلخيص هذه الأسباب فيما يل:2 
أولا: المحافظة على أمن المعلومات وحمايتها: إن الاعتماد التام والمتزايد على تكنولوجيا المعلومات 
والاتصال في المؤسسة نتج عنه أن جميع إجراءات أعمالما تتم آليا ثما أدى إلى ظهور مخاطر ناتجة 
عن سوء استخدام تكنولوجيا المعلومات» فنا مخاطر ناتجة عن مسائل تقنية بحتة تقع نحت 
مسؤولية إدارة تكنواوجيا المعلومات ومنها مخاطر أدارية واجرائية لا بد من تضافر لجهود لردعها 
والسيطرة علبهاء ومنها مخاطر خارجية أغلبها ناتجة عن أشخاص هدفهم العبث واللهوء اذلك 
يتوجب على المؤسسة العمل على حماية هذه المعلومات من التخريب أو سوء الاستخدام وذلك 
تحقيق مستوى مقبول من الأمن المعلوماتي وذلك لضمان استدامتها وهذا ان يتم دون التخطيط 


' اسراء جبريل رشاد مرعي:"الجرائم الالكترونية:الأهداف-الأسباب-طرق الجرية ومعالجتها"» منشورات المركد 
الديمقراطى العربى» أوت 6 متاح على الرابط:35426-م7/ع0.عدع هت مممعل //:وماغط تاريخ الاطلاع: 
0000 *2<2 

1 فايزة جيجخ» معيرة فرحات:" حوكمة تكنولوجيا المعلومات و دورها في الوقاية من الازمات". مجلة 
الاقتصاديات الالية البنكية وادارة الأعمال» جامعة بسكة؛ العدد 01؛ 2016,» ص 119. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادية 





المسبق والسلم » وأمن المعلومات لا يعني فقط عدم كشف أية ل 
هناك جوانب أخرى لأمن المعلومات» حيث أن مفهوم أمن المعلومات يشتمل على ثلاث 
مكونات اجرف ب على درجة واحدة من الأهمية وهي: 'السرية» السلامة» الإتاحة أو اشاهزية؛ 
والشكل الموالي يوضم المفهوم الثلائي لأمن المعلومات: 

الشكل رقم (01):المفهوم الثلائي لأمن المعلومات. 










السرية 


(11يوء1) قله نامعل قكصوع) 





المصدر: عقل محمد عقل: مقدمة فى حوكة تقنية المعلومات» مكتبة الملك فهد الوطنية» المملكة 
العربية المتعودية» الطبعة الأول» 201:1 ص 15 

ثانيا: تزايد قيمة الاستثمارات في تكنولوجيا المعلومات: نظرا لأهمية المعلومات بالنسبة للمؤسسة 
فإنها تعمل على توفير متطلباتها الفنية والبشرية واستثمر في ذلك ميزانيات ضخمة خصوصا في 
القطاعات الي تعتمد اعتمادا كليا على التقنية مثل شركات الاتصال وشركات الطيران 
والقطاعات الصناعية واتخدمية» وحيث أن هذه الاستثمارات نتحاظم يوما بعد يوم فإنه من 
الواجب حمايتها وتوفير سياسات واليات لإقرار ومراقبة مشاريعها ذات القيمة العالية» كا أن 
هناك حاجة ملحة لتوفير أسس علمية وتطبيقية لدعم اتخاذ القرار وتفسير القيمة التي سوف 
تضيفها هذه الاستثمارات التقنية على أعمال المؤسسة وكيف ستقوم بخدمة أهدافها 
الإستراتجية.* 

ثالثا: قيمة المعلومة الإستراتيجية: لقّد تعاظمت قيمة المعلومات في العصر الحديث حيث أصبحت 
لها قيمة عالية أكبر من أي وقت مضى وعلى مستوى المؤسسة فإن المعلومات التي يتم رصدها 


' عقل مد عقّل» مقدمة في حوقة تقنية المعلومات» مكتبة الملك فهد الوطنية» المملكة العربية السعودية 
الطبعة الأولى» 2011» ص 25. 
* عقّل مد عقل» مرجع سابق» ص 15. 
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تأليف موعة من الباحثين 
مياه قاط رديه رقن وكذا عملائها وكل المتعاملين معهاء تقدم العديد من المنافع 
على المستوى الاستراتجى للمؤسسة حيث تمكن المعلومات الإدارة من مراقبة كل صغيرة وكبيرة 
في المؤسسة وتقدم لمتخذ القرار الأرضية اللخصبة للدراسة ورصد التوجهات للسلوك العام للأعمال 
والعملاء وكذا المنافسين» 5 أن توفير المعلومات ذات الدقة والموثوقية فى المؤسسة يعطبها قيمة 
أكبر.! 
رابعا: اتلحسائر الناتجة عن توقف هيكلة المنظومة المعلوماتية للمؤسسة: إن من العناصر المهمة والى 
تعد قاعدة أساسية من قواعد أمن المعلومات مساًلة التوافر أي توفر بيانات المعلومات وجاهز ئها 
لخدمة في الأوقات المحددة وبالجودة المطاوبة» حيث غياب هذه القاعدة والذي ,ينتج عن توقف 
هيكلة المنظومة المعلوماتية للمنظمة سيتسبب في خسائر مادية ومعنوية للمؤسسة ناهيك عن تشويه 
سمعتها في السوق. 
خامسا: فرص التجارة الالكترونية بأنواعها: تما ل شك فيه أن تنامي حجم التجارة الالكترونية 
بمظاهرها الختلفة يتطلل توفير منظومة معلوماتية للمؤسسة امنة وذات فعالية وكفاءة تنال ثقة 
المتعاملين وتحقق عائد أعلى من الاستثمارات التي يتم ضخخها في بناء هذه المنظومة المعلوماتية وعلى 
سبيل المثال القواتم البريدية والتي تعد من الممتلكات غير الملموسة والتى تقدم للمؤسسة قنوات 
جديدة لترويج المنتجات وللتواصل الفعال مع لاا 
المحور الثالث: أساليب حوكة تكنولوجيا المعلومات للد من الجرعة المعلوماتية. 
تما لا شك فيه أن جودة وأمن المعلومات يلعب دورا هاما في حماية أصول المنشأة» حيث أن 
هناك العديد من الخاطر لأمن المعلومات مثل آشويه المواقع» وقرصنة اللحادم» وتسرب البيانات» 
ولقد أصبحت جودة وأمن المعلومات مصدر قلق كبير في قطاع الأعمال ولذلك فإن الشركات 
اع واية إل انترك اطاية إن خصيص لزي نون الأرارو ية اصوك اللعاوعاات. + 


' ثثر أحمد سعدون السمان» مراد موسى عبد الجبوري:" متطلبات حوكة تقنيات المعلومات ودورها في تحسين 
جودة اللحدمات. دراسة حالة في المديرية العامة لانتاج الطاقة الكهربائية» صلاح الدين". المجلة العربية للاإدارة» 
يجلد36» العدد 01» 2016» ص130. 

7 عمل مد عقل» مرجع سابق» ص 17. 

3 حامد طلبة أوهيببة» أمل عبد الفضيل عطية: " دور المراجعة الداخلية في ظل حوكة تكنولوجيا المعلومات 
لتفعيل جودة وأمن المعلومات المحاسبية الالكترونية:دراسة اختبارية"»جامعة بنباء كلية المحاسبة» مصرء 2012, 


ص /17. 
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تأليف جموعة من الباحثين 
وهناك جموعة من الأليات لحوكة تكنولوجيا المعلومات والمستخدمة للحد من انتشار الجريمة 
المعلوماتية وسوء استخدام البيانات ونظم المعلومات يمكن إجمالما في العناصر التالية: ' 
- المعابير العالمية مثل الإيزو 150 و الكوبيت '007811 و1111 
- وبعض القوانين المرتبطة بأمن المعلومات مثل: 615151 5151/14 5017 
- جموعة من الأدوات والممارسات مثل: ,02/11/1,01/11/1/012/11/1 ,7181151 975 
114 . 
أولا: معايير الإيزو: الإيزو كصطلح هي اختصار 102 018221226102 126602610221 
وض مسمى المنظمة العالمية للمعايير» وهذه المنظمة تقوم بوضع مقارييس عالمية 
لنظام إدارة الجودة الشاملة في أي منظمة سواء كانت إنتاجية أم خدمية» وتشمل على الثنائي 
المتوافق 1809001,15009004 وفائدة هذه المنظمة إصدار دليل مرشد لتطبيق نظام الجودة. 
فالإيزو (150 ) عبارة عن نظام متكامل» يتكون من مُموعة من المعايير» والمقاييس 
المتعلقة بنشاط المنظماتء والت يتم وضعها من قبل المنظمة الدولية للمقاييس ( المعايير) 
لتقوم بدورها بمنح شبادات لهذه المنظمات في ضوء مدى توفر هذه المعايير لديها. 
نتضمن سلسلة الإيزو 9000 جموعة متناغمة من مقاييس تأكيد الجودة العامة المطبقة على أي 
شركة سواء كانت كبيرة أو متوسطة أو صغيرة» ويمكن أن تستخدم مع أي نظام موجود وتساعد 
الشركة على تخفيض الكلفة الداخلية وزيادة الجودة والفعالية والإنتاجية وتكون بمثابة خطوة 
باتجاه الجودة الكلية وتحسينها المستمر» وفيما يلي أهم المعايير التي تتعلق بأمن المعلومات:” 
1. الإيزو 27001 ( 159027001): هو عبارة عن تطوير» تنفيذ» تشغيل» مراقبة» مراجعة» 
محافظة على» وتحسين نظام أمن المعلومات موثق في المنظمة يبدف إلى إدارة فعالة ومستمرة 
المخاطر توفر حماية مناسبة المعلومات حسب اتميتها» وهذا المعيار جزء من جُموعة من المعايير 


سه ووءووعء10 ,5110015 ع2ق 0920© '11"روع 112‏ عط«آ. معت 5ع معمنء طصدع 17.0 الا 
مدنعاء5 *112(0 12 ]2ع1قمعتلذخط 151151255 '11 ع1©7125طاعخ:725عتصدءء851 21مه0د1عا1] 
0 0127 01161616 12661226101121 تتدكتقط غ38 عطط1' 01 دع متلعءء1<0 "10112 1222121] 

552 ) 25 
* رياض عيشوشء فواز واخ: " حوكة تكنولوجيا المعلومات: ميزة إستراتيجية في ظل اقتصاد المعرفة"» مداخلة 
مقدمة فعاليات الملتقى الوطنيى حول: حومّ الشركات كالية لنحد من الفساد المالي و الإداري» جامعة بسكرة. 
الأردن» 7/6 ماي 2012» ص 4-1. 
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تأليف جموعة من الباحثين 
تسمى عائلة " 150/18027000" أو يطلق عليها معايير تقنية المعلومات-تقنيات الأمن- كود 
الممارسة الأفضل لإدارة أمن المعلومات.! 
2 الإيزو 27002 : هذا المعيار هو أحد معايبر المنظمة العالمية للمعايير ويدف إلى إيجاد خطط 
ومبادئ أساسية لإنشاء وتنفيذ وصيانة وتطوير نظم إدارة أمن المعلومات في المنظمة ويتوافق 
مع جميع المنشات حكومية كانت أو خاصة بحيث تقوم كل منشأة بدراسة المخاطر المتعلقة بأمن 
معلوماتها ومن ثم بناء نظام أمن معلوماتي يقال من المخاطر وقابل للتطوير.” 
3 الإيزو 154080: ويساعد هذا المعيار على التقَيم والتحمّق والتصديق على الضمانات الأمنية 
لمنتجات التكنواوجية وكذلك يمكن تقيم الأجهزة والبرمجيات لمكافة تغيير المناخ في مختبرات 
معتمدة للتصديق. 
4. الإيزو 0010 1: 
قم هذا المعيار توصيات حول الممارسات الجيدة في مجال إدارة أمن المعلومات وتبدف تلك 
التوصيات إلى توفير الثقة في المعاملاات التي تتم بين المنظمات» ويقسم هذا المعيار مجال الرقابة 
الداخلية على أمن المعلومات إلى عشر أبعاد نتضمن: سياسة الأمن» الأمن التنظيمى» تصنيف 
الأصول ورقابتباء أمن الأفراد» الأمن المادي والبيق» إدارة الاتصالات» إدارة العمليات» 
رقابة الوصول إلى المعلومات» تطوير الأنظمة و صياتتاء إدارة اسقرارية الأعمال والالتزام.7 
5 الإيزو 13335: التقرير الفني رقم 13335 لسنة 2001-1996 الصادر عن الجنة الفنية 
المشتركة الى أسستبا كل من المنظمة الدولية للمواصفات القياسية واللجنة الالكترونية الفنية 
الدولية ( [13335,1996-200 60 ؛»؛ ويتقسم هذا التقرير إلى خمسة أجزاء هي:* 


' أسامة بن صادق الطيب: " أمن المعرفة"» جامعة الملك عبد العزيز» الإصدار الثاني» 2012 ص 59. 
10 27002 150/1180 قصخى 13 .آ111, 4,1 غتطه0© عوستموتلف"', عأتكتاقم[آ ععمممى 0057 11 2 
0 م , 2008 , 4ذنا , ")11عمءعظ8 101512255]آ 
07> 2101260197د8 مسطاععممممء 60 نوع 1[0مصطءء 1" نه تاهحطوكم1آ" ,و11 8.110 ع2 11011 3 
5 آ51111 111201087 1210113261011 015221226101121 01 أعدمنده]آ عط1' 1ه 
.060 ,طاءع121/!, 21715157لآ 112عمةن),نا.طط 01 وزوعط 1" 
2255/11 ك8 مه وععناءة2 ععمممع؟00 11 01 أعدمص]آ عط1"روع112 16 ممنعة 4 
517 ,. لآطظ ]0 5زوعط !1 ,"56601 5م5151 112211121 ممتعاءظ ع1 هآ امسعسمع 1انم4 


.5 ,561001 ا2طع272ع1/13228/ اع معاطم 
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* إيزو 13335-1: وهو عبارة عن مفاهيم وثماذج لإدارة أمن المعلومات» ويبدف إلى 
عرض المفاهيم الأساسية والفاذج اللازمة للتعريف بإدارة أمن المعلومات. 

" إيزو 13335-2: وهو عبارة عن توثيق للتقنيات لإدارة أمن المعلومات التخطيطية: 
صدر هذا الجزء عام 1997 ويبدف إلى شرح الأنشطة امختلفة المرتبطة بإدارة أمن 
المعلومات وتخطيطه؛ كا يعرف بالأدوار والمسؤوليات المرتبطة ببذه الأنشطة. 

* إيزو 13335-3: هي أساليب لإدارة أمن المعلومات» صدر هذا الجزء عام 1997 
ويبدف إلى التعريف بالا ساليب الت يوصى باستخدامها لإدارة امن المعلومات المطلوب 
توفيرهاء واختيار الضوابط الملائمة وتطبيقها والحفاظ عليها. 

" إيزو 13335-4:إشمل اختيار الضوابط» ويبدف إلى تقديم إرشادات في مجال اختيار 
الضوابط وخاصة في ظل إتباع أحد مداخل تحليل الخطر وهو مدخل معايير الأمن» 
سواء كان اختيار الضوابط يتم وا لنوع نظام المعلومات أو وفتا لمتطلبات أمن 
المعلومات» وبالتالى فإن هذا الجزء يعد مكملا للجزء الثالث. 

" إيزو 13335-5: إشتمل على التوجيه الإداري لأمن الشبكات ويبدف إلى تقد 
إرشادات في مجال اختيار الضوابط الملائمة لأنظمة المعلومات التى نتصل إشبكات 
خارجية واستخداهها. ئ 

5. الإيزو ( 150/18638500/2008): جاء الدليل اللخاص بمعايير الإيزو الذي صدر 
بعنوان"حوكة تكنولوجيا المعلومات" لتعزيز فعالية وكفاءة وقبول تكنولوجيا المعلومات داخل 
المنظمة من خلال: 

» تقرير ثقة المساهمين( اشمل المساهمين والموظفين) وأنه إذا تم إتباع هذه المعايير فإنهم 
يملكون الثقة في نظام حوكة تكنولوجيا المعاومات في منظمتبم. 

» إعلام وتقديم الدليل للمديرين لحوكة استخدام تكنولوجيا المعلومات.' 

ثانيا: معيار الكوبيت '0111). 

تعتبر الأهداف الرقابية على تكنولوجيا المعلومات 0078171 بمثابة ترجمة للضوابط الرقابية الى 
أصدرتها لجنة 0050 ولكن من الناحية التقنية لنظم المعلومات والوسائل التكنولوجية المرتبطة 
بها والتى أصدرها معهد إدارة تكنولوجيا المعلومات ( 1101) في تقرير الأهداف الرقابية 


ريافن هفشوش: فواز واضم: ' حوكة تكنولوجيا المعلومات: ميزة إستراتيجية في ظل اقتصاد المعرفة" مم جع 
سابق» ص 07 
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لتكنولوجيا المعلومات وفمًا لقانون ساربانيس- اوكسل ( 5072) بهدف التأكيد على وجود 
ضوابط رقابية فعالة على التقارير والبيانات المالية التي تصدرها المؤسسة» وقد تم تصميم الضوابط 
الرقابية للإطار عمل 00811 إدعم ثلاث مستويات إدارية: 
٠1‏ الإدارة التنفيذية ومجلس الإدارة. 
2 الإدارة التنفيذية وتكنولوجيا المعلومات. 
3 مسؤولى الحوكة والتأكيد والرقابة والأمن. 
واهتم إطار 1 00811 بالربط بين أهداف المؤسسة والبنية التتحتية لتكنولوجيا المعلومات من 
خلال تقديم مجموعة من الفاذج الختلفة والتى تيس مستوى الانجاز في تحقيق أهداف المؤسسة 
من خلال تحديد المسؤوليات المرتبطة بعمليات تكنواوجيا المعاومات وتنقسم هذه الفاذج إلى 
اربعة مجالات محددة ضي: 

1. التخطيط و التنظيم. 

التتسليم والدعم لكلو اوها النظم. 
اقتناء وتشغيل النظم التكنولوجية ٠‏ 
المتابعة والتقيم : 
ويعتبر إطار 4.1 00817 من أهم الأطر الرقابية التي تسعى المؤسسات لتطبيقها وقد تم 
الاعتراف بها من قبل المعايير الدولية المختلفة بما في ذلك ,0050© ,02/1211 ,1111 
0 159 ,100481 2118016 ,81210582 » ويعمل إطار 00811 على دح جميع 
الضوابط الرقابية لتكنولوجيا المعلومات تحت مظالة واحدة. 
وفي افريل 2012 تم إصدار أحدث إصدارات الأطر الرقابية 5 00815 والذي عزز مبادئ 
1 :00811 وادماجها مع اطر مخاطر تكنولوجيا المعاومات و الذي تم إعداده وفتًا لكل من 
إطار ضمان تكنولوجيا المعلومات 15404 ,11:41 وذلك ببدف إيجاد نموذج لأمن المعلومات 
التكنولوجية للمؤسسة.'. 
٠1‏ مفهوم الأهداف الرقابية على تكنولوجيا المعلومات 008175: يعد إطار عمل 5 '0017171© 
أداة تستخدم للرقابة على تكنولوجيا المعلومات طور بواسطة معهد حوكة تكنولوجيا المعاومات في 
الولايات المتحدة الأمريكية عام 1929 ويحدد إطار العمل هذا 34 هدف ذو مستوى عال 


د شغ احد 


(وررفك كيين السيد: "حوكة تكنولوجيا المعلومات ونشاط المراجعة الداخلية"» مجلة ادو فق التدقيق» العدد 
الأولة حجويلية 42018 ض, 52: 
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للرقابة على عمليات تكنواوجيا المعلومات "ا يزود مدققى الحسابات مجموعة من القياسات 
والمؤشرات المقبولة للحصول على حوكة جيدة اساعد هم في إإبداء رأءهم قِ النسية وت انك 
أشرة صدرت ل كوبت عام 1996 تلاها النشرة الثانية عام 1998 ثم الثالثة عام 2000 والأخيرة 
عام 5. 
كا يعد 00811 إطار عمل لإدارة مخاطر تكنولوجيا المعلومات وإساعد المديرين والمدققين 
والمستخدمين على فهم أنظمة تكنولوجيا المعاومات التى تخص شركتبم وكذلك يساعد في تطوير 
نموذج الحوكة ويرشد إلى اختيار مستوى الأمان والسيطرة الضرورية حماية أصول الشركة بشكل 
وان 
ويحدد إطار عمل كوبيت 34 عملية متعلقة بتكنولوجيا المعلومات قسمت إلى أربعة أبعاد هي: 
التخطيط والتنظيرء الامتلاك والتنفيذ» التوصيل والدعمء المتابعة والتقيمء'. 
وبمكن تعريف الإطار الرقابي 5 '00817 على أنها إطار رقابي شامل يساعد المؤسسة في تحقيق 
أقصى استفادة من نظم تكنولوجيا المعلومات مع الحفاظ على التوازن بين تحقيق الفوائد وتحسين 
مستوى الخاطر والاستخدام الأمثل للموارد المتاحة لنظم المعاومات من خلال دعم نظام شامل 
لحوكة تكنولوجيا المعاومات على مستوى المؤسسة بأكلها ومع الأخذ في الاعتبار كافة المستخدمين 
لنظم المعلوماتية للمؤسسة داخليا وخارجيا. 
2 المبادئ المسة لمعيار كوبت 5 '00811: هي خمسة مبادئ لتيح للمؤسسة وضع إطار عمل 
فعال لحوكة تكنولوجيا المعلومات وإدارتها بالاعتماد على جموعة شاملة تضم سبعة عناصر تمكين 
لتعظيم فوائد الاستثمار في المعلومات والتكنولوجيا واستخدامها لتحقيق أهداف أصعاب المصاطكء 
وفيما بل عرض لا: 

<< تلبية احتياجات أصحاب المصا. 

<ز التغطية الشاملة لعمليات البنك. 

< تطبيق إطار عمل جيد ومتكامل. 

<< تطبيق منبجية شاملة, 

<< الفصل بين الحاكية والإدارة. 


ا لطيف زيود» حسين على» ريم مل نصور: "أثر تطبيق حوكة تكنولوجيا المعلومات وفق إطار '001811) على 
جودة التقارير المالية -دراسة ميدانية فى المصارف السورية-"؛ مجلة جامعة البعث؛ المجلد 36» العدد 2» 22014 
_0007--- 
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3: عناصر القكين السبع لمعيار 5 '00817: هي 7 عناصر تمكين تؤثر بمفردها أو مجتمعة على 
تمكين عمليات معيار كوبت 5 وفيما يل بيان بمضمونما: 
< الميادئٌ والسياسات وأطر العمل . 
<ز عمليات حا ية وادارة تكنواوجيا المعلومات. 
<< الحيا كل التنظيمية. 
حم المعلومات والتفارير. 
<ز اتلخدمات والبراح والبنية التحتية لتكنولوجيا المعلومات. 
المعارف والمهارات واتكيرات. 
<( منظومة القَي والسلويات.! 
الثا:معيار 1111: 
وهو اختصار ل 12177ط1آ ع11اع135)10م1 برع 10مصطءء'1' 1102221602 ع1 وسمى بخ 
ايزو 20000» ويتكون من سلسلة من المطبوعات الي توفر إرشادات حول توفير خدمات 
تكنولوجيا المعلومات ذات الجودة العالية وتوضيح للعمليات والوسائل الضرورية لتدعيمه.* 
رابعا: القوانين و اللواتًٌ المتعلقة بأمن المعلومات. 
لقد صدرت العديد من القوانين واللواتٌ الدولية التي نتعاق بحوكة تكنولوجيا المعلومات ومن 
أهمهاءة 
" قانون 501: غعلثم 9ء5202265_0:1صدر قانون سار بانيس- اوكسلي عم 2002 
بعد ارتفاع الممارسات غير السليمة في الولايات المتحدة بما في ذلك شركة انرون وشركة 
ورلدكوم والغرض منه هو حماية المستثمرين عن طريق تحسين دقة وموثوقية نظام 
الإفصاح. 
" إطار لجنة (2050): عطا 01 0182212210025 25011285هم5 01 عع ]ا لستصده») 


11 2221011 


' دليل حا ية وإدارة المعلومات والتكنولوجيات المصاحبة لماء البنك العربىي الإسلامي الدولي» افريل 2017. 
مه متخت لاموع] 1ه عقمءد عمكلة1!-دع21ء5 ععممصىيء؟60 عقصقطن) .(2006) رآ روآء كتوم 2 

4 2115115].5 ع0] ,ع:50159721 56122 أخطع 02711ب روء©1]<221 أوع]1 
3 حامد كلة اوهييية أمل عبد الفضيل عطية » مرجع سابق» ص24. 
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قدمت اللجنة إطارا يبدأ من عملية الضوابط الداخلية م أنه ساعد على تحسين وسائل السيطرة على 
الشركات من خلال تفي فعالية الضوابط الداخلية وإشتمل على خمس مكونات رئيسية: 
- البيغة الرقابية : 
: التقييم الذاني للمخاطر. 
- الأنشطة الرقابية. 
- المعلومات والاتصالاات. 
- المتابعة. 
ويمكن إطار اللجنة المراجعين الداخليين و مراجعي نظم المعلومات الاسترشاد ببيكل 0050© 
لتقدير المخاطر النسبية (الضمنية) في نظم التجارة الالكترونية ومن ثم السماح للمراجعين 
الداخليين لتحديد وبيان أساليب الرقابة التى بموجببا يمكن خفض الخاطر المحتملة الناتجة من 
توظيف تطبيقات التجارة الالكترونية 35 
- تحديد الضوابط الحامة للبنية التحتية لتكنولوجيا المعلومات. 
- توفير المعلومات اللازمة لإعداد التقارير للإدارة العليا. 
" قانون 115114: أعة امعمدععهمة]8ا #تتتاءء5 دم أمتصعمكم1 لدععلء 1و يعنى 
قانون إدارة أمن المعلومات الفيدرالي وهو اشكل جزءا من قانون الحكومة الالكترونية 
للولايات المتحدة الأمريكية (القانون العام 107-347) الذي أصبح تشريعيا في عام 
2 ويحتوي على متطلبات الحكومة الأمريكية لتطوير وتوثيق وتنفيذ برنامح تكنولوجيا 
المعلومات ويوفر الامن المعلوماني وانظمة المعلومات التي تدعم عمليات وموارد 
المؤسسات البحثية. 
" قانون 111<5: 562202105 عمزووعءء120 مم1 لوعلء1 ع1 ويعى معايير 
معالجة المعلومات الفدرالية» وهو عبارة عن جموعة من المعايير المستخدمة ف أنظمة 
الكبيوتر قامت بتطويرها الحكومة الأعرركية لتستيخدهبا المؤسسات غير العسك بة. 
خامسا: الأدوات والممارسات المتعلقة بأمن المعلومات. 
هناك العديد من الأدوات والممارسات الت نتعاق بأمن المعلومات التكنولوجية وفيما يل عرض 
1. معيار 314 651©6: بدأ ظهور مفهوم 6 سيجما منذ ثلاثة عقود كإستراتيجية ثتوجه نحو جودة 
عمليات التصنيع بمتد استخدامها وينتشر ليشمل كل المجلات صناعية كانت أم إنتاجية أو خدمية 
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وسيجما هو الحرف الثامن عشر في الأبجدية الإغريقية ورمزه ( 0 )1غ وقد استخدم 
الإحصائيين هذا الرمن للدلالة على الانحراف المعياري» والانحراف المعياري طريقة إحصائية 
ومؤشر لوصف الانحراف أو التباين أو التشتت أو عدم التناسق في عملية معيئة بالنسبة للأهداف 
الملقودةة وتعرت: 6سيعما خل. انا التلبيفة» والمتاييس». والمايجية الق ترود الاسبيات 
بالا قات اللازمة لتحقيق مستويات عالية من الأداء لكل من المنتج 53000 البقي تقدهباء و 
إشار إليها على أنما"طريقة منضبطة بمع البيانات» والتحليل الإحصائي2 لتحديد مصادر الأخطاء 
وسبل القضاء علبهاء فنبجية6سيجما هي عمليةة أو إستراتيجية تمكن المنشات من اللتحسن بصورة 
كبيرة فيما بخص عملياتها الأساسية وهيكلها من خلال تصميم ومراقبة أنشطة الأعمال اليومية 
بحيث يتم تقليل الفاقد واستبلاك المصادر (الوقت - الطاقات الذهنية - الطاقات المادية) وفي 
نفس الوقت تلبية احتياجات العميل وتحقيق القناعة لديه» ويدل مبدا 6 سيجما على ان المنشأة 
تقدم خدمات أو ساعا خالية من العيوب تقريبا لأن أسبة العيوب في 6 سيجما حوالي 3.4 
عيب لكل مليون فرصة#» أي أن نسبة كفاءة وفاعلية العمليات تصل إلى 99.99966. 96. 
وف الأخير يمكننا القول أن "6سيجما" هو منهج انتبجته المنظمات في عملياتها الأساسية 
وهيا كلهاء حيث يتم من خلاله مراقبة الأداء والأنشطة والأعمال اليومية؛ ببدف الوصول لدرجة 
متقدمة من درجات الجودة الشاملة يتم فيها تقليل الفاقد وتقايص فرص العيبء اذا يعتبر هذا 
المنبج أسلوباً علمياً متفرداً في مثل هذه الحالات لتلبية حاجة العميل» ففكرة 6 سيجما تكن في 
أنه إذا كانت المؤسسة قادرة على قياس عدد العيوب الموجودة في عملية ما فإنها تستطيع بطريقة 


و02 بلانآ ععمعك5 عالت 15] ,همعد عستك ل4ممرء8 0121159 غطاع 11 مدتع81 له تامدظ ورمع ! 
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تأليف موعة من الباحثين 
علمية أن تزيل تلك العيوب وتقترب من نقطة الحاو من العيوب» ويتطلب تنفيذ منيجية6 سيجما 
ما يلى: 

1. تفادي التفرد في قيادة التطبيق واعتماد مبداً القيادة المماعية لأن تطبيق 518703 6 يعد 
من القرارات الإستراتجية طويلة الأمد المنظمة فضلا عن أنها تخص مخرجات المنظمة 
ككل. 

2 ضرورة تحقيق التكامل والتنسيق في عمليق التخطيط والتطبيق سواء على مستوى 
الإستراتيجية الشاملة أو عل مستوى الإستراتصية رمي 

3. التركيز على التفكير العمل أثناء التطبيق وذلك لما تقيز به 8دمعذه 6 من أنها مدخل كى 
لاستتخد م لقارنة أداء المنظمة مع متطلبات الزبائن. | 

4. الاهتمام بتقليل الفجوة ما بين أداء المنظمة الفعلي المتمثل في جودة مخرجاتها ومنحنى 
متطلبات الزبائن. 

5. القدرة على جمع وتحليل المعلومات اللخاصة بمتطلبات الزبائن والسوق في ان واحد إذ لا 
بد من قياس مستوى الشعور بالرضا لديبم فضلا عن دراسة مدى شعورهم بالولاء 
لنعجات. المنظمة > .ولا ين من راسة ومتابعة آداء المتظمات: الاخرى رداك حنيق 
اتميز على منتجاتها. 

6. السعي لتحقيق عوائد على الاستثمار من خلال تعظيم الكفاءة والفعالية وتقليل نسب 
التلف باستخدام 28 6. 

7 الاستعانة بدورات تدرببية لتطبيق اداة 8دمعذة 6 من خلال التواصل مع المنظمات 
الرائدة في تطبيق هذه الأداة.! 

8 تتم منبجية 101/410 بالتحديد والقياس والتحليل والتحسين والتحجم وتعتبر من أكثر 
الفاذج شيوعا في تطبيق ال 6 سيجماة وتستخدم هذه المنيجية لتحسين العملية القَامّة 
والحد من العيوب في سيرها واشتمل هذه المنبجية على خمس مراحل وي: 


اعبد المجيد عبد الجيد الباداوي» زينب شكري مود نديم:" إدارة الجودة الشاملة و المعولية (الموثوقية) و 
التقنيات الحدبثة ف تطبيقها و استدامتها"» دار الشروق للنشر و التوزيع» عمان» الأردن» 6)» ص 107. 
012117 تتا تتقطمظ :101 ع11 ,جع ه11 111410 - 511 512 :تمسنكا 1/1 ,لتممتمسمج 1[ 2 
2124 55عطاكتاةظ 01 011021[ 1216122610281 ,11251161610135 101112610121 1125112111285 111 
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5 1 0 5 20000 1 1 02111 :عع50111 
© 1.2013 1217611 ,5151112 515:2 1622 :012222211165 1420 0) وعووع»©71:0 
,2012 13112 128نء/١-1ء11285م5‏ 112202001 أخاعظ ومعء 1 
2 11111-/ 1111 ): هو تموذج نمو القدرات (/1/11)) وهو المابجية المستخدمة لتطوير عملية 
البرمجيات فى المنظمة أنشمء من قبل معهد هندسة البرجيات ( 5181) . 
3. خدمات الثقة 58189710185 '181753: هي عملية منظمة لتجميع وتقي الأدلة الكافية 
والملاتئمة بشأن تأكيدات الإدارة بخصوص فعالية تصميم وآشغيل النظام الالكتروني واختبار 
مدى توافق هذه التأكيدات مع مبادئ ومعايير قياس وتقييٍ الثقة في النظم الالكترونية التي 
المصلحة في تأكيد الثقة بالنظام الالكتروني. 
وتعتبر شبادة 711157 5975 بمثابة تأكيد للثقة في نظام معلومات المنشأة بما يضمن سلامة 
وأمن إجراءات الرقابة الداخلية لنظام المعلومات» ويصدر المراجع تقريره يبين فيه مدى الاعتماد 
على هذا النظام قِ ضوء معايير ومبادئْ خدمات الثقّة» ومن اجل الوصول إلى تقرير نظيف 
يجب أن ثتوافر المبادئئ التالية: 
: التوافر: بمعنى هل يتم تشغيل النظام بما يتفق مع متطلبات الاعمال المطلوبة من هذا 
- الأمان: بمعنى هل النظام تم حمايته ضد الدخول أو الاستخدام غير المصرح به للنظام. 
- الاكتمال: بمعنى هل عمل النظام ومعاوماته ثتدم بالكال والدقة وأنه إستخدم في التوقيت 
المناسب وبالتطابق مع ما هو مصرح به. 
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- القابلية للصيانة: أن 9 تحديث النظام وتجديده عندما يتطلب الأ ذلك بطريقة تسمح 
بتوافره بصفة مستمرة للمستخدم وبالأمان والنزاهة والدقة المطلوبة. .! 
خاتمة: 
لقن .وجيت متظامات: الاعيال قِ تلش القطاعات. والألقطة تحدرات. كبيرة قرضت. غلبا 
ضرورة استخدام التقنيات الحديثة والتكنواوجيا المتقدمة» إذ أصبح ذلك معيارا هاما في تطور 
هذه المنظمات ودافعا للتعامل معها والتنافسية في مجالات اعمالحاء وقد تطلب ذلك قيام تلك 
المنظمات بإنفاق أموال خخمة على الاستثمار في تكنولوجيا المعلومات وأنظمتهاء غير أن هذه 
الاستثمارات الضخمة والتقنيات المعاصرة واجهت العديد من الخاطر والتبديدات والتحديات 
التي عا يت نير "القرية اللداوي ني" ]ذا تروك الرضة الددية انين عن للخدرات 
التي لم تكن موجودة من قبل في ظل استخدام الأساليب التقليدية في منظمات الأعمال ما 
ابتويسي: استحدات الات .وادوات» اواجية هذا الخيل الحديد من اغخناطر وتين. عن خاذل 
هذه الدراسة أن حوكة تقنية المعلومات هي الحل الجوهري القابل للتطبيق من أجل تخفيض 
حدة المشكل باعتبارها العملية الى تصف المنظمات أو الحكومات الى ثنبى آلية فعالة وامنة 
تطبيق تقنية المعلومات التي 57 أن تنج المهام وتوازن المخاطر في عملية تطوير واستخدام 
المعلومات وتضمن أن تلك المنظمات بمكن أن تحقق أهدافا إستراتيجية من خلالها وأهمها: 
- تسبيل تحقيق أهداف الإدارة من استخدام تكنولوجيا المعلومات والاستثمار فيها دون 
التعرض لخاطر الجرعة المعلوماتية. 
- دعم أعمال المؤسسة بما يزيد من الأرباح ويضغط النفقات. 
- قياس أداء تكنولوجيا المعلومات في المؤسسة والتعرف على أهم مناطق وفرص التحسين 
للاستفادة منبا. 
- بناء ميزة تنافسية مستمرة للمؤسسة. 
- توفير رابط قابل للقياس بين أهداف المؤسسة وأهداف الاستثمار في تكنولوجيا 
المعلومات. 
- فتح آفاق جديدة للتوسع الأفتى والعمودي للمؤسسة. 
- حماية استثمارات المؤسسة من كل الجرائم تقليدية كانت أومعلوماتية. 


' ماجدة حسين ابراهي: " تطوبر أساليب الرقابة فى مجال التجارة الالكترونية"؛ مجلة الفكر المحاسبى» كلية التجارة» 
جامعة عين شمسء العدد 02» 2005» ص 224. 
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- تقليل والنتحجم في مخاطر تكنولوجيا المعلومات. 

- دعم اسقرارية الأعمال في كل الظروف. 
التوصيات: 
وفي ظل المعطيات السابقة الذكر ارتأينا تقديم جموعة من التوصيات التي قد تساهم من الحد من 
الجريمة المعلوماتية وسوء استخدام النظم المعلوماتية على مستوى الوحدات الاقتصادية والمتمثلة 
أساسا في استحداث وحدات متخصصة لمايتها وضان أمنها وحسن استغلالما و يكون دورها 
الأسابى متمثلا في: 

إجراء تقييه دوري للمخاطر المرتبطة بأمن المعلومات ونظم المعلومات المستخدمة 
كالدخول غير المرخص به والإفشاء والتدمير والتعديلات وغيرها من المخاطر. 

- وضع الأدلة والإجراءات والسياسات التي تتبع في تقيبم المخاطر وزيادة العائد من 
الاستثمارات في تقنية المعلومات وتخفيض الخاطر المرتبطة بأمن المعلومات إلى 
المستويات المقبولة. 

- التأكد من توافر إجراءات آمنة للمعلومات في كل مرحلة من مراحل نظم المعلومات 
بالمئؤسسة بشكل عام. 

- التأكد من توفر متطلبات أمن وحماية المعلومات طبقًا لما تقرره الإدارة العليا ومجالس 
الإدارة والتشريعات والجهات الإشرافية وكذلك الترتيبات التعاقدية. 

- تقديم المساندة والدعم ين دن المعلومات للشبكات والمرافق ونظم المعلومات 
والمجموعات الختلفة من مستخد ميبا. 

د تدريب العافلين وكذلك موردي االخدمات للمؤسسة وكل من إستخد م نظم المعلومات 
وتغية معارفهم فيما يتعلق بامن المعلومات وإعلاههم بالمخاطر المرتبطة باأشطتهم ويتعلق 
بأمن المعلومات وكذلك مسؤولياتهم طبمًا لما تحدده سياسات وإجراءات العمل الموضوعة 
بالمؤسسة لتقليل المخاطر إلى أدنى حد ممكن. 

- الفحص والاختبارات الدورية لمدى فعالية سياسات أمن المعلومات وإجراءاتها 
والممارسات العملية لما بواقع مرة على الأقل سنويا. 

- إيجاد آلية لمتابعة ما تم اتخاذه من إجراءات لمعالجة أية ثغرات في سياسات وإجراءات 
نالعاو مانت رسارييان) اموي 
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- إبلاغ الجهات المسؤولة بالمؤسسة أو جهات الإشراف والرقابة أو الجهات امحددة قانونا 

عن الأحداث الطارئة التي تثثر على أمن ونظم المعلومات لديها ووضع النظم والإجراءات 

لبتي تكفل الاكتشاف البكر لهذه الأحداث والتعامل معها لتخفيض مستوى الخاطر 
قبل وقوع الضرر. 
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دور التدقيق الداخلى في الحد من مخاطر الجربمة الالكترونية- دراسة ميدانية - 
1110© عتممنماعع1» 01 2-0 15 111 4110111 221 1عغاه1 01 غ101 ع1" 
د. زياني عبد الحق أستاذ محاضر أ. 
جامعة ابن خلدون تيارت -الجزائر 
1. مقدمة: 
ما لاشك فيه أن العالم اليوم على أعتاب الثورة الصناعية الرابعة في تاريخ البشرية المستندة إلى 
الثورة الرقية» التي تمثل اتجاها جديدا تصبح فيه التكنولوجيا جزءا لا بتجزاً من المجتمعات. وتقيز 
الثورة الصناعية الرابعة باختراق التكنولوجيا الناشئة في عدد من الجاللات» بما في ذلك الروبوتات» 
الذكاء الاصطناعي و الحوسبة العمومية. 
فهي تعتمد على التكنولوجيا والتقليل من التدخل البشريء بحيث يقتصر الدور البشري في 
الصناعة عل المراقبة والتدقيق الداخل» إلا أنه مقابل الإيجابيات الكبيرة التى بمكن أن تَحمَقها 
هذه الثورة» فإن هناك سلبيات ستترتب عليها وستعاني منها المؤسسات الاقتصادية» بما فيها 
المؤسسات الكبيرة وخصوصا زيادة مخاطر الجريمة الإلكترونية. 
ومن اجل هذا ظهرت جاءت وظيفة التدقيق الداخلى كأحد أهم الآليات الرقابية التي تيدف 
إلى التقليل من تلك الخاطر. 
والتدقيق الداخلى يعتبر بعثابة وظيفة تقييمية يقوم بها شخص مبني حترف (موظف داخل 
المنشأة) من أجل الحصول على أداة نتعلق بالأنشطة الاقتصادية ببدف تحديد مدي اتساق هذه 
الأنشطة بالمعايير الدولية للتدقيق الداخل ومبادئ المحاسبة. 
ومن خلال ما سبق يمكننا 5 الإشكالية التالية: 
كيف يمكن للتدقيق الداخل الحد من مخاطر الجريمة الالكترونية؟ 
2 أهداف الدراسة :202 
يبدف هذا البحث إلى التعرف على دور التدقيق الداخلى في الحد من مخاطر الجرية الالكترونية 
“من خلال دراسة نظرية » وذلك من خلال التعرف على الإجراءات المضادة التي يلتزم بها 
المدقق الداخلى فى الحد من مخاطر الجريمة الالكترونية. 
3. منبج الدراسة : 
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اعتمد هذا البحث على المنبيج الوصفى وذلك من خلال الكتب العلمية والمراجع والأبحاث 
لدراسة دور التدقيق الداخلى في الحد من مخاطر الجريمة الالكترونية» ومن ثم استخلاص النتاتح 
وتقديم التوصيات التي تسهم في تطوير وظيفة التدقيق الداخلى والرفع من كفاءة وفعالية نظام 
الرقابة الداخلية. 

4. الإطار المفاهيمى للتدقيق الداخلى والجريمة الالكترونية: 
يعود أصل كامة التدقيق إلى اللغة اللاتينية ©مذكداى والتى تعنى السمع بالإضافة إلى أن كلمة 
التدقيق فى اللغة الانجليزية (11014ى مغ ) يقّصد به الفحص والرقابة! » والتدقيق بعتير م أقد 

قيق ف إنجليز, يقصد , أ( قيق يعتبر من أقدم 
المهن إذ أن الفراعنة في مصر و الإمبراطوريات القديمة في بابل واليونان كانت تتحقق من ححة 
الحسابات عن طريق الاسمّاع إلى المدقق في الساحات العامة حول الإيرادات والمصروفات”. 
اما بالنسبة للتدقيق الداخل فقّد بدأت بوادره سنة 1941 نتيجة إنشاء المعهد الأميرك للمدققين 
الداخلين (1628ل1تخلمصععغم1 04 عغتطناكم1) بالإضافة إلى تقرير لجنة تريداوي ( 
/ة6057]) هذه اللجنة التى جاءت إدراسة أسباب الاحتيال فى التقارير المالية. 
تحضا وظيفة التدقيق الداخلي بأهمية بالغة في وقتنا الحالي» نظرا للدور الذي تلعبه في الحد من 
عمليات الغش والاحتيال خاصة منها ما تعلق بالجراتم الالكترونية» وأصبحت كأداة لفحص 
وتقييم مدى فاعلية الأساليب الرقابية ومد الإدارة العليا بالمعلومات الكافية والموثوق منها وببذا 
يصبح التدقيق الداخلى أداة تبادل للمعلومات والاتصال بين المستويات الإدارية امختلفة والإدارة 
العليا. 
لقد وردت العديد من التعاريف الختلفة للتدقيق الداخلى» إذ عرفه 2/1011 ع0 ]على انه" 
وظيفة تقييمية مستقلة تم إنشاؤها داخل المنظمة من اجل حفص وتقيم انشع اعدمة اللو لذ 


غاتلتطة)محدمت عل عتلؤوممكء عمط « عمععامة انلها : غتفنته ل عمده؟ * ,(2000) رى [امعلن/3 ١١‏ 
.2 .23115 ,160201213 أنلتتخة أهء ممتاأوء) ع 21616 هم 

عط 01 7515(أمصمذ مذ :5 ط انلخ 01 دهم ناموط عد 1" .(2008) ,سمطعذ »> ,81 ياعه1” عه[ 2 
,4 , 011215عع خخ 220 11525لنتخث طتناع 1/100 01 0111021[ .أمع مطمماء1027آ 1أوع11م115] 

01 80077 «ممصصدمت ل :عسمنانلنسة لممععغم1 مععله81 دعلصتظ .(2016) , لع 1[ءه1/0,ة3 


3 .5025.2 عك 11/1197 ططه[ل :ترعذتء [ بو ا[ .عع 015160 ]ا 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
إلى أن التدقيق الداخل هو عبارة عن «وظيفة عالمية تطبق في جميع 54هدع8 20105 [بينما يشير 
المؤسسات وعلى جميع الوظائف الممارسة على مستواها"! 
وبرى أندرسون وآخرون أن التعريف الشامل للتدقيق الداخلى والذي إشتمل على الدور الحديث 
الذي أسند للمدقق الداخللى هو التعريف الذي قدمه المعهد الأميى اليدققن الداحليين يك 
أشار فيه هذا الأخير إلى أن التدقيق الداخلي عبارة عن : " نشاط مستقل وموضوعي» يقدم 
تأكيدات وخدمات استشارية «بدف إضافة قيمة للمؤسسة ونتحسين عملياتمهاء وساعد هذا 
النشاط في تحقيق أهداف المؤسسة من خلال إتباء يارب منبجي منظم لتقي وتحسين فاعلية 
عمليات الحوكة وإدارة المخاطر والرقابة"2 
ومن خلال استعراض التعريفات السابقة نجد أنها اتفقّت على جموعة من النقاط الجوهرية 
والمتمثلة قِ : 
- التدقيق الداخى وظيفة مستقلة داخل المنشاة؛ 
- التدقيق الداخلي أداة رقابية تبدف إلى تيم أنشطة المنظمة من خلال إصدار 5 
اتتقادي بخصوص هذه الااشطة؛ 
- يبدف التدقيق الداخلل إلى خدمة المنظمة ومساعدتها في تحقيق أهدافها. 
ع لاعن أن التعريف الاخير للتدقيق الداخلي 5 عل تمبية عتاصر اساسية 
والقي 0 إستخلاصها فا يللى: 
مساعدة المنظمة حت تحقق أهدافها؛ 
*" تقيبم وتحسين كفاءة العمليات الإدارية »المخاطر والرقابة والحوكة؛ 
* التأمين والأنشطة الاستشارية الحادفة إلى خلق القيمة» بالاضافة إلى تحسين عمليات 
المنظمة. 
" الاستقلالية والموضوعية؛ 


8 ر877201165 نقاعة2 .عمععام] انلك ]! عل عنتوقهء2 غء عترمغط]1' .(2013) .[ بلتقصعج ١١‏ 
2 بآعطه50 © ,]8 ياء اسه مسهقهله5 .0 ,1210016 .5 ,011مممتفسهظ .71 ,لوء1آ1 .لآ , مموععلمم 2 
الاك 126221 :000اتطعع02 .دع ع5 150177لل عن ع1220ناومك :08 نلنث لممعع م1 .(2017) 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
* منج منظم والنبجي (علية التدقيق).ا 
2 أهداف التدقيق الداخل : 
إن الهدف الأساسى للتدقيق الداخلى يكن في المساهمة في خاق القيمة وهذا من خلال الدور 
الذي يقوم به المدقق الداخلي ف الحفاظ على اسقرارية المنشاة باعتباره شريك استراتيجي لما. 
كا أن هناك أهداف ار لا تقل أهمية عن الهدف الأساس شير إليها +2101 عع مءم5ى 
كابه المعنون ب ع811920001م2121016ممعغمز عط]' و المتمثلة فا يل :2 
- تعزيز الأخلاق والقَيم المناسبة داخل المنظمة ؛ ْ 
- ضهان إدارة الأداء التنظيمى الفعال والمساءلة ؛ 
- توصيل المعاومات المتعلقة بالخاطر والرقابة إلى المناطق المناسبة في المنظمة وتنسيق 
الأنشطة بالإضافة إلى إيصال المعلومات إلى كل من المجلسء التدقيق اللخارجي والداخل 
5 ْ 
3 أنواع التدقيق : 
هناك عدة أنواع قدمت للتدقيق بصفة عامة إلا أننا سوف نرك: على التصنيف الحديث الذي جاء 
بيه كل من آل اع اع 016] ل كابه المعنون ب 0128 1اخلمصعءغد8 1ه وع1مع مع مط 
» حيث يري هذا الأخير ان التدقيق ينقسم إلى ثلاثة أنواع رئيسية: 3 
- تدقيق المُو كم المالية ( غ03نلى كامعمع ه56 [مأعسصهمملط ) 
وهو التدقيق اللحارجي» حيث يكون الحدف منه هو الحروج برأي فنى محايد عن مدى عدالة 
البيانات المالية و حقيقية تمثيلها للمر: المالى و نتيجة الاعمال والتدفقات النقدية وللمعابير المحاسبية. 
وهذا الرأي يكون بمثابة تأكيد معقول وليس مطاق عن مدى خلو البيانات المالية من 
الانحرافات المادية » ويقوم المدقق بالتأ كد من مدى مسايرة البيانات المالية لمعايير امحاسبة الدولية 


ها ع0 ممع 1ع نآ نمع101[ ممم :عمنعام] أتلتتهة' مآ اعتتمة/1 “ ,2015 ( بلخاهء عمنتلع5. .2 خسنت[ ١‏ ! 


4 ,20215 ,297101165 ,13501165 065 اطع بتاع 2مة]1ا نال أهء عطاتتاعغاطة 1016مهب) ال ,عع مط م 01117 


للخنط]' ,و1111 112206001 عصةنلنحهة لممععنم]آ عط1 “ ,(2010 ) تععمعم5 .111 زاأعلء 21 2 

1128500103 0م216 لآ بمم تلظ 

0ط[ ,80160 طاكتاه] ,تعصناتلنك لمسمععاءط 1ه دع امتعصعءط" ,(2014),.اى أ 3,8102201 
.4-5-6.م ب4رذنا ,لانآ.كمه5 ع 117116 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
و في النهاية يقدم تقريره إلى المساهمين في الشركات المساهمة العامة واللخاصة والتوصية بالأسبم 
وذات المسؤولية امحدودة والى من قام بتعينه في الشركات والمشاريع الأخرى. 
- تدقيق الالتزام او الإذعان: ( غنلنك ععصهنامسمه) 
هذا النوع من التدقيق يتعلق بالحصول على أداة تدقيقية من أجل تحديد مدى إذعان بعض 
الأنشطة المالية والتشغيلية للقوانين والقواعد والشروط المحددة ذات علاقة» وهذه القواعد أو 
القوانين أو الشروط قد يكون مصدرها الإدارة أو الدائتون او الحكومة وعادة توجه تقارير 
التدقيق في هذه ا حالة إلى الجهة التى وضعت القواعد أو الشروط وقد إشمل التقرير على ملخص 
بالاستنتاجات ومدى الالتزام 5 5 
- التدقيق التشغيل : ( 016ناك 2560221ءم0 ) 
هذا النوع من التدقيق يتضمن الحصول عل أدلة لتعلق بالأنشطة التشغيلية للمنشاة وتقيميها من 
5 الحم عل كفاءة وفعالية هذه الأنشطة مقارنة مع الأهداف المحددة » ثم تقديم توصيات 
التى يراها المدقق ضرورية » ويطلق على هذا النوع أحيانا التدقيق الإداري أو التدقيق الآداء. 
وهذا النوع من التدقيق يقع تحت اختصاص المدققّين الداخلين » فهو يعتبر إشكل أساس من 
أقسام التدقيق الداخلي. 

5. الجريمة الالكترونية: 

تعتبر الجريمة الالكترونية من الجراتم الحديقة التي ند ام في الانتشار بشكل واسع في الآونة 
الأخيرة » فد عرفها البعض على أنها كل فعل إجرامي إستخدم الكومبيوتر في ارتكابه كأداة 
رئيسية. وقد ظهر اختلاف في أسميتها فهناك من سماها جراتم الكومبيوتر وجراتم الالكترونية 
وهذا المصطلح الأكثر شيوعاء والبعض الأخر أطلق عليها تسمية جرائم المعلوماتية. ويقيز مجرم 
الجريمة الالكترونية عن الجرم العادي بأنه ممتخصص و له القدرة الفائقة والمهارة التقنية. 
وقبل التطرق إلى مفهوم الجريمة الالكترونية يجب عرض مفهوم الجريمة بصفة عامة أو ما يعرف 
بالجريمة التقليدية » حيث يرى همد نجيب أن الجرية التقليدية هي " فعل غير مشروع صادر 
عن إرادة جنائية يقرر له القانون عقوبة» و تدبيرا احترازيا"! 


9 - هحمود نجيب حسنى» 19891 ) شرح قانون العمّوبات» القسم العام » دار النبضة العربية» الماهرة » ص 
14 
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تأليف موعة من الباحثين 
أما بالنسبة لجريمة الالكترونية فد عرفها أحمد خليفة على أنها "ليست هي التى يكون النظام 
المعلوماقي أداة ارتكابهاء بل هٍ التي تع عليه أو في نطاقه"! 
متها يشير 2056251346 أن الجريمة الالكترونية تعتبر بمثابة "نشاط غير مشروع موجه لنسخ 0 
عفت او و يون 1 العارياف قري راجن نامي و ال فول ون رك ” 
في حين عرفها أيضا مكتب المحاسبة العامة في الولايات المتحدة الأمريكية «ه.0.©» بأنها" 
الجريمة الناحمة عن إدخال بيانات مزورة في الأنظمة» واساءة استخدام المخرجات» إضافة إإلى 
أفعال أخرى تشكل جرائم أكثر تعقيدا من الناحية التقنية مثل تعديل الحاسوب"3 
من خلال ما سبق نلاحظ أن هذه التعاريف ترتكد أساسا على موضوع الجرية» إلا أن هناك 
بعض التعاريف التي ارتكدت إلى وسيلة ارتكاب الجريمة أي ان التركيز في هذه التعاريف ينصب 
على الوسيلة التى ترتكب بموجبها الجريمة و المتمثلة في استخدام الحاسوب» ومن أهم هله 
التعاريف التعريف الذي قدمه 7054 مقطو[ » حيث أشار هذا الأخير أن الجريمة الالكترونية 
: فعل إجرامي يستخدم الحاسوب في ارتكابه كأداة رئيسية"4 
إلا أن التعريف الأكثر شمولا هو التعريف الذي قدم في مؤتمر الأمم المتحدة العاشر لمنع الجريمة 
ومعاقبة ا مجرمين و الذي أشير فيه أن الجرية الالكترونية هي " أية جريمة يمكن ارتكابها بواسطة 
نظام حاسوبيٍ او شبكة حاسوبية تشمل من الناحية المبدئية جميع الجراتم التي يمكن ارتكابها في 
البيئة إلكترونية"” 
واتقيز الجريمة الالكترونية بعدة مزايا أهمها : 


1- .احمد خليفة الملط»( 2006 )» الجراتم المعلوماتية» دار الفكر الجامعي ) الإسكندرية» الطبعة الثانية»ء ص 
538 . 

2- .هشام رستمء ( 1992 )»؛ قانون العقوبات ومخاطر تقنية المعلومات» مكتبة الآلات الحديثة» أسيوط - 
مصرء الطبعة» الاولى»ء ص 33 

3 كامل السعيد» ( 1993)» " جرائم الكومبيوتر و الجرائم الأخرى في مجال التكنولوجياء ورقة عمل مقدمة 
للمؤتمر السادس للجمعية المصرية للقانون الجنافي» القاهرة 28-25 أكتوبر 1993؛ ص 27 

4. حمد الفيوي»( 1991 )»2 مقدمة في عل الحاسبات الإلكترونية والبرمجة بلغة بيسك» دار الفرقان» عمان» 
الطبعة الثالثة»ء ص 20 

5 مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاقبة المجرمين» الذي عمّد في فينا في الفترة الواقعة ما بين 10- 
7نيسان لعام 2000» مشار إليه عند: أسامةالمناعسة وجلال الزعبى وصايل المواوشة» جرائهالحاسوب 
والإنترنت» دراسة تحليلية مقارنة» دار وائل للنشر- عمان» الطبعة الأولى 2001» ص 73 . 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
استبداف للكيانات المعنوية ذات قيمة مادية أو معنوية او معنوية ومادية؛ 
التباعد الجغرافي بين مرتكب الجريمة والضحية؛ 
ا نخفاض جم اللخاطرة؛ 
سبولة ارتكاب الجرجة بعيدا عن أعين الرقابة الأمنية؛ 
سرعة وجود تقدير معين بم الضرر الناتح عنهاء 
صعوبة تحديد المجرم ومعرفة مكانه نظرا لتفاوت الفئة العمرية ارتكبي الجرائم 
الالكترونية؛ 
قصور التشريعات و القوانين التى تدين هذا النوع من المجرمين ‏ 
سهولة التخلص من الأدلة المدينة للميجرمين. 


1 الأفعال التى تشكل جرائم الالكترونية ( الانترنت): 
حسب مكتب الأمم المتحدة للمخدرات والجريمة فإن الأفعال التي تشكل الجراتم الالكترونية 
كن تنظيمها قِ ثلاثة جموعات وض 1 


ا 


الأفعال ضد السرية والنزاهة وتوافر بيانات الحاسب أو النظم. 
الدخول غير المشروع» اعتراض أو الاستيلاء على بيانات الحاسوب؛ 


- إنتاج أو توزيع أو امتلاك لأدوات إساءة استعمال الحاسوب؛ 


الخاراق التصردية ار اما اسار ابيانات: 


ب. أفعال ذات صلة بالحاسوب لمصالح شخصية او مادية أو أذى 


الاحتيال المتعلق بالحاسوب أو التزوير؛ 

جرائم الحاسوب ذات الصلة بالهوية؛ 

حقوق الطبع والنشر أو جراتم العلامة التجارية ذات الصلة بالحاسوب؛ 
إرسال أو السيطرة على إرسال البريد المزع؛ 


1. ذياب موسى البيداني» (2014)» الجرائم الالكترونية: المفهوم والأسباب » الجرائم المستحدثة في ظل 
المتغيرات والتحولات الإقليمية والدولية خلال الفترة 2014/09/564» كلية العلوم الاستراتجية» عمان/ 
الأردن» ص03 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 

- الأعمال ذات الصلة بأجهزة الحاسوب الشخصية التي تسبب بالضرر 

- الإغراء أو اسقّالة الأطفال المتعلق بالحاسوب. 

ج. الأفعال ذات الصلة يحتويات الحاسوب 

- الأفعال ذات الصلة بالحاسوب الت تنطوي على خطاب الكراهية؛ 

- الح نتاج أو توزيع او جارد الإباحية عن الأطفال المتعلقة بالحاسوب؛ 

- الأعمال ذات الصلة بأجهزة الكومبيوتر في دعم جرائم الإرهاب. 
2 أصناف الجريمة الالكترونية: نتعدد أصناف الجرية الالكترونية بتشعب هذه الجرائم وسرعة 
تطورها » فنهم من يصنفها بالرجوع إلى وسيلة ارتكاب الجريمة» أو دافع الجرم» أو على أساس 
اليه اي رق صغير يوسف أنه يمكن تقسيم هذه الجرائم إلى ثلاثة أقسام : ' 
1 الجرائم الواقعة على الأموال : في ظل التحول من المعاملات التجارية التقليدية إلى 
المعاملات التجارية الالكترونية» و انجر عنه من تطور في وسائل الدفع والوفاء» وفي خضم 
التداول الماللي عبر الانترنت» أصبحت هذه المعاملات عرضة لشتى أنواع الجرائم ومن اهمها : 
- السطو على أرقام بطاقات الاثقان والتحويل الالكتروني الغير مشروع؛ 
- القمار وغسيل ارك عر اديت 
- جرية السرقة و السطو عل أموال البنوك؛ 
خارة الخذرات عير الأدرنت: 
2 الجراتئم الواقعة على الأأشخاص: 
قد أصبحت المعاومة المتعلقة بالأفراد متداولة بكثرة وهذا راجع لتطور شبكة الانترنت» مما 
جعلها عرضة لانتباك والاستعمال من طرف امجرمين و من أهم هذه الجرائم ما يلى: 

- جريمة التبديد والمضايقة والملاحقة؛ 

- التحال الشخصية والتغرير والاستدراج؛ 

- صناعة ونشر الإ باحة؛ 

- جراتم القذف والسب وآشويه السمعة. 
3 الجرائم الواقعة على أمن الدولة: 


٠1‏ صغير يوسف؛( 2003 ) الجريمة المرتكبة عبر الانترنت» رسالة ماجستير في القانون» كلية الحقوق والعلوم 
السياسية » جامعة مولود معمري تيزي وزو»ه ص 58-43 
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تأليف جموعة من الباحثين 
مكن تلخيص الجرائم الالكترونية التي تبدد أمن الدولة فا يلى: 
الجماعات الإرهابية : استغلت الكثير من اجماعات الإرهابية سرعة المعلومة عبر شبكة 
الانترنت بغرض نشر أفكارها التكفيرية وبالتالي تهديد أمن الدولة؛ 
- الجريمة المنظمة: ويقصد بها استغلال ابجماعات الإجرامية شبءة الانترنت تقرير مخططاتهم 
الإجرامية 
- الجراتم الماسة بالأمن الفكري : وتعنى التأثير على معتقدات وتقاليد المجتمع من خلال 
نشر أفكار تؤدي إلى الزيمة الفكرية. 
- جرائم التجسس الالكتروني: وهي من أخطر أنواع الجرائم التى تبدد أمن الدولت» حيث 
يقَوم المجرمون باستغلال شبكة الانترنت للتجسس على الأشخاص او الدولة أو المنظمات 
أو الهيئات او المؤسسات الالية أو المالية ( التعجسس الاقتصادي). 
6. علاقة التدقيق الداخلى بالجريمة الالكترونية: 
يلعب التدقيق الداخل اهام في الحد من مخاطر الجرية الالكترونية»فقّد أكد المعهد الدولي 
مدققِين الداخليين العالمى ( 114) على هذا الدور من خلال التعريف الذي قدمته اليجنة العلمية 
للعمل لتابعة لهذا المعهدء حيث أشارت فيه هذه الأخيرة أن التدقيق الداخل هو : " أشاط 
مستقل و موضوعي يعدم تأكيدات وخدمات استشارية ببدف إضافة قيمة لمؤسسة ونحسين 
عملياتها» ويساعد هذا النشاط في تحقيق اهداف المؤسسة من خلال إتباع اسلوب منبجي منظم 
لتقم و تحسين فعالية عمليات الحوكة وإدارة المخاطر و الرقابة".' 
هذا الدور الذي يلعبه التدقيق الداخلي في عملية تيبم إدارة المخاطر تم تنصيص عليه صراحة في 
المعيار 2120 من المعابير الدولية للممارسة المهنية للتدقيق الداخل الصادرة عن معهد المدققين 
الداخلين العالمي (14آ] ) ( سخة 2)0017 ١‏ 
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تأليف موعة من الباحثين 

المعيار 2120: يجب على أشاط التدقيق الداخلى تقيبم فعالية عمليات إدارة المخاطر والمساهمة في 
تحسينباء بمعنى تحديد ما إذا كانت عمليات إدارة المخاطر فعالة هو حك نال عن تقَييم المدقق 
الداخل بأن : 

0 أهداف المؤسسة تساند ونتفق مع مهمة المؤسسة؛ 

- اللخاطر الحامة يتم تحديدها وتقييمها؛ 

- يتم اختيار الاستجابة المناسبة للمخاطر بحيث يكون مستوى المخاطر في السجام مع قابلية 

المئؤسسة للمخاطر؛ 
- يتم التقاط المعلومات المتعلقة بالمخاطر والابلاغ عنها في الوقت المناسب عبر المؤسسةء 
تمكين الموظفين والإدارة ومجلس الإدارة من القيام بمسؤوياتهم. 

كا كدت المعايير الدولية للممارسة المهنية للتدقيق الداخلي ( نسخة 2017) على ضرورة استخدام 
المدققين الداخليين لمعارفهم و خبراتهم و ميزاتهم الأخرى مثل الاستقلالية والموضوعية في تقيبم 
فعالية الضوابط الأساسية في المؤسسة و ذلك بغرض مساعدة الشركة على تحقيق أهدافها: 
المعيار 1220.ت.1:! يجب على المدققين الداخليين أن يبذلوا العناية اللازمة في أعمالهم وذلك 
بالأخذ بعين الاعتبار العناصر التالية: 
- مدى العمل اللازم للتحقيق أهداف المهمة؛ 
- درجة التعقيد أو الأهمية النسبية أو أهمية المسائل التي يتم تطبيق إجراءات التطمين عليها؛ 
- ملاتمة و فعالية مسار الحوكة وإدارة الخاطر و الرقابة؛ 
- احتمال حدوث أخطاء جسيمة أو الاحتيال أو عدم الامتثال؛ 
- تكلفة أعمال التطمين مقارنة بالمنافع الكاملة؛ 

1 طرق التدقيق الداخل للد من مخاطر الجريمة الالكترونية : 
من المعلوم وكا تم الإشارة سابقا يعتبر الدقيق الداخل من أهم الأدوات التي تساعد في الحد من 
مخاطر الجرية الالكترونية» وحتى يكون هذا الدور أكثر فاعلية في المنشاة يحب أن يكون في 
إطار حوكة جيدة لان التدقيق الداخلى يعتبر من أبين أهم الأدوات الرقابية لحوكة الشركات » 
حيث أشار 5ه طدصقط0 4قطءن» المدير السابق لمعهد المدققين الداخلين أن للوصول إلى حوكة 
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تأليف موعة من الباحثين 
جيدة يجب توفر عنصرين أساسين» أولا نظام رقابة داخلية فعالا وثانيا فعالية الإدارة الإستراتيجية 
للمخاطر. ! 

1.1.) تقييم فعالية نظام الرقابة الداخلية: 

يلعب التدقيق الداخلٍ دورا هام في تحسين وتقي نظام الرقابة الداخلية» إذ يعتبر من أولى أهدافه. 
غخسب 1ك ء عمنلصة:9 ». حوكة الشركات نتكون من أربعة عناصر أسامبى:2 - التدقيق 
الخارجي-لجنة التدقيق - مجلس الإدارة وأخيرا وظيفة التدقيق الداخلى» وهذه الأخيرة لما عللاقة 
مع كل عنصر من هذه العناصر والتي تسمح لها بالتقيم الفعال لنظام الرقاية الداخلية. 
وفى هذا السياق» ينص قانون ساربينز أوكسل ( 5076 ) في جويلية 2002 على ضرورة أن 
يلعب التدقيق الداخل دور أسابى في عملية إعداد تقرير من طرف مجلس الإدارة فيما يتعاق 
ايه ركام نظام الرقابة الداخلية داخل المؤسسة. زيادة على ذلك » أ كدت المعايير الدولية 
للتدقيق الداخلى ( معيار 2130 ): اللحاص بالرقابة على ان " يجب على أشاط التدقيق الداخل 
تقيم مدى كفاية وفعالية الضوابط الرقابية في التعامل مع مخاطر المؤسسة المتعلقة بالحوكة و 
العمليات التشغيلية و انظمة المعلومات". 
ويتكد آذ أ 113965 ؛ أن تقييم نظام الرقابة الداخلية يحب أن يشمل ثلاثة عناصر:* 
- الحصول على معرفة عامة حول الرقابة الداخلية خاصة فيما يخص وثائق و ملفات الرقابة 
الداخلية؛ 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

- تيبم أولي فيما يخص الرقابة الداخلية؛ 

- تقييم نباي قاكم على اختبارات فعالية الرقابة؛ 

ولشير مخصطه[ :ه1107 أن تان الدراسة التي قامت بها لجنة:ز772073 المعروفة باسم 
لجنة حماية التنظيمات الإدارية في الفترة الممتدة بين(1997-1987) والتى كان موضوعها 
يتعلق بشأن التقرير المالي الاحتيالي في المنظمات العامة الأمريكية» أشارت إلى أن الغش الذي 
يحدث في المنظمات يرجع إلى نقص (2000 ,.ههحصطه][) ٠:‏ - فعالية أنظمة الرقابة الداخلية. 
- فعالية وظيفة التدقيق الداخللى ( الاستقلال)- قوة استقلال مجلس الإدارة. 
ومن هنا بمكن أن أستخلص أن استقلالية التدقيق الداخل لما تأثير كبير على عمل التدقيق 
الداخلي» فكاما كان التدقيق الداخلي 107 تقييم نظام الرقاية الداخلية أكثر 
فاعلية. 

2 سين وتقييم فعالية عمليات إدارة المخاطر: 

يلعب التدقيق الداخل كذلك دورا مهم في تحسين فاعلية إدارة مخاطر الجريمة الالكترونية») حيث 
يرى 2/1976155 #عهنادصة0 أن وظيفة التدقيق الداخل للا تأثير كبير على العناصر الامسة المكونة 
لإدارة مخاطر المؤسسة. حيث تعطي تأكيد معقولا على عملية إدارة امخاطر» أن المخاطر يتم تقييمها 
بشكل صحيح» و أن عملية إدارة المخاطر قد تم تقييمها بشكل صحيحء و أن الإبلاغ عن المخاطر 
تم تحديده بشكل صحيح و أن الميزانية على إدارة المخاطر الرئيسية قد وضعت2 

من جهة أخرى:؛ بمكن للتدقيق الداخل أن يوفر خدمات استشارية وهذا ببدف » إدارة المخاطر 
والحد من تأثيرها » وعمليات الرقايةه ويعتمد التدقيق الداخلي عند تقديم خدمات استشارية 
على الموارد الداخلية واللخارجية المتاحة للمجلس وعلى مدى نضح المنظمةة. 

: الخلاصة‎ ٠.7 
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تأليف موعة من الباحثين 
سمحت هذه الدراسة بإظهار دور التدقيق الداخل في الحد من مخاطر الجريمة الالكترونية من 
خلال دراسة نظرية تناولنا فيها وظيفة التدقيق لداعي كأحدى أهم الأدوات الرقابية في إدارة 
الخاطر بالإضافة إلى الجريمة الالكترونية الت أتضحت انها تعد من الأغغاط الإجرامية الجديدة 
التي خرتها حديثا ثورة تقنية المعلومات والاتصالات عن بعد» والتى تقيز بخصائص مختلفة ماما 
5 الجرائم التقليدية. 1 

؟ا تم التطرق إلى دور التدقيق الداخلي في الحد من الجريمة الالكترونية وهذا بالتركيز على 
عنصرين هامين هما تقييم نظام الرقابة الداخلية وفعالية إدارة المخاطر »لذلك» فقّد توصلنا إلى 
جموعة من النتاتح الموجزة على النحو التاللي: 

- التدقيق الداخل أداة أساسية لا يمكن الاستغناء عنها في إدراة مخاطر الجريمة 
الالكترونية؛ ْ 
- إن التدقيق الداخلي مسؤول عن تقيبم كافة وظائف المؤسسة بما فيها المحاسبة» وبالتالي 
فهو مسؤول عن سلامة الصحة المالية من الأخطاء واللتحريفات والتلاعبات التي تتم في 
إطار الجريمة الالكترونية؛ 
- إن الجريمة الالكترونية أصبحت من بين اخطر أنواع الجرائم » لهذا وجب على المنشاة 
الاهتمام أكثر بالتدقيق الداخل وجعله شريك إستراتصجي للحد من هذه المخاطرء 
التوصيات: 
بناء على النتاتح التي توصلت إليها الدراسة فانه يمكن تقديم التوصيات التالية: 
- سن قوانين وتشريعات رادعة لحالات الغش والاحتيال في إطار الجريمة الالكترونية؛ 
- ضرورة إرساء اليات تزيد من درجة استقلالية المدقق الداخلي بشكل يزيد دوره أكثر 
فعالية. 
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تأليف موعة من الباحثين 





الجهود الوطنية و الدولية لمكالخة الجريمة 
المعلوماتية و الوقاية منها 
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أليف موعة من الباحثين 


الجهود الدولية لمكاخة الجريمة الالكترونية 
1113© ©1©»©110111© اأ2طحتا0» 0) 110115 111126101121 
د. بن عمار نوال 
دكتوراه في الديمغرافيا 


جامعة باتنة 


1. مقدمة: 

شبد العقد الأخير من القرن العشرين وبدايات القرن الحادي والعشرين تقدما هائلا في 
مجال التكنولوجيا عامة وتكنولوجيا المعلومات والاتصالاات خاصة وما زال يعو حت يومنا هذا 
ويتسارع بخطى واسعة وسريعة أكثر من الأمس وأفرز هذا العصر العديد من آليات تصنيع 
المعرفة والمزيد من الوسائل التكنولوجية الحديثة التى جعلت العالم قرية كونية صغيرة. 

كا أن العصر الراهن يعرف بعصر الثورة والمعلوماتية والتكنولوجية كا يعرف بعصر التلاحم 
العضوي بين الحواسيب والعقل البشري فالحواسيب غزت كل مجالات النشاط الإساني 
المعاصر» وعلى الرغم من المزايا التي تحقَقت وتتحقق في مجال تقنية المعلومات على جميع الأصعدة 
وف شت ميادين الحياة المعاصرة فإن هذه الثورة التكنولوجية المتنامية رافقتها في المقابل جملا من 
الانعكاسات السلبية اللخطيرة» جراء سوء استخدام هذه التقنية المتطورة والانحراف عن 
الأغراض المتوخاة منبا فقادت إلى تفشى ظاهرة من الظواهر الإجرامية المستحدثة ألا وهي 
الجراتم المعلوماتية» التى لم تعد تقنتصر على إقِ دولة واحدة بل تجاوزت حدود الدول وض جرام 
مبتكة ومستحدثة تمثل إحدى صور الذكاء الإجرامي ما صعب من هبمة إدراجها ضمن الأوصاف 
الجنائية التقليدية قِ القوانين الجنائية الوطنية والأعشية 6 كشف عن عدم قدرة قواعد الملا حمة 
الإجرامية الى تبدو قاصرة على استيعاب هذه الظاهرة الإجرامية الجديدة سواء على صعيد 
الملاحقة الجنائية في إطار القوانين الوطنية أو على صعيد الملاحقة الجنائية الدولية. 

ولحداثة ظاهرة الجراكم المعلوماتية اهتم الباحثون بالبحث عن تعريف ملاتم لهذه الظاهرة 
لكن دون جدوىء وفي هذا الإطار تبنى مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاقبة المجرمين 
تعريفا جامعا لجريمة المعلوماتية بأنها:"جريمة بمكن ارتكابها بواسطة نظام حاسوبي أو شبكة 
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حاسوبية أو داخل نظام حاسوب وتشمل تلك الجريمة من الناحية المبدئية جميع الجرائم التي 

يمكن ارتكابها في بيئة الكترونية." 

وتكتسي معالجة هذا النوع من الجراتم أهمية بالغة بالنظر إلى الإشكالات العملية التي 
تطرحها وارتباط ظهورها بتكنولوجيا الحاسوب والانترنت مما أسفر عن تميزها مجموعة من 
الحصائص جعلتباء تختلف عن غيرها من الجراتم واستوجب ضرورة التعامل معها بما يتلاءم مع 
هذه الخصوصية ناهيك عن أن مرتكبيها يختلفون عادة عن المجرمين التقليديين باعتبارهم أشخاصا 
على مستوى عالي من العلم والمعرفة فالفاعل في الجرائم المعلوماتية أو ما إسمى بالمجرم المعاوماتي 
ليس شخصا عادياء إنما هو شخص ذو مبارات تقنية عالية قادر على استخدام قدراته لتغيير المعلومات 

أو تقليد البراج أو تحويل الحسابات عن طريق استعمال المحاسوب بشكل غير مشروع. 

وازاء ذلك كان لابد من تكائف الجهود الدولية من أجل مكافة هذا النوع المستحدث 
من الجرائم الت ل تعد تقركا في دولة معينة ولا توجه جتمع بعينه بل أصبحت تعبر الحدود لتلحق 
الضرر بعدة دول ومجتمعات مستغلة التطور الكبير للوسائل التقنية الحديثة في الاتصالاات 
والمواصلات» ولذلك لا بد من تعزيز التعاون الدولي واتخاذ التدابير الفعالة للدد من هذه الظاهرة 

والقضاء عليها ومعاقبة مرتكبيا. 

وعليه وما سبق نطرح الإشكالية التالية: ما هي الجريمة الالكترونية؟ وفيما تقثل الاليات 

والجهود الدولية في مجال مكافة الإجرام السيبراني؟. 

2. أهمية الدراسة: لقد ساهمت عدة أسباب وعوامل على جعل الجراتم الالكترونية ظاهرة بالغة 
الحطورة على أمن المجتمع الدولي بوجه عام والمجتمع الإسلامي خاصة» الأمى الذي أدى 
إلى أهمية التعاون الدولى للتصدي لهذه الظاهرة اللخطيرة والبحث في الوسائل الوقائية 
لإجهاض هذا النوع من الجرائم قبل وقوعهاء خاصة وأن الحاسوب والانترنت قد صارا 
وسائط عالمية للتعامل بين الدول والشركات والأثخاص ويمثلان حاليا البنية الأساسية لكل 
المرافق التي تدار بالحاسوب بحيث أصبح عدم التعامل معهما خروجا من الدائرة الدولية» 
ومن هنا ثتبين أهمية التعرض لجرام الالكترونية من ناحية مكافتبا دولياء إذ أن احتمالات 
تعرض الأشخاص والمؤسسات أو حت الحكومات لجريمة الكترونية صارت مرتفعة جداء 
ودليل ذلك حجم الجراتم الالكترونية مقارنة بالجريمة التقليدية مما يقودنا إلى إدراك عمق 
تأثيرها السلبي على المجتمع وكذا ضرورة العمل على مكافتبا دوليا. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
3. المنهج المتبع: من أجل الإجابة على التساؤل المطروح اعتمدنا على المنبج الوصفي 
التحليل» والذي يتناسب مع موضوع الدراسة من خلال وصف الجراتم الالكترونية وتحليلها 
لتحديد خصائصها وأركاها وكذا إبراز الجهود الدولية لخد والتصدي لهذه الظاهرة. 
4. التأصيل المفاهيمي للدراسة: تعتبر الج رام الالكترونية 5 لسمى 122©5لي وك من 
الظواهر الإجرامية الت تقرع أجراس الحطر لتنبه مجتمعنا عن حجم الخاطر والحسائر الناجمة عنباء 
وذلك باعتبارها من الجراتم الذكية التي تنشأ أو تحدث في بيئة الكترونية» يقترفها أشخاص من 
ذوي القدرات التقنية والفنية!» حيث أصبحت تبدد المجتمعات ككل نظرا لانتشارها الواسع 
في مختلف مناطق العالح”» هذا ما جعل الدول تتحد لمواجهة هذه الظاهرة الإجرامية المستحدثة» 
فرغم اختلاف سبل المكالخة إلا أنها تسعى لتصدي هذه الجريعة.” 
4 ماهية الجريمة الالكترونية: إن مسألة وضع تعريف الجريمة الالكترونية كانت محلا 
لاجتبادات الفقهاء» إذا ذهب الفقهاء في تعريف الجريمة الالكترونية مذاهب شتى ووضعوا 
تعريفات مختلفة» ويتراوح تعريف الجريمة الالكترونية بين الجراتم التى ترتكب بواسطة الحاسوب 
إلى الجرائم التي ترتكب بأي نوع من المعدات الرقهية» وتعرف الجرائم الالكترونية على أنها:"الجراتم 
التي ترتكب باستخدام الحاسوب والشبكات والمعدات التقنية مثل الجوال."* 
وهناك من عرفها على أنها: "الجرائم ذات الطابع المادي التى تقثل في كل سلوك غير قانوني 
من خلال استخدام الأجهزة الالكترونية .ينتج منبا حصول الجرم على فوائد مادية أو معنوية 
مع تيل الضحية خسارة مقابلة» وغالبا ما يكون هدف هذه الجراثم هو القرصنة من أجل 
السرقة واتلاف المعلومات الموجودة في الأجهزة» ومن ثم ابتزاز الأثخاص باستخدام تلك 
العاويات” 


اعبابئة مود أحمد» جرائم الحاسوب وأبعادها الدولية» ط1» دار الثقافة للنشر والتوزيع» عمان» 2009 ص 33. 
“مصطفى محمد موسى» الجهاز الالكتروني لمكالخة الجريمة» د طء دار الكتب القانونية» مصرء 2006) 
ص115. 

"عبد الله عبد الكريم عبد الله» الجرائم الالكترونية دراسة مقارنة في النظام القانوني لمكالفة جراتم المعلوماتية 
والانترنت مع الإشارة إلى جهود مكاختها محليا وعربيا ودولياء ط1ء منشورات الحلبي الحقوقية» بيروت» 
7؛» ص16 

“دياب موسى البدانية» 'الجراتم المستحدثة في ظل التغيرات والتحولات الإقليمية والدولية'» ملتقى علمي بالمملكة 
الأردنية الحاشية» 2014» ص2. 
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لقد تعددت تعاريف الجرعة الالكترونية فهناك من تناوها من الزاوية التقنية أو من 
الزاوية القانونية» وهناك من عرفها اعتمادا على وسيلة ارتكاب الجريمة» كا عرفها الأستاذ جون 
فورستر بأنها:" فعل إجرامي إستخدم الكمبيوتر في ارتكابه كأداة رئيسة"» كأ أن هناك جانب من 
الفقه لا متم بالوسيلة أو موضوع الجريمة المعلوماتية ويعرفها بوصفها مرتبطة بالمعرفة الفنية 7 
التقنية بامتتداء الحاسب الآليء ولذلك عرفت هذه الريمة أنه:" أبة جريمة يكون متطلبا 
لاقترافها ان ثتوافر لدى فاعلها معرفة بتقنية الحاسوب"» وبذلك 37 هشام فريد رستم بانها:" 
أي فعل غير مشروع تكون المعرفة بتقّنية المعلومات أساسية لمرتكبيها."! 

تتكون الجريمة الالكترونية من مقّطعين هما الجريمة والالكترونية» ووستخدم مصطلح 
الالكترونية لوصف فكرة جزء من الحاسب أو عصر المعلومات» أما الجريمة فهى الساويات 
والأفعال اللحارجة على القانون» والجرائم الالكترونية فهي: "الخالفات التي ترتكب ضد الأفراد 
أو المجموعات من الأفراد بدافع الجريمة ويقصد إيذاء سمعة الضحية أو أذى مادي أو عقلي 
لالضحية مباشر أو غير مباشر باستخدام شبكات الاتصالات مثل الانترنت,"2 

ومن التعريفات التي وضعها أنصار الاتجاه الضيق أن الجريمة المعلوماتية هي: "كل فعل 
مشروع يكون العم بتكنولوجيا الكمبيوتر بقدر كبير لازما من ناحية» وملاحقته من ناحية 
أخرى"؛ ا عرفها هذا الاتجاه بأنها: "ص التي تقع على جهاز الكبيوتر أو داخل نظامه فقط"؛ 
أما أصحاب الانجاه الموسع حرف نري السارياية رقا "كل سلوك إجرامي يتم بمساعدة 
الكمبيوتر» أو هي ك جريمة تتم في محيط أجهزة الكمبيوتر."” 

فقّد جاء في توصيات مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاقبة امجرمين المنعقد في 
فينا سنة 2000 تعريف الجرية الالكترونية بأنها:" أية جريمة يمكن ارتكابها بواسطة نظام حاسوبي 
أو شبكة حاسوبية» أو داخل نظام حاسوبيء والجريمة تلك آشمل من الناحية المبدئية جميع 
الجرائم التي يمكن ارتكابها في بيئة الكترونية."4 


اخالد عياد الحلبي» إجراءات التحري والتحقيق في جراتم الحاسوب والانترنت» د.طء» دار الثقافة للذشر 
والتوزيع» الأردن» 2011» ص 29. 

#عادل يوسف عبد النبي البشكريء "الجريمة المعلوماتية وأزمة الشرعية الجزائية"» العدد السابع» الكوفة» د.سء 
ص 113. 

“دياب مومى البدانية» مرجع سابق» ص 3. 

“مود إبراهيم غازي» الماية الجنائية للخصوصية والتجارة الالكترونية» الطبعة الأولى» مكتبة الوفاء القانونية» 
الإسكندرية» 2014» ص 118. 
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أما التعريف الدولي لجريمة الالكترونية فهو يعتمد في الغالب على الغرض من استخدام 
المصطلح:"فهناك عدد محدود من الأفعال التي قو لمر و اراعة وياناف اتير روتكيه 
تمثل جوهر الجربة الالكترونية» "م أن هناك أعمال متعلقة بالكبيوتر لتحقيق مكاسب شخصية 
أو مالية أو ضرر بما في ذلك الأفعال المتصلة بجرائم محتويات الككبيوتر. ٠"‏ 
6. الجهود الدولية لمكاخة الجريمة الالكترونية: إن الأمم المتحدة وأغلب المنظمات الدولية 
تولي موضوع الجرية المعلوماتية اهتمام خاصاء وهو الأعى الذي أفرز ججموعة من الاتفاقيات 
الدولية في هذا المجال» وفي هذا السياق أشير إلى أهم الاتفاقيات التي لتناول هذا النوع من 
الجرائم ببدف مكافتها والحد منها. 
6 مواجهة الجريمة الالكترونية على المستوى الدولي: 

لقد بذلت جهود دولية عديدة لمكالخة الجريمة الالكترونية وكان لما دور فعال في إطار 
التصدي لهذا النوع المستحدث من الجراتئم من جهة» وكيفية تصدي بعض التشريعات المقارنة 
هذه الجريمة من جهة اخرى. 
أولا/ مساعي بعض الأجهزة الدولية في مواجهة الجريمة الالكترونية: للمنظمات الدولية دور 
فعال في التصدي لجريمة الالكترونية» باعتبارها من الجراتم العالمية» التى ستوجب فيها التعاون 
الدولي لمكاختها وتقتصر في بعض الأجهزة الدولية في مجال مواجهة هذا النوع المستحدث من 
الجرائم. 
أ دور الأمم المتحدة في مواجهة الجريمة الالكترونية: اهتمت الأمم المتحدة موضوع 
الجريمة الالكترونية» ووضعته من بين أولويات أشاطها نظرا لما تسببه هذه الأخيرة من أضرار 
وخسائر فادحة» وتؤكد على أن منع هذه الجراتم يتطلب استجابة دولية مشتركة بين أعضاء هذه 
المنظمة بغية التعاون لحد من انتشارها وتعاظم نتاتنجهاء من خلال إشرافها على العديد من 
المؤتمرات الدولية اللخاصة لردع الجريمة ومعاقبة المجرمين وإبرامها للاتفاقيات الدولية,7 

نجد من بين أهم المؤتمرات المبرمة قِ مجال مكالفة الجريمة الالكترونية» المؤتمر الثامن 
المنعقد سنة 1990 الذي توصل إلى عدة توصيات بعد دراسته للتقرير الذي أعدته لجنة الخبراء 


اغازن عياد الحلى» عى جع سابق» ص 30. 
“| ان مسعوة سالمء الجريمة المعلوماتية» مذكرة لنيل شبادة الماستر» كلية الحقّوق» جامعة مد لمين دباغين» 
سطقيه 2015 ص31 
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العشرين» بتكليف من المؤتمر السابع المنعقد بميلانو سنة 1985 حول موضوع حماية نظم المعالجة 
الآلية والاعتداءات الت تمس الحاسوب الالي. 
أما فيما بخص الاتفاقيات نذكر على سبيل المثال: 
- الاتفاقية المنشئة للمنظم العالمية للملكية الفكرية (معاهدة الويبو) في ستوكهولم 1967 . 
والقي دخلت حيز التنفيذ سنة 1970» إذ تعتبر هذه المنظمة إحدى الوكالات المتخصصة 
الأمم المتحددة حيث قامت هذه المنظمة من خلال جموعة عمل تنم عددا من اللخحبراء بالعديد 
من المساهمات ببدف حماية براح الحاسب الالي» وهو ما ذهبت إليه اغلاب الدول الصناعية 
ودوك العام الثالث إلى إخضاع براح الحاسب الآلي لقوانين حماية حق المؤلف» ومنذ ذلك 
قامت أغلب التشريعات بتعديل قوانينها االخاصة بحق المؤلف» وأضافت برا الحاسب الاي 
إلى المصنفات الأدبية المجمعة وفقا للقانون» وذلك في إطار اتفاقية التجارة العالمية "640151" 
بالتالي لعبت المنظمة العالمية للملكية الفكرية دور في حماية حقوق المؤلف وبراح الحاسوب. 
- اتفاقية تررييس هي الأخرى من المعاهدات التي تم إنجازها في مجال حماية الملكية الفكرية من 
السطو عليها خصوصا مع انتشار عمليات السطو الالكتروني على الأعمال الفنية» دون إعطاء 
مالكيها أي من حقوقهم المادية أو المعنوية. 
وتلك الاتفاقية تم التوقيع عليها من قبل الدول الأعضاء بها عام 1994» وقد عالح موقعو 
الاتفاقية العامة للتعريفات والتجارة حقوق الملكية الفكرية بتوقيع اتفاق الجوانب المتصلة بالتجارة 
من حقوق الملكية الفكرية فربطوا بذلك بين المعايير الدولية والمعابير امحلية.! 
لقد تعاولت اتفاقية تحرير التجارة العالمية مختلف مناحي النشاط التجاري على الصعيد الدولي 
ونظرا لأهمية حماية الملكية الفكرية في ظل نظام تجاري عالمي جديدء فقّد جاءت اتفاقية تررببس 
لمفاوضات اسئّرت عدة سنوات لتكون واحدة من أهم احرف شر انر اماه التي 
اثارت جدلا ونقاشا طويلا اثناء المفاوضات بين الدول النامية والدول الصناعية المتقدمة 
شملت مواد اتفاقية تريبس الخاصة بأوجه التجارة المتصلة بحقوق الملكية الفكرية على 
مكافة الجريمة المعلوماتية بالنص في المادة 1/10 على أنه تفتع براح الحاسب الآلي أو الكمبيوتر 


'منير تمد الجنبييي» ممدوح مد الجنبوي» جرائم الانترنت والحاسب الآلي ووسائل مكافتباء دار الفكر الجامعي, 
الإسكندرية» 2005» ص201. 
“وشا على الدين» النظام القانوى لماية البرمجيات» دار الجامعة الجديدة» اللإسكندرية» 2007» ص 173. 
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سواء كانت بلغة المصدر أو بلغة الآلة بالماية باعتبارها أعمالا أدبية بموجب معاهدة برث 1971 
كا نصت في فقرتها الثانية على حماية البيانات المجمعة أو المواد الأخرى بشروط معينة. 

لفعالية هذه المكالخة اشترطت الاتفاقية على الدول الأعضاء حماية حقوق الملكية 
المنصوص عليها في هذه الاتفاقية وببدف تسيلا اتخاذ تذابىي فعالة ضد أ تعدي على حمّوق 
الملكية الفكرية التي تناولتها الاتفاقية» يحب اتخاذ إجراءات سريعة لمنع التعديات والانتباكات 
الحالة في المادة 41 من الاتفاقية» وضرورة توافر إجراءات قضائية ومدنية إلى جانب إجراءات 
كي الى ف المادة 42 منباء هذا ونصت الادة التاسعة من الاتفاقية على أنه على الدول 
الأعضاء فيها الالتزام بأحكام المواد من 1 إلى 21 من معاهدة بر 41971 مع مراعاة أن اماية 
آتسري على المنتوج وليس على مجرد الأفكار أو الإجراءات أو أساليب العمل» نصت على الماية 
الزمنية لهذه المصنفات وحددتبها بطول حياة المؤلف بالإضافة إلى مدة خمسين عاما بعد وفاته.! 
الأشاقية اذائفية عكاكة برعة إساءة استعدال. التكدواريهيا لأغر اضن. |حرامية رقم 25-3 
التي ار ف 72 ح-حححيث رلات عل المساهمات التي بمكن أن تقدهبا الأمم المتحدة 
ولا ميعا لجنة منع الجريمة وتحقيق العدالة الجناثية» والترويج لمزيد من الفعالية والكفاءة في تنفيذ 
القوانين وإقامة العدل» 5 أكدت على ضرورة منع إساءة استعمال التكنولوجيا لأغراض 
إجرامية» والحاجة للتعاون وتعزيز التنسيق بين الدول والقطاع اللخاص على مكاخة وردع هذه 
الجريمة.” 
ب. دورالمجاس الأوروبي في مواجهة الجريمة الالكترونية: للمجلس الأوروبي دور فعال في 
سبيل الحد من الجراتم المعلوماتية وذلك من خلال إقراره العديد من التوصيات الخاصة حماية 
البيانات ذات الصبغة الشخصية من سوء الاستخدام» وحماية الدفق المعلوماني ومن بين مجهودات 
الاتحاد الأوروبي بصدد مكافة الجريمة الالكترونية تمثل فيما يلى: 
- التوقيع على الاتفاقية الخاصة عماية الأشخاص من مخاطر المعالجة الآلية للبيانات» والتي وقعت 
بين اليجلس الأوروبي والسوق الاشتراكية وكان ذلك في 7 سبتمير 1980» وقد بدأ السريان 
الفعلي لذه الاتفاقية في أكتوبر 21985 ويقتصر نطاق تطبيقها على الأشخاص الطبيعيين وسري 


'طرشى نورة» مكافة الجريمة المعلوماتية» مذكرة لنيل شهادة الماجستير في القانون الجنالي» كلية الحققوق» جامعة 
الجزائر 1ع 2» ص 74. 

0 بن سعيد بن سيف الغافري» الجهود الدولية في مواجهة جراتم الانترنت» 2007» ص3-1» مقال 
منشور على الرابط الالكتروني التالى: 22م71.6كه طاعصخصط. كوكم / :صغط 


إصدارات 101 الدعقراطى العرق الدراسات الاستراعية والسياسية والافقصادية:- يرلين - انان 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
على القطاعين العام والخاص بشأن الملفات المعدة آلياء بحيث تقضى بإلزامية أحكامها لتحقيق 
حمابة البيانات الشخصية للمعالحة اليا! بالإضافة إلى ما صدر عن ا مجلس الأوروبي من توصيات» 
تكد على توسيع نطاق اماية لتشمل قطاعات الأنشطة اللخاصة مثل البيانات الطبية والإحصائية 
وف سنة 1989 قام البجلس الأوروبي بنشر دراسة نتضمن توصيات تبين أهمية تفعيل دور 
القانون في مواجهة الجرائم المرتكبة عبر الحاسب الآلي» كأ استتبعت هذه التوصية بدراسة أخرى 
سنة 195 تقحور حول الإجراءات الجنائي المتعلقة بالجرائم المعلوماتية» ومحاولة المجاس الأوروبي 
لتطبيق ما جاء في هذه التوصيات فمّد قام المجاس الأوروبي بتشككل لجنة خبراء الجريمة عبر 
العالم الافتراضي سئة 41997 كأ نجد أيضا أن الجاس الأوروبي قد وقع أيضا عل اتفاقية 
بودابست لمكالخة الجراتم الالكترونية الموقعة في 2001/11/23 بالتعاون مع كندا واليابان 
وجنوب إفريقيا والولايات المتحدة الأمريكية» ولم ادخل حيز التنفيذ إلى غاية 2004 بالرغم 
من أنبا اؤررية المنشأ إلا 5 ذات طابع دول فهي تعتبر تعتدر اتفاقية جنائية دولية اذاه لمكاكة 
0 
ت.دورالمنظمة الدولية للشرطة الجنائية في مواجهة الجريمة الالكترونية: تبدف المنظمة الدولية 
للشرظة الننائية الانتريول» إلى جا كين ولشجيع 00 الشرطة في الدول الأطراف 
وعلى نحو فعال في مكافة الجريمة3» وكذا مساهمتها في ضبط المجرمين بمساعدة أجهزة الشرطة في 
الدول الأطراف» حيث ترز اهتمام الانتربول في السنوات الأخيرة بصورة أساسية على الجرية 
المنظمة والأنشطة ذات الصلة بهاء وخير دليل على ذلك اختتام أعمال اجتماع ابمعية العامة 
ال26 للشرطة الجنائية الدولة "الانتريول" بالعاصمة الصينية بكين سنة 2017-09-29 بمشاركة 
نحو 1000 من كار قادة الشرطة والسياسيين في 156 دولة» ومن بين أهم القضايا التي تم 


'الحسيناوي على جبار » جراتم الحاسوب والانترنت» د.طء البازوري العلمية للنشر والتوزيع» عمان» 2009, 
ص151. 

2225661 ع0 معط 1 اهم 5ع610 0 م ع0 ع011 لطم مط ,عاتلمستستوععماقى هآ بجلاآء7 211304040 
روة[اعمتساك ععمعكو عل أهء غ16معك ع غ6لناعة1 ,دع [اعمتسىك دععمعك: عل 1176م غ201 مامه 
.2 ,2012 ,826313 ,1/1113 ع معطم علطم غازوضع حتمنآ 

"بن عمر الحاج عيسبى» "الانتربول ك الية دولية شرطية لمكافة الجريمة المنظمة العابرة للحدود"؛ مجلة الدراسات 
القانونية السياسية» العدد 03» كلية الحقّوق» جامعة الأغواط» 2016؛» ص252. 


إصدارات 101 الدعقراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يرلين - انان 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

مناقشتها ضمن الاجتماع نجد جرائم الانترنت والقرصنة الالكترونية والمخاطر الناجمة عنهاء والية 
التصدي هذا النوع من الجرائم على المستوى الدولى.! 

يودي الانتربول دور رائد في مجال مكافة الجرية الالكترونية ويتجل من خلال أشجيع 
التعاون بين أجهزة الشرطة في الدول الأطراف من أجل مكافة هذا النوع من الإجرام» م 
تقوم بتزويد دول الأعضاء بالبيانات والمعلومات المتعلقة بالمجرم والجريمة» وذلك عن طريق 
المكاتب المركدية الوطنية للشرطة الدولية الموجودة في أقالبم الدول المنظمة إليهاء بالإضافة إلى 
التعاون في ضبط المجرمين بمساعدة أجهزة الشرطة في الدول الأطراف» حيث تقوم بملاحقة 
مجر المعلوماتية عن طريق تعقّب الأدلة الرقية وضبطها والقيام بعملية التفتيش العابر للعدود 
للأنظمة المعلوماتية وشبكات الاتصال بحثا عن الأدلة وبراهين على ارتكاب الجرعة الالكترونية 
كلها أمور تستدعي القيام ببعض العمليات الشرطية والأمنية المشتركة وي من شأنها متابعة 
رميق لذن اندلو المكنواويها الخديدة لعحقيق أغراضهم غير الشرعية.2 

وإذا ما أردنا تقيبم دور منظمة الانتربول» فإنها تعتبر من أهم المنظمات الدولية الناجمة 
والفعالة في أداء ماما على المستوى الدولي» بحيث 530 في تحقيق التعاون الدولى ةا 
الشرطة في بلدان الأعضاءء ويرجع هذا إلى كون المنظمة الدولية للشرطة الجنائية تختص بمكاخة 
الجريمة المنظمة يختلف أشكالها ومن بينها جرائم الالكترونية» فهي تعتبر جهاز رئيسي لتحقيق 
التعاون الدولى فى مكافة الجريمة المنظمة.* 
ت. دور الجامعة العربية في مواجهة الجريمة الالكترونية: إن التطور السريع لتكنولوجيا 
الإعلام والاتصال وتطبيقاتها جعلتنا نعيش في عالم افتراضي» حيث فتح مجالات عديدة 
للاستفادة منها مؤديا في ذات الوقت إلى زيادة اللحروقات والتبديدات التى تمس بأمن الأشخاص 
والمؤسسات» فلم يعد أحد بأمن عن مخاطر الجراتم الالكترونية باختلاف أساليهها وصورها التي 
كن عوراو وتترت م طاا ها 


اغير مختارء الجهاز العالمي لكالخة الجريمة المنظمة» الطبعة الثانية» دار هومة للطباعة والنشر والتوزيع» الجزائرء 
6 ص267-266. 

“شببي مختار» ع جتن ص 274. 

3 تحادة يوسفء الضابطة العدلية علاقتها بالقضاء ودورها في سير العدالة الجزائية (دراسة مقارنة)» ط1» 


إصدارات 101 الدعتراطى العرق للدراسات الاستراعية والسياسية والافقصادية- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
نما دفع بالدول العربية إلى محاولة إييجاد طرق آشريعية ناجعة لمواجهة هذه الجراتم» ومن 
بين هذه الجهود نذكر القانون العربى الاسترشادي» حيث قامت جامعة الدول العربية من خلال 
الأمانة العامة مجاس وزراء العدل العرب في دورته التاسعة عشرء باعتماد هذا القانون الموذجي 
بالقرار رقم 19-459 في 2003/10/08 والذي يعتبر أهم ما بذل من جهود عربية في مجال 
الماية التشريعية من الجرائم المعلوماتية. 
تضمن هذا القانون 27 مادة مقسمة إلى أربعة فصولء الباب الأول بتحدث عن الجراتم 
المعلوماتية من المواد 3 إلى 22 وأهم الجرائم التي تناوها: 
أ. جريمة الدخول غير المشروع إلى الموقع أو النظام المعلوماتي مع تشديد العقوبة إذا كان 
الغرض من الدخول إما الإتلاف أو الإلغاء أو إلحاق الضرر.! 
ب شرقة زور المنتاداك اللعاندة اليا يي النظام المعلوماتي واستعماها. 
ت. مختلف الجراثم المخلة بالآداب العامة المرتكبة عبر شبكة المعلومات. 
أما الباب الثاني منه فقّد تناول التجارة والمعاملات الالكترونية» بينما تناول الباب الثالث حماية 
حقوق المؤلف عبر الوسائل الالكترونية» أما الباب الرابع فتطرق للإجراءات المتعلقة بالجريعة 
المعلوماتية نجد أن كل من منظمة الأمم المتحدة والمجلس الأوروبي والمنظمة الدولية للشرطة 
الجنائية» والجامعة العربية قد ساهموا في مكالفة الجريمة الالكترونية» رغم اختلاف الأساليب 
المنتبجة لمكالفة هذه الجريمة» إلا أنبا تسعى كلها إلى تحقيق نفس الحدف وهو التصدي لهذا 
النوع المستحدث من الجراتم. 
ثانيا/ المكافة الإجرائية ليجريمة المعلوماتية في الاتفاقيات الدولية: لا غنى للقواعد الموضوعية عن 
القواعد القانونية الإجرائية» ذلك أنها تفقّد قوتها النافذة بدونهاء والقاعدة الإجرائية ليست غاية 
في حد ذاتها وانما هي وسيلة لغاية تمثل في إحكام وحسن تطبيق القانون الجنائي الموضوعي.* 
إن مكاقة الجريمة المعلوماتية من الناحية الإجرائية .يظهر من خلال وضع واستحداث 
إجراءات للبحث والتحري عن الجريمة المعلوماتية وإجراءات أخرى للكشف عتبها والإيقاف 
والقبض على مرتكبيها. 


'إيمان مسعود سالم» الجريمة المعلوماتية» مذكرة لنيل شهادة الماسترء كلية الحقوق» جامعة مد لمين دباغين 
سطيف» 2015» ص37. 

"علي عدنان الفيل» إجراءات التحري وجمع الأدلة والتحقيق الابتدائي في الجريمة المعلوماتية» دار المكتب 
الجامعي للحديث» الموصل» 2012 ص11. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف موعة من الباحثين 
- مفهوم المكافة الإجرائية: عرف قانون الإجراءات الجزائية بأنه "القانون الذي ينظم 
وسائل التحمّق من وقوع الجريمة وححا كمة مرتكبيها وتوقيع الجزاء عليهم» وينظم انحا كة 
الجنائية ويحدد درجاتها واختصاصاتها ويبين الإجراءات الت تتبع في تحقيق الجرام ومحا كة 
مرتكبيها وتوقيع العقوبات عليهم» وينظم سير الدعوى الجنائية التى ترفع أمام القاضي الجنائي 
35 أنه يضع القواعد الخاصة بالطعن في الأحكام الجنائية ويكفل دقة وسلامة هذه الأحكام.! 
كا عرف قانون الإجراءات الجزائية أيضا على أنه: "جموعة القواعد والأحكام التي تنظم 
اشكول واختصاص الميئات الختلفة» التى ثتولى ضبط الجراكم وتحقيقها ورفع الدعوى إشأنما 
ومباشرتها والفصل فيها وقوة الأحكام الجنائية واثارها وطرق الطعن فيها".2 
عرف أيضا عل أنه" جموعة قواعد قانونية تحدد السبل والقواعد المقررة للمطالبة بتطبيق 
القانون على الكل من أخل بنظام اجماعة بارتكابه للجريمة جناية أو جنحة أو مخالفة» ويحدد 
الأجهزة القضائية وشبه القضائية واختصاصاتها والإجراءات المتبعة في المراحل الإجرائية الختلفة 
البتى تبدف جميعها إلى الوصول لحقيقة المنشودة المتمثلة في تطبيق القانون على من خرقه» عن 
ل الإجراءات الأولية أو الاستدلالية التى يعقوم جهاز الضبطية القضائية وعن طريق الدعوى 
العمومية التى تحركها وتباشرها النيابة العامة".” 
- أهمية المكالفة الإجرائية: إذا كانت الجريمة المعلوماتية مثلها مثل غيرها من الجرائم من 
ناحية أركان الجريمة وعناصرهائ» وتسير الدعوى الجنائية بالنسبة لما بذات المراحل الت تسير 
فها الدعوى الجنائية في الجرائم التقليدية» فإن الإجراءات المتبعة في سير هذه الدعوى سوف 
تختلف عن تلك المتبعة في الجراتم التقليدية كنتيجة منطقية لاختلاف الجريمة المعلوماتية عن 
الجراتم التقليدية لكونها جريمة من نوع خاصء ولذلك وجدت معظم التشريعات العقابية 
نفسها إزاء مشكلة أخرى للمكافة الجرية المعلوماتية.5 


'أوهابية عبد اللهء (2008)؛ شرح قانون الإجراءات الجزائية الجزائري-التحري والتحقيق-» دار هومة للطباعة 
والنشر والتوزيع» 2008» ص 22. 

“طرشي نورة» مرجع سابق» ص 90. 

“أوهابية عبد الله» مرجع سابق» ص 22. 

“خالد عياد الحلبي؛ إجراءات التحري والتحقيق في جرائم الحاسوب والانترنت» دار الثقافة للنشر والتوزيع» 
عمان» 2011» ص76. 


“طرشي زوة» هر جع سابق» ص 88. 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 
ذلك أنه حتى وان المكاخة من الناحية العقابية الموضوعية قامت بسن تشريعات جديدة 
أو تعديل التشريعات القَائُة احتراما لمبداً الشرعية الذي مفاده "لا جرية ولا عقوبة إلا ببص", 
فإن القصور التشريعى الإجرائي كان خر عثرة ثانية في خطوات المكافة التى بذلتها الدول منذ 
ظهور الجرعة المعلوماتية وذلك للأسباب التالية:! ش 
- البيئة الرقفية لجربمة المعلوماتية: وجود الجريمة المعلوماتية في بيئة لا تعتمد التعاملات فيها 
على الوثائق والمستندات المكتوبة» بل تعتمد على نبضات الكترونية غير مرئية لا يمكن قراءتها 
إلا بواسطة الحاسبات الالية. 
- آثار الجريمة المعلوماتية: البيانات الت يمكن استخداءها كأدلة ضد الفاعل» يمكن في وقت 
قصير جدا العبث بها أو محوها 0 وبالتالي لا أثر ليجريمة بعد ارتكابها. 
- هوية المجرم المعلوماتي: آثار الجرائم المعلوماتية تعتمد على الخداع في ارتكابباء والتضليل في 
التعرف على مرتكبيهاء فالمعتدون أو الجانحون في الجال المعلوماتي لحم القدرات الفائقة على 
إخفاء هويتهم عند ارتكابهم جرائمهم كونهم في غالب الأحيان ذوي دراية ومعرفة عالية 
بتقنيات المعلوماتية المتطورة. 
الثا/ التعاون الدولى في مواجهة الجريمة المعلوماتية: إن جراكم الحاسوب والانترنت جراكم عابرة 
لحدودء وقد إساهم أكثر من شخص في دول مختلفة في ارتكاب جربمة واحدة يقع صحيتها عدد 
من الأفراد يقيمون في بلدان متعددة» فتظهر مشكلة التعارض والاختلاف بين التشريعات 
الإجرائية في دول العالم. 
فالتعاون الدوللي هو من أهم سبل مكافة جرائم الانترنت وملاحقة مرتكبيها فبغير التعاون 
الدولي يزداد معدل ارتكاب الجرائم ويطمئن مرتكبوها من عدم إمكانية ملاحقتهم إذ يكون من 
السبل عليهم التنقل من دولة إلى لخر تبيح الموانين السارية ما ارتكبوه من جراتم 2 
أ.التعاون القضائي: إن إجراءات التحقيق والملاحقة القضائية في جرائم الانترنت تقتضي 
تبع النشاط الإجرامي الأمى الذي يستوجب تقصي آثار الجريمة من مصدرها إلى غاية 


اماق إبراهيم منصورء المبادئ الأساسية فى قانون الإجراءات الجزائية» ديوان المطبوعات الجامعية» الجزائ 
9 ؟؛ ص 09. 

"على حسين الطوابلة » التعاون القَضائ الدولي في مكافة الجريمة الالكترونية» جامعة العلوم التطبيقية» الأردن» 
ص 1. 


إصدارات 101 الدعتراطى العرق للدراسات الاستراعية والسياسية والافقصادية:- يرلين - انان 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
تتفيذها وتحديد مواقع الأضرار التي مستبا'ء» وذلك من خلال جموعة متنوعة من ممّدمي 
خدمات الانترنت أو الشركات المقدمة لتلك اللخدمات مع توصيل أجهزة الحاسب الآلي 
بالانترنت» وحتى تجح المحققون في ذلك فعليهم أن يتتبعوا أثر قناة الاتصالات بأجهزة 
الحاسب الالي المصدرية والجهاز االخاص بالضحية او باجهزة اخرى تعمل مع مقدي 
خدمات وسطاء في بلدان مختلفة2» ولتحديد مصدر الجريمة غالبا ما يتعين على أجهزة إنفاذ 
القانون. الاععماد عل السلات التاريهية الى تين عق اريت تلك التوصيللات ومن ارخ 
ومن الذي أجراهاء وف أحيان أخرى قد 55 إنفاذ القانون تتبع أثر التوصيل ووقت 
إجرائه» وعندما يكون مقدمو اللخدمات خارج نطاق الولاية القضائية للمحقق وهو ما 
يحدث غالبا فإن أجهزة إنفاذ القانون تكون بحاجة إلى مساعدة من نظرائها في ولايات 
قضائية أخرى» بمعنى الحاجة إلى ما يسمى بالتعاون القضائي»*ومن أهم ضور التعاون 
القضاني هما التعاون الامني والمساعدة القضائية الدولية. 
- التعاون الأمني الدولي: حتى يسبل لكل دولة الاسقرار والعيش مع غيرها من الدول فإنها 
تحتاج إلى قدر من النظام والأمن» وتشكل الجريمة إحدى القضايا الرئيسية في الكثير من 
دول العالم» وتشغل بال الحكومات والمختصين والأفراد على حد سواءء ولقد أثثبت الواقع 
العملي أن أي دولة لا تستطيع بجهودها المنفردة القضاء على الجريمة مع هذا التطور الملبوس 
والمذهل في كافة ميادين الحياة*» فنتيجة للتطور الممموس والمذهل في الاتصالاات وتكنولوجيا 
المعلومات وظهور الانترنت والانتشار الواسع والسريع ها أدق إلى لهور شكال .واغاطط 
جديدة من الجراتم منها الجراتم المتعلقة بشبكة الانترنت وه نوع من الجراتم المعلوماتيةة» التي 
بانت تشكل خطرا لا على سرية النظم الحاسوبية أو سلامتها أو توافرها غسبء بل تعدت 


اقرزان مصطفىء الاليات الدولية لمكالخة الجريمة الالكترونية» مداخلة مقدمة في الملتقى الدوللي حول التنظيم 
القانوني للانترنت والجريمة الالكترونية» جامعة زيان عاشورء الجلفة» 2009») ص6. 

“يوسف حسن يوسف ء الجراتم الدولية للانترنت» الطبعة الأولى» المركذ القو للإصدارات القانونية» 2011, 
ص 143. 

*الغافري حسين بن سعيد» الجهود الدولية في مواجهة جرائتم الانترنت» ورقة عمل مقدمة للأمانة العامة ليجاس 
التعاون الحايجي خلال اجتماع اليجنة الفنية المتتخصصة بدراسة سبل مكافة الجرائم الالكترونية الأول 
الرياض» 2004؛ ص 3. 

#يوسف حسن يوسف» مرجع سابق» ص 6. 

“الغافري حسين بن سعيد» مرجع سابق» ص 3. 
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تأليف موعة من الباحثين 
إلى أمن البنى الأساسية الحرجة ومع تميزها بالعالمية فإن مكافتها لا تتحقق إلا بوجود تعاون 
دولي على المستوى الإجرايٍ الجنائي» بحيث سمح بالاتصال المباشر بين أجهزة الشرطة في 
الدول امختلفة» وذلك بإنشاء مكاتب متخصصة بمع المعلومات عن مرتكبي الجراتم المتعلقة 
بالانترنت وتعميمها'» ويشن الحجوم الفيروسي من حواسيب موجودة في دولة أخرى, وتمع 
الآثار المدمرة لهذا الحجوم في دولة ثالثة» لذلك أصبحت الحاجة ماسة إلى وجود كيان دولي 
يأَخذ على عاتقه القيام ببذه المهمة ونتعاون من خلال أجهزة الشرطة في الدول امختلفة 
خاصة فيما يتعلق بتبادل المعلومات المتعلقة بالجريمة والمجرمين بأقصى سرعة ممكنة بالإضافة 
إلى تعمّب المحرمين الفارين من وجه العدالة,2 
- جهود المنظمة الدولية للشرطة الجنائية للأنتربول: إن البدايات الأولية للتعاون الدولي 
الشرطي يرجع إلى عام 1904 عندما تم إبرام الاتفاقية الدولية اللخاصة بمكافة الرقيق الأبيض 
تاريخ 1904/05/18 والتي نصت في مادتها الأولى على: "نتعهد كل الحكومات المتعاقدة 
باد و مد سلطة مع المعاومات اللخاصة باستخدام النساء والفتيات لغرض الدعارة في 
الخارج» ولهذه السلطة الحق في تخاطب مباشرة الإدارة الممائلة لها في كل الدول الأطراف 
المتعاقدة"3» بعد ذلك أخذ التعاون الشرطى الدولي يأخذ صور المؤتمرات الدولية» أُولما 
وأسبقها تاريخيا كان مؤت موناكو سئة 1914 والذي وضع رجال الشرطة والقضاء والقانون 
5 14 دولة وذلك لمناقشة ووضع أسس التعاون الدولي في بعض المسائل الشرطية خاصة 
ما يتعلق بمدى إمكانية إنشاء مكتب دوبللي للتسجيل الجنائي وتنسيق إجراءات تَسليم المجرمين 
إلا أنه ونتيجة لقيام الحرب العالمية الأولى ل يحقق المؤتمر أي نتات عملية» إلا أنه بعد اندلاع 
الحرب العلمية الثانية توقفت المجنة عن أعمالماء حتى وضعت الحرب أوزارها عام 1946, 
وانعقّد مؤتمر بروكسل سنة 1946» وانتبى الاجتماع إلى إحياء اللجنة الدولية للشرطة الجنائية 
وغير اسمها ليصبح المنظمة الدولية للشرطة الجنائية» وتبدف المنظمة الدولية للشرطة الجنائية 
طبقًا لمادة 2 من القانون الاساسبي ا 


'يوسف حسن يوسف» مرجع سابق» ص 145. 


#يوسف حسن يوسف» مرجع سابق» ص 146. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف مجوعة من الباحثين 
” تأمين وتفية التعاون المتبادل عل أوسع نطاق بين كافة سلطات الشرطة الجنائية في إطار 
القوانين القائمة في مختلف البلدان والإعلان العالمى لحقوق الإنسان. 
” إنشاء وتغية كافة المؤسسات القادرة على المساهمة الفعالة في الوقاية من جرتم القانون 
العام ومكافتبا.! 
بالتالي تيدف هذه المنظمة إلى تأكيد وتشجيع التعاون بين أجهزة الشرطة في الدول الأطراف 
وعل نحو فعال فى مكاخة الجريمة. 
- القيام بعمليات أمنية مشتركة: حيث يتم تعقب جريمة الانترنت ولتبع الأدلة الرقية وضبطها 
والقيام بعمليات التفتيش العابر لحدود لمكونات أجهزة الإعلام الآلي والأنظمة المعلوماتية 
وشبكات الاتصال بحثا عن ما قد نتضمنه من أدلة وبراهين وهذه الإجراءات تستدعي كلها 
تعاونا وليا مكثفا لا سا العمليات الفنية والأمنية ما من شأنها صمّل هبارات وخبرات القَاعْين 
على مكالخة تلك الجراتم.2 
أ.المساعدة القضائية: تعرف المساعدة القضائية دوليا بأنما: "كل إجراء قضائ تقوم به دولة 
منشأنه تسبيل مبمة امحاكة في دولة أخرى بصدد جرية من الجرائم"23 وتتخذ المساعدة 
القضائية في الجال الجنافي عدة منبا: 
- تبادل المعلومات: وتم بواسطة تبادل البيانات والوثائق والمواد الاستدلالية التي تطلبها 
سلطة قضائية أجنبية بصدد النظر في جريمة ما. 
- نقل الإجراءات: يقصد به قيام دولة ما بناء على اتفاقية أو معاهدة باتخاذ إجراءات جنائية 
وض بصدد جريمة ارتكبت في إِقليمِ دولة أخرى ولمصلحة هذه الدولة مت ما توافرت شروط 
معينة من أهمها التجريم المزدوج» ويقصد به أن يكون الفعل المنسوب إلى الشخص يشكل 
جريمة في الدولة الطالبة والدولة المطلوب إليها نقل الإجراءات» ولقد أقرت العديد من 


'الحاج الطاهر زهير» اليات الوقاية من الجريمة المعلوماتية ومكافتهاء مذكرة لنيل شهادة الماجستير في القانون 
الجنافي والعلوم الجنائية» كلية الحقوق» جامعة الجزائر» 2013» ص185. 

“نبيلة هبة هروال» الجوانب الإجرائية لجراتم الانترنت في مرحلة جمع الاستدلالات (دراسة مقارنة)» دار الفكر 
الجامعي ) الإسكندرية» 2007» ص 147. 


*لغافري حسين بن سعيد» جع سابق») 8. 
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تأليف جموعة من الباحثين 
الاتفاقيات الدولية والإقليمية ببذه الصورة كإحدى صور المساعدة القضائية الدولية معاهدة 
الأمم المتحدة الفوذجية بشأن نقل الإجراءات في المسائل الجنائية.! | 
. سايم المجرمين: استقر فقه القانون الدولي على اعتبار تُسليم المجرمين شكلا من اشكال 
التعاون الدولي في مكافة الجريمة والمجرمين وحماية المجتمعات من الخلين بأمنها 
واستقرارهاء وهذا النوع من التعاون الدولي هو نتيجة طبيعية للتطورات التي حدثت في 
كافة الجالات ومنها مجال الاتصالات وتقنية المعلومات» حيث ل تعد الحدود القَائّة 
بين الدول تشكل حاجزا أمام مرتكبي الجرائم كم أن أشاطهم الإجراهي لم يعد مقتصرا 
على إقلبم معين بل امتد إلى أكثر من إقَليِ 22 بحيث بات الجرم منهم يشرع في التحضير 
لارتكاب جريمته في بلد معين ويقبل على التنفيذ في بلد آخر ويرتكب الفرار إلى بلد 
ثالث للابتعاد عن أيدي أجهزة العدالة» الجريمة إذا أصبح لما طابع دولي والمجرم ذاته 
أصبح مجرما دولياء وهذا بالفعل ما ينطبق على الجرائم المتعلقة بالانترنت. 
واذا أمعنا النظر في نظام تسليم امجرمين» لوجدناه يقوم على أساس أن الدولة التي يتواجد 
على إقليمها امتهم بارتكاب أحد الجرائم العابرة للتدود ومنها الجرائم المتعلقة بالانترنت عليها أن 
تقوم بحا كته بمعرفة دولة أخرى مفتصة» وهو إذا يحقق مصالح الدولتين الأطراف في عملية 
التسلبم» فهو يحقق مصلحة الدولة الأولى في كونه يساعدها على تطهير إقليمها من فرد خارج عن 
القانون ومن شان بقائه قها ميلدة مثا وامسعترارهاء” 
خاتمة: 
عرف العالم خلال السنوات الأخيرة تقدما غير مسبوق في مجالات الإعلام والاتصال» 
التي أصبحت تعتمد أكثر فأكثر على الابتكارات الجديدة في مجال المعلوماتية (الانترنت» 
الرقنة...)؛ فقد أصبح من الواضم اليوم أن هناك ارتباط وثيق بين النتاتح التي تقدمها باسقرار 
صناعة تكنواوجيا المعلومات والاتصالات وطرق ارتكاب الجراتم المعلوماتية» التي لا زالت 
مخاطرها في ازدياد مطرد مع ما تقدمه لها هذه التكنولوجيا الحديثة. 


'سعيداني نعي » اليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري» مذكرة لنيل شهادة الماجستير 
» جامعة باتئة» 2013» ص90. 

#شريف سيد كامل » الجرية المنظمة في القانون المقارن» الطبعة الأولى» دار النبضة العربية» القاهرة» 2001, 
ص 262. 

*سعيد اني نعبم» مرجع سابق» ص 92. 

“الغافري حسين بن سعيد» مرجع سابق» ص 9. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
حيث بدأت هذه الجرائم تبدد الاقتصاد العالمي نتيجة اللحسائر الكبيرة الناتجة عنهاء مما 
دفع هذه الدول إلى مواكبة هذا التطور التكنولوجي بوضع النصوص الملائمة مختلف استعمالات 
الإعلام الآلي» يا تم وضع قوانين خاصة لمواجهة الإجرام المعلوماتي» أما في مجال الجهود الدولية 
المبذولة لمجاببة ظاهرة الإجرام المعلوماتي يمكن القول بأن بعض الاتفاقيات الدولية لا تزال تتؤذ 
كرجع لصياغة النصوص المتعلقة بوضع الإطار القانوني حماية النظام المعلوماتي بشكل عام ومنها 
اتفاقية تر.بدس» بالإضافة إلى اتفاقية برن» واللتان تظلان من أهم الأطر القانونية العامة كاليات 
دولية لفرض احماية القانونية المطلوبة» والتى ظلت تدفع في اتجاه خلق ضوابط أخرى إذ تجدر 
الإشارة إلى معاهدة جنيف الخاصة بقانون العلامات التجارية ولاتحتبا التنفيذية والتى أبرزتها 
إلى وجود المنظمة العالمية للملكية الفكرية (الويبو)» ولقد تم التوصل من خلال هذه الدراسة 
إلى جملة من النتاتح نذكر منها: 
- استحداث تشريعات نموذجية لمكالخة الجريمة المعلوماتية يمكن تطبيقها عالمياء وقابلة 
للاستخدام مع مراعاة التدابير التشريعية القَائة على الصعيدين الوطني والإقليمي. 
- ضرورة تعزيز الجهود الدولية الرامية إلى مكاخة الجريمة المعلوماتية بغرض صوغ صك 
شامل متعدد الأطراف» يضع معالم نبج دولي في مجالات التجريم والصلاحيات الإجرائية 
والولاية القضائية والتعاون الدولى. 
- ضرورة مجااسة التشريعات الخاصة بالفضاء المعلوماتي والاستخدام الامن للانترنت. 
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تأليف مجموعة من الباحثين 


الإجراءات الوقائية من الجريمة المعلوماتية في التشريع الجزائري 
31 11 1111© 12101113211013 2521151 102251115 ع كاأمعجع م12 

1.2110 

د. حافظى سعاد 

أستاذة محاضرة أ 

كلية الحقوق والعلوم السياسية 
جامعة أبوبكر بلقا يد تلسسان 
مقدمة 

لا تقتصر حرية المعلومات اليوم على الشخص الطبيعيءو إنما استفيد منها الأشخاص الحكمية أو 
المعنوية وه اشمل تلقى المعلومات و نقلها و القاسها و هٍ ترتبط ارتباطا عضويا بحرية الصحافة 
و وسائل الإعلام و يتعين على الدول اتخاذ التدابير الفعالة لمنع الرقابة على هذه الوسائل بشكل 
يتعارض مع حق الأفراد في حرية التعبير. 
والمعلوم أن لكل فكر أدوات للتعبير خرية الفكرا يعبر عنها بإحدى وسائل التعبير و كل شخص 
تمتع بحرية التعبير عن أفكاره فرية التعبير تشمل حرية النشر وه حرية الصحافة و الاتصال و 
الحصول على المعلومات و هي حق من حمّوق المواطنة لضمان الإعراب عن فكره بالقول أو 
الكابة او القصوير او عن..طريق الرادرو الالفزيون و الاترنت د 
من الملاحظ انه قد حدث خلال القرن العشرين مو نوعي حجم و مقا.ييس المعلومات و 
المعارف المتداولة ويسمى ذلك بالانفجار المعلوماتي او الثورة المعلوماتية وباتت صناعة المعلوماتية 
في العتقود الأخيرة الموجه الرئيسي لتسري التقدم العلدي و كان لظهور الانترنت أكثر كبير في 
انتقال المعلومات و تداولها و الاستفادة منها في وقت قياسي في أي مكان في العالم» فلانترنت 
ساهم إشكل لا نظير له في صناعة المعلومات و ثورتها فهو احد العناصر الرئيسية التي ترتكر عليها 
تكنولوجيا المعلومات.” 
115 5ه[ أ 002511122 1226102212 12ط210هء55ة'[ل, 11طتاهكل1 110]1551ه5 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
خضم هذه الثورة المعلوماتية ظهر مصطلح جديد مجريمة» وهو ما يعرف بجراتم المعلوماتية او 
الجريمة الالكترونية والتى تعد اخطر أنواع الجرائم في عصرنا الحاللي لما لما من تأثير كبير على 
مكونات امجتمع» حيث يترتب على انتشارها إضرار بالغة في حق الأفراد والمؤسسات وحتقى 
الدول ذاتها ومن هنا تبرز أهمية دراسة موضوع فنظومة الأمن القومي لأي دولة قد يتم 
اختراقها من إي نوع من المجرمين الالكترونيين كالما كز مثلاءفالامى لا يحتاج أكثر من شخص 
اعتاد الإجرام الالكتروني لكي يقوم باختراق مواقع الجهات الأمنية والاطلاع على أسرارها 
وخصوصياتبها. وثما هو جدير بالذكر إن الجرائم الالكترونية هي ظاهرة إجرامية جديدة ومستجدة 
استدعي دق ناقوس الحطر فهى استبدف الاعتداء على المعطيات بدلالاتها التقنية الواسعة وي 
موجهة للنيل من الحق فى المعلومات وتطال اعتداءاتها معطيات الحاسب الخزنة والمعلومات 
المنقولة عبر نظم وشبكات الانترنت. 
واشير مصطلح الجريمة الالكترونية الى أي جريمة قد إستخدم الحاسوب في ارتكابها وقد يكون 
هو الهدف» ويمكن تعريفها على أنها:”أي مخالفة ترتكب ضد أفراد أو جماعات بدافع جرم ونية 
الإساءة لسمعة الضحية أو لجسدها أو عقليتها سواء كان ذلك بطريقة مباشرة أو غير مباشرة 
وان يتم ذلك باستخدام وسائل الاتصال الحديفة مثل الانترنت (غرف الدردشة أو البريد 
الالكتروني أو المجموعات..اعل)".! 
وسنحاول من خلال هذه الدراسة التطرق للاجراءات الوقاية المتخذة من خلال قانون 
الوقاية من جراتم تكنولوجيا المعلومات والاتصال ومن خلال قانون العقوبات . قا 
الإجراءات الوقائية المتخذة للوقاية من جراتم المعلوماتية في التشريع الجزائري ؟ 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف جموعة من الباحثين 
المطلب الأول: الإجراءات الوقائية من الجريمة المعلوماتية خلال قانون وقاية من جراتم 
تكنولوجيا إعلام واتصال 
بيدف القانون 04-09 إلى حماية أنظمة المعالجة آلية للمعطيات وحمايتها من الجراثئم كاله مجال 
في التحقيق فع مراعاة لسرية الاتصالات يمكن لمقتضيات حماية النظام العام أو لمستلزماته 
الجر يايت. أو التحقيقات مراقبة الاتصالات الالكترونية وتميع وتسجيل محتواها والقيام 
بإجراء التفتيش أو الخز داخل أنظمة المعلومات أ بمكن مراقبة الاتصالات الالكترونية في 
أعمال إرهابية لمقتضيات تمس أمن الدولة ومؤسساتها والدفاع الوطني وكذلك لمقتضيات التحقيق 
في قضية بحيث يصعب الوصول إلى نتيجة دون المجوء إلى المراقبة الالكترونية يختص النائب 
العام لدى مجلس قضاء الجزائر بمنح ضباط الشرطة القضائية اذن لمدة 6 أشبر قابلة للتمديد 
ودلك علل أساس تقرر يبين طبيعة الترتيبات التقنية المستعملة إضافة الى قواعد خاصة بعملية 
التفتيش وطلب مساعدة دولة أجنبية من أجل تفتيش منظومة معلوماتية موجودة بالخارج 
تطبيقا لمبدأ المعاملة بالمثل . وكداك جز معطيات وبيانات ومنع الوصول الى المعطيات محتوى 
الجرم وحفظ المعطيات المتعلقة بحركة السير حسب المادة 10 من القانون 04-09 إضافة الى 
التزامات مقدم الخدمة بالتعاون مع السلطات القضائية ويعاقب الشخص الطبيعي من من 6 
أشبر الى 5 سنوات وبغرامة من 50.000دج الى 500.000دج إضافة الى التزامات مقدمي 
خدمة الأنترنت بمنع الوصول الى بيانات الخالفة للنظام العام والتي تشكل جرما عن طريق 
حب محتوياتها وضع ترتيبات تقنية بمنع الوصول إليها حسب المادة 12 من القانون 04-09 م 
تذنثئ الحيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيا الإعلام والاتصال ومكافنه 
حيث ثتولى التنسيق وتنشيط عمليات الوقاية من جراتم الإعلام ومساعدة السلطات القضائية 
ومصالح الشرطة القضائية في التحريات التى تجريها بشأن الجراتم المتصلة بالإعلام وهدا 
حسب المادة 14 من قانون 04-09 السالف الذكر ويكون الاختصاص لمحا م الجزائرية ادا 
كانت الجرائم مرتكبة خارج الإقَام الجزائري غندما يكون عرتكبيها أجنييا وتستبدف مؤسسات 
الدولة وبمكن طلب مساعدة قضائية دولية بشرط عدم المساس بسيادة مع إجراء التحفظ إما 
عن طريق الفاكس أو البريد الالكتروني . 
المطلب الثاني: الإجراءات الوقائية من الجريمة المعلوماتية من خلال قانون عقوبات والقرار 
الوزاري المشترك 
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الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 
حيث نصت المادة 87 منه يعاقب بالسجن المؤقت من ”الى 10 سنوات وبغرامة من 
0 جج لى 500.000دج كل جزائري أو أجني ميم بالجزائر بطريقة شرعية أو غير 
شرعية يسافر أو أية تحاول السفر الى دولة أخرى بغرض ارتكاب أفعال إرهابية أو تدبيرها 
وأضافت الفقرة الأخيرة يستخدم تكنولوجيا الإعلام والاتصال لارتكاب الأفعال المذكورة 
ونصت المادة 87 مكرر 12 يعاقب بالسجن المؤقت من 5سنوات الى 10 عشر 10 سنوات 
وبغرامة من 100.000دج الى 500.000دج كل من يستخدم تكنولوجيا الإعلام 
والاتصال لتجنيد الأثخاص لصاح إرهابي أو جمعية أو تنظي او جماعة او عتظلمة يكون 
غرضها أو تع أنشطتها تحت طائلة أحكام هدا القسم أو ينظم ري أو يدعم أعمالها أو 
أنشطتها أو بنشر أفكارها . 
و تمص المادة 394 مكرر 8 دون الإخلال بالعمّوبات الإدارية المنصوص عليها يعاقب 
بالجبس من سنة الى ثلاث سنوات وبغرامة من من 2.000.000دج الى 
0. جم أو بإحدى هاتين المتوين فقط مقدم خدمة الأنترنت بمفهوم المادة 2 
من القانون 04-9 المؤرخ في 5 غشت 2009 والمتضمن القواعد اللحاصة للوقاية من 
الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافتها التي لا يقوم رغم اعداره من 
الميئة الوطنية المنصوص عليها في القانون المذكور أو صدور أو حكم قضالي يلزمه بدلك 
بالتدخل الفوري لسحب أو تخزين المحتويات التي ,تيح الاطلاع علبها أو جعل الدخول 
إليها غير تمكن عندما نتضمن محتويات أشكل جراتم منصوص علبيها قانونا » بوضع ترتيبات 
تقنية تسمح بتخزين أو بسحب امحتويات المتعلقة بالجرائم المنصوص عليها في الفقرة | أو جعل 
الدخول اليها غير تمكن .١‏ 
و قد صدر مؤخرا قرار وزاري مشترك مؤرخ في 17 ديسمبر 2017 يحدد التنظيم الداخلي 
ميكل الميئة الوطنية للوقاية من الجرائم المتصلة تكنوار جما الإعلام والاتصال وآشمل 
بيه الإدارة العامة وتشمل مكتب الموارد البشرية مكتب المالية والوسائل مكتب الوقاية 
والأمن وهناك مديرية المراقبة الوقائية واليقظة الالكترونية واشمل مصلحة الراقبة 


4- القانون 02/16 المؤرخ في14 رمضان 1437الموافق ل 19 يونيو 2016 قانون العقويات يعدل 
وبتمم الأمر 156-66 المؤرخ في 18 صفر 1386 الموافق ل58 يونيو 1966 والمتضمن قانون 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
الالكترونية مصلحة المتابعة والتحليل والتعاون ويلحق به مر: العمليات التقنية والملحقات 
ومصاحة المراقبة الالكترونية مكتب تنسيق النشاطات مكتب مراقبة الاتصالالات ومكتب 
مراقبة شبكات الاتصالاات السلكية واللاسلكية مكتب مراقبة شبحة الانترنت وهناك 
مصلحة المتابعة التحليل والتعاون مكتب جمع معلومات ومكتب الوقاية والمتابعة ومكتب 
الاتصال والتعاون ويشتمل عر العمليات التقنية على مكتب أنظمة المراقبة الحاتفية ومكتب 
انظمة عر اقية الانثرنت. .ومكتي انظمة اتموقع الجغراني ومراقبة الاتصاللات ومكتب الدعم 
التقئى وتشمل الملحقة الجهوية مكتب الإدارة العامة ومكتب المراقبة الالكترونية وتشمل 
مصاحة المتابعة التحليل والتعاون مكتب جمع ومركزة استغلال المعاومات ومكتب الوقاية 
والمتابعة ومكتب الاتصال والتعاون ويشتمل عر العمليات التفنية مكتب أنظمة المراقبة 
الحاتفية مكتب هراقبة الانترنت مكتب أنظمة الموقع الجغرافي ومراقبة الاتصاللات مكتب 
الدعم الفني وتشمل اللملحقة الجهوية مكتب الإدارة والمراقبة والمتابعة والتحليل والعمليات 
التقنية وتشمل مديرية التنسيق مصلحة الدراسات والخبرات القضائية ومصلحة منظومة 
الإعلام ومصلحة الدراسات واتنخبرات مكتب التقنيات الرقية وقاعدة المعطيات ومكتب 
الدراسات وتشمل مصلحة منظومة الإعلام مكتب الأبحاث مكتب ادارة شبكة الإعلام 
مكتب امن منظومة الإعلام ' 
وقد صدر موّخرا المرسوم الرئابيى 172-19 المؤرخ في 3 شوال 1440 الموافق ل6 يونيو 
9 يحدد أشككلة الميئة الوطنية للوقاية من جراتم المتصلة بتكنولوجيات الإعلام والاتصال 
ومكافتها وتنظيمها وكيفيات سيرها فالهيئثة مؤسسة عمومية ذات طابع إداري تمتع 
بالشخصية المعنوية والاستقلالية المالية توضع نحت سلطة وزارة الدفاع الوطنى . 
ويحدد مقر الحيئة بمدينة الجزائر تتشكل من مجلس التوجيه ويتشكل من مثل وزارات 
وزارة الدفاع الوطى الوزارة المكلفة بالداخلية وزارة العدل الوزارة المكلفة بالمواصلاات 
السلكية واللاسلكية وتتكلف حول مسائل تطوير التعاون مع المؤسسات والقيام دوريا 
بتقييم حالة التبديد في مجال جرائم المتصلة بتكنولوجيا الإعلام والاتصال تقييم أي اقتراح 
كل أشاط يتصل بالبحث دراسة التقرير السنوي لنشاطات الميئة إبداء الرأي في كل مسالة 
نتصل بمهام الحيئة المساهمة في ضبط المعايير القانونية في مجال اختصاصه إما المديرية العامة 


'- القرار الوزاري المشترك 17 ديسمبر 2017 يحدد التنظيم الداخلي للهياكل الهيئة الوطنية للوقاية 
من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ج ر العدد14 لسنة 2018 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
فتسبر على حسن سير الحيئة واعداد مشروع الميزانية وإعداد وتنفيذ برنامح عمل الميئة وتنشيط 
وتذسيق ومتابعة ومراقبة أنشطة هياكل الميئة تنشيط وتنسيق ومراقبة أنشطة هياكل اطيئة 
تبادل المعلومات مع مثيلاتها الأجنبية بغرض تميع كل المعطيات المتعلقة بتحديد مكان 
مرتكبي الجراتم المتصلة » تحضير اجتماعات مجلس التوجيه وإعداد التقرير السنوي لنشاطات 
ا هيئة وتضم المديرية مديرية تمنى مديرية الإدارة والمصالح وتقنية تقوم بمساعدة شرطة قضائية 
ووضع وسائل والأجهزة للمراقبة في مجال جرائم الإرهابية والتخر.ببية ' 
خاتمة 
في الأخير نقول أن حرية المعلوماتية “تعد القاعدة الأساسية للحريات الأخرى »و حرية المعلوماتية 
ومنها حرية التعبير على الانترنت إلا أن إطلاقها وممارستها بحرية رَائْدة يودي ببعض مستعمليها 
الى تجاوز الحدود المشروعة واستخدامها لأغراض إجرامية تمس بكل مقومات امجتمع الوطني 
وحىّ الدولي . 
من بين النتاتج المستخلصة انه: 
- رغم تدارك المشرع الجزائري الفراغ القانون في مجال الإجرام المعلوماقي وذلك بتجريم 
الاعتداءات الواردة على منتجات الإعلام الآلي إلا انه لم يستحدث نصا خاصا بالتزوير المعلوماتي. 
- رغم تفطن المشرع الجزائري لهذا النوع من الجرائم بواسطة إحدائه لتعديلات في قانون العموبات 
الجزائري وقانون 04/09 إلا أن ذلك لا يعتبر كافيا مع حداثة هذا النوع المستحدث من الجراتم 
الذي هو في تزايد مستمر. 
وما يمكن الحروج به كتوصيات هو كالتالي : 
- يحب على المشرع أن يقوم بتطوير بيئته التشريعية تماشيا مع التطور السريع والملحوظ الهذه 
الجريمة . 
- أنشاء أقسام متخصصة بالجرائم الالكترونية. إبرام اتفاقيات ومعاهدات للتعاون بين الدول 
لكالخة الجريعة الالكترونية. 
- ضرورة تخصيص شرطة جنائية خاصة وخبراء من ذوي الكفاءات العالية في مجال الانترنت. 


1 المادة من 2 الى5 1المرسوم الرئاسي 172-19 المؤرخ في 3 شوال 1440 الموافق ل6 يونيو 2019 
يحدد تشكيلة الهيئة الوطنية للوقاية من جرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها 


وتنظيمها وكيفيات سيرها 2 » العدد ./3. 
8 53125 101012126112112 010115 أء عالاع11 ,مم1ووع1مىء ‏ 0 116ع11 12 ,53نم 1 مك2 


.و أء 021107,200300.339, )0.,601ع9, 1 لاشكا, 111,111 00]آ, اخ الطارع1112اطهه.]آ عل مماعء:011 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
- على السلطات امختصة الإكار من اخملات التوعية للمواطنين من اجل وضعهم في الصورة 
لتوخي الحيطة والحذر من هذه الجراتم التي تتزايد أكثر فأ كثر. 
قور دريب اهو ائرة الضبطية القضائية وكذا النيابة العامة على كيفية التعامل مع هذا 
النوع من الجراتم وتحقيق التعاون مع التقنيين من أصحاب الخبرة. ووضع إجراءات كالتحقيق 
انحا كمة ليجريمة الالكترونية تختلف عن الجرية التقليدية. 
- تدريس مواد الأنظمة المعلوماتية والجرائم التى قد تذشا منها إشكل بسيط في كليات الحمّوق 
والمعاهد المضائية. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف جوعة من الباحثين 


مدى فعالية الاليات القانونية لمواجهة متطلبات وخصوصية الجريمة المعلوماتية في ظل العولمة 
( بين النص القانوني و تطور الجريمة ) 
1115©" عطا وو5ع:20011 10 1512025[ققطءعتط لدع»1 01 55ع12؟7اعع11»© 1116" 
3 ]0 ]1151 111 11111 111101112261011 01 1127م 21001 
(عطلىك 01 اسعمصمم1ء7ه0 عغطا هسه أدع) لدوع1 عطا مسععساءط) 
د. برني عريمة أستاذ محاضر قسم (]) 
كلية الحقوق 
جامعة الإخوة منتوري قسنطينة - الجزائر 


مقدمة : 

بالرغم من المزايا والفوائد اجانة البتي تحققت يوما بعد يوم في كل مجالات الحياة بفضل تقنيات 
وسائل التكنولوجيا المعلومات والاتصال » إلا أن الاستخدام المتنامي لهذه التقنيات انعكس في 
الوقت نفسه» على بعض الجوانب السلبية التي تمثل تبديدا خطيرا للأمن والاستقرار في المجتمع » 
جراء سوء استخدام هذه التقنية واستغلالها على نحو غير مشروع وبطرق من شأنها أن تلحق 
الضرر بمصالح الافراد والمؤسسات. 

و مع تزايد أسبة الجراتم المعلوماتية وتنوع طرقها لا شك انها تلحق خسائر مادية كبيرة 
وفادحة أكثر مما تسببه الجرائم التقليدية ليس فقّط على مستوى الفرد بل تتعداه إلى مستوى 
المنظمات والجهات والمؤسسات وهذا بالطبع يؤثر بإشكل سلبي على التنمية الاقتصادية وتشكل 
عبئًا اقتصاديا خخما من خلال توسيع الاجهزة الامنية والقضائية » ما بنجم عنه إعاقة التنمية ) 
هذا أوجب تطوير البنية التشريعية الجزائية الوطنية بذكاء تشريعي ممائل تعكس فيه الدقة الواجبة 
عل المستوى القانونق وسائر جوانب وأبعاد تلك التقنيات الجديدة! » بما يضمن في الأحوال كافة 
-- مبدأ شرعية الجرائم والعقوبات من ناحية » ومبداً الشرعية الإجرائية من ناحية أخرى , 
ونتكامل فيه في الدور والهدف مع المعاهدات الدولية ٠‏ 


'- ذياب مومى البداينة »الجرائم الالكترونية : المفهوم والأسباب » كلية العلوم الاستراتيجية عمان » الاردن 
46 :ص 121. 
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تأليف جموعة من الباحثين 
استقر الفكر القانونٍ على ضرورة إيجحاد نصوص خاصة حماية المال المعلوماتي » وقد استجابت 
عدة دول لهذه الحاجة بسنها قوانين تناولت في طياتها تعريف الجريمة المعلوماتية وأنواعها 
وخصائصها وأركانها والعقوبات المقررة' لحاء ومنها التشريع الجزائري الذي تدارك مؤخرا الفراغ 
القانونٍ في مجال الجريمة المعلوماتية وذلك باستحداث نصوص تجريمية خاصة لمع الاعتداءات 
الواردة على المعلوماتية بموجب تعديل قانون العقوبات رقم 04/15 المؤرخ في 10 نوشبر 2004 
المعدل والمتمم للأمى رقم 156-66 المتضمن قانون العقوبات2» باستحداث القسم السابع مكرر 
ضمن الفصل الثالث من الباب الثاني من الاب الثالث تحت عنوان المساس بأنظمة المعالجة 
الآلية للمعطيات من المادة 394 مكرر إلى 394 مكرر 7 من قانون العقوبات » وكذا القانون رقم 
4 المتضمن القواعد الخاصة للوقاية من الجراتئم المتصلة بتكنولوجيا الإعلام والاتصال 
ومكافته » أما على المستوى الدولي فنجد أول اتفاقية حول الإجرام المعلوماتي كان بتاري 
0 2001 التي تضمن مختلف أشكال الاجرام المعلوماتي أما المشرع الفرفبي فمّد تناوهها 
في المواد 32361 إلى المواد 32666 من القانون العقوبات الفرابى” . 
نجد أن المشرع الجزائري اتخد هذه الاجراءات اللازمة من أجل متاوية التي العارفانة 
المنصوص عليها في الاتفاقية الأورومتوسطية المؤرخة في 04/22 /2002 الت كانت تبدف إلى 
يضر ب ارده لحري نر لافطا بار الكري بر ري ور ييه عي 
وقد صادفت الجزائر مع الدول الفراسية فى مجال مكافة الإجرامة المنظم وذلك بتاريخ 
5 ودخلت حيز التنفيذ بموجب المرسوم الرئابي رقم 37/56. 


'- مد على العريان» الجراتم المعلوماتية » دار الجامعة الجديدة للنشر » الاسكندرية » 2004»)ص 43 
5 القانون رقم 04/15 المؤرخ في 27 رمضان عام 1425 الموافق ل 10 نوفبر سمة 2004 المعدل والمتمم 
لأس رقم 156/66 المتضمن قانون العقوبات الجزائري المؤرخ في 08 جوان 1966 » ج.رءع 71. 


3[الأم رقم 156-66 المؤرخ في 8 جولية 1966 المتضمن قانون العقوبات » ج»رءع 49 / القانون رقم 09/04 
المؤرخ في 05 أءت 2009 المتضمن القواعد اللخاصة للوقاية من الجراتم المتصلة بتكنولوجيا الاعلام والاتصال 
ومكاختها » ج»رءع 47 الموافق 16اوت 72009 
*- الاتفاقية الدولية حول الاجرام المعلوماتي أبرمت بتارية 2001/11/20 من طرف المجاس الاوروبي وتم 
وضعها للتوقيع منذ تاريخ 2001/11/22) -ذياب موس البداينة» المرجع السابق ص 202 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
تتجل أهمية هذه الدراسة في إلقاء الضوء على الدور الذي يجب أن تضطلع به الدول والأفراد 
للتصدي لذه الجريمة والوقاية منباء كما تستمد هذه الدراسة أهميتها ادراكا منا أن ظاهرة 
الجرائم المستحدثة ومنها الاجرام الالكتروني ومدى تأثيره على التنمية الاقتصادية - قد غدت 
اي عب يا سات اللاي المااية راي ا اللشر يي راهني افاي 
وقد استفادنا كثيرا ثما توصلت إليه الدراسات السابقة ذلك من خلال إطلاعنا على 
بعض المؤلفات والتى كان فى ملها قليلة من ناحية الإجرائية بالمقارنة بالرصيد العلمى القانوني في 
هذا الجال : راجع للنداثة موضوع الاجرام المعلوماتي من ناحية -الاطار التشريعي والتنظيمي- 
الخاص به » فقّد تم الإلمام وجمع أكبر عدد ممكن من المراجع عبر شبكة الانترنت لإعداد هذه 
الدراسة النظرية للموضوع في غياب المراجع الحديثة باللغة العربية في المكتبات الوطنية. 
من هذا المنطلق » فإن الإشكالية التى أود إثارتها في هذا الورقة البحثية » والنقطة التى 
تحتاج إلى تحيص وتحليل عن مدى نجاعة السياسة التشريعية الجنائية الوطنية و الدولية للتصدي 
لجرائم المعلوماتية ؟ . 
إلى أي مدى ينعكس الاجرام المعلوماتي آثاره على التنمية الاقتصادية ؟. 
-ما مدى ملائمة النص الجنائي للسلوك الاجرامي المعلوماتي المستحدث وفق التشريع الجزائري 
. 
وللاجابة على الإشكالات المطروحة أعلاه » سنحاول تسليط الضوء على الشكل المستحدث 
ايجربمة المعلوماتية مع إبراز أهم العوامل والاستراتيجيات المتبعة من أجل التصدي لهذه الظاهرة» 
لذا ارتأينا تقسيم موضوع المداخلة إلى مبحثين أساسيين » حيث سيتم دراسة في المبحث الأول 
الإطار المفاهيمي لجريمة المعلوماتية وإبراز مختلف الصور أو الآليات التي تنفد بها هذه الجراتم 
من خلاها » في حين اخصص المبحث الثاني دراسة مدى خصوصية المتابعة بالجريمة المعلوماتية 
من خلال إجراءات التحري والتحقيق و وسبل تطويرها ءثم خاتمة التى ستستوفي جملة من 
النتاتحج والتوصيات التي تخرج بها هذه دراسة. 
المبحث الأول: الإطار المفاهيمى لجريمة المعلوماتية 
لا جدال في اعتبار الجرائم المعاوماتية من أخطر وأَعقّد الجرائم وتأتي في مقدمة الأشكال 
الجديدة لمجريمة المنظمة وخطورة هذه الجرائم نابعة من طبيعتها المتميزة والمعقدة من حيث ذاتية 
أركائها وحداثة أساليب ارتكابها والبيئة التي ترد عليها وخصوصية مرتكبيها ووسائل كشفهاء فهي 
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تأليف جموعة من الباحثين 

جريمة تقنية سبلة الارتكاب » تنشأ في الحفاء وفي بيئة الكترونية افتراضية '» إذ أن الجريمة 
المعلوماتية بوصفها ظاهرة إجرامية ذات طبيعة خاصة » صعبت من جهود الفقه رجال القانون 
الجناني للتوصل إلى اتفاق حول مصطالح دقيق وموحد يعبر عن هذه الظاهرة » لذا يجدر بنا من 
خلال هذا المبحث أن نيين مفهوم الجريمة إشكل عام » من خلال تجريم الفعل سن قانون 
خاص بالجراتم الالكترونية » إشكل خاص مع تعريفات مقارنة لها في (المطلب الاول) » ثم 
دراسة خصائص الجرية المعلوماتية ضمن ( المطلب الثاني ). 
المطلب الاول: مفهوم مجريمة المعلوماتية 

إن مسألة تعريف لجريمة الإلكترونية كانت محلا لاجتبادات الفقهاء » إذا ذهب بعض الفقهاء 
في تعريف الجريمة المعلوماتية مذاهب شى ووضعوا تعريفات مختلفة ويتراوح تعريف الجريمة 
الالكترونية بين الجرائم التي ترتكب بواسطة الحاسوب إلى الجرائم التي ترتكب بأي نوع من 
المعدات الرقية » وتعرف على أنها الجرائم التى ترتكب باستخدام الحاسوب والشبكات والمعدات 
التقنية مثل الهاتف » إذا سنحاول التطرق للمفهوم اللغوي لجريمة المعلوماتية في " الفرع الأول 
' ثم نعرج لتبيان المفهوم الاصطلاحي لما ضمن " الفرع الثاني ". 
الفرع الأول : التعريف اللغوي لجريمة المعلوماتية 

هناك من عرفها على أنها الجرائم ذات الطابع المادي التى تقثل في كل سلوك غير قانوني من 
خلال استخدام الاجهزة الالكترونية ينتج منبا حصول الجرم على فوائد مادية أو معنوية . 

يول فان دير هلستن ونيف" هناك غياب لتعريف عام واطار نظري متسق ني هذا الحقل من 
الجريمة » وف 5 الاحيان تستخدم الافتراضية والحاسوب الالكترونية والرقية وكلها تعكحس 
وات مبمة في التعريف» وتعريف الجراتم الالكترونية على أنها الجراتم التى ترتكب باستخدام 
الحاسوب والشبكات والمعدات التقنية مثل الجوال" » ولتكون الجريمة الالكترونية أو الافتراضية 
* من قسمين هما " الجريمة »لتك و " الالكترونية 1 ويستخدم مصطلح الالكترونية 
عت 11595ب ون الطامرب وهر الكارنات : 
'- خالد عياد الحلبي» إجراءات التحري والتحقيق في جرائم الحاسوب والانترنت » دار الثقافة للنشر 
والتوزيع» الأردن » بدون طبعة» 2011»)ص 69. 
2- الأمى رقم 156-66 المؤرخ في 8 جولية 1966 المتضمن قانون العقوبات» جءرءع 49 / القانون رقم 
14 المؤرخ في 05 أءت 2009 الموافق 16 أوت 2009 المتضمن القواعد اللخاصة للوقاية من الجراتم 
المتصلة بتكنولوجيا الاعلام والاتصال ومكاختها » ج»رءع 47. 
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تأليف موعة من الباحثين 
أما الجريمة فهي السلويات والأفعال اللحارجة عن القَانون . والجرائم الالكترونية " هي 
الخالفات الت ترتكب ضد الافراد أو المجموعات من الافراد أو المؤسسات بدافع الجريمة ويقصد 
إيذاء سمعة الضحية أو أذى مادي أو معنوي للضحية مباشرة أو غير مباشرة باستخدام شبكات 
الاتصالات مثل الانترنت . 
تعرف أيضا " على لأنها جريمة ذات طابع مادي » تقثل في كل فعل أو سلوك غير مشروع 
من خلال استعمال الوسائط الالكترونية مثل الحاسوب »2 ا النقال » شبكات نقل 
المعلومات » شبكة الانترنت » حيث تسبب في تيل أو إمكانية تميل امجني عليه خسارة”, 
يخصرل أو إمكانية بحصول مركيه عل. أي مكسي تيدف هذه اكرات إلى الوضوك. غير 
المشروع لبيانات سرية غير مسموح بالا طلاع عليها ونقلها ونسخها أو حذفها » أو بديد وابتزاز 
الانخاص والجهات المعنية بتلك المعلومات او تدمير بيانات وحواسيب الغير بواسطة فيروسات". 
أما ما جاء في توصيات مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاقبة الجرمين في فينا سنة 
0 تعريف الجريمة الالكترونية بأنها " أية جريمة يمكن ارتكابها بواسطة نظام حاسوبي أو 
شبكة حاسوبية » أو داخل نظام حاسوبي » والجريمة تلك آشمل من الناحية المبدئية » جميع 
الجراتئم التي بمكن ارتكابها في بيئة الكترونية ٠‏ 
الفرع الثاني : التعريف الاصطلاحى لجرية المعلوماتية 
م اختلاف إشان المصطلحات المستخدم للدلالة على الظاهرة الإجرامية الناشئة في بيئة 
الكنبيوتر والانترنت » وهو اختلاف رافق مسيرة وأشأة وتطور ظاهرة الإجرام المرتبط بعقنية 
المعلومات والاتصالات » فابتداء من مصطلح استخدام الكمبيوتر مرورا بمصطلح الاحتيال 
بواسطة الحمبيوتر» والجريمة المرتبطة بالحمبيوتر وجراتم التقنية العالية'» إلى جرائم الهاوز أو 
الاختراقات خرائم الانترنت وأخيرا السبير عرايم . 
أما المشرع الجزائري فقّد اصطلح على آسمية الجرائم الالكترونية بالجرائم المتصلة بتكنولوجيات 
الإعلام والاتصال وعرفها بموجب المادة 02 من قانون 04/09 على أنها " جرائم المساس بأنظمة 
المعالجة الآلية للمعطيات الآلية المحددة في قانون العقّوبات وأي جريمة أخرى ترتكب أو يسبل 
ارتكاببا عن طريق منظومة معلوماتية أو نظام للاتصالات الالكترونية 12 


-١‏ حمود اباهيم غازى» الماية الجنائية للخصوصية والتجارة الالكترونية » مكتبة الوفاء القانونية » الاسكندرية» 
ط 01 : 2014. ص 119 
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وقد عرفها الفقيه «هعددهط1 2014 أنها ذلك النشاط غير مشروع موجه السخ أو تغير أو 
حذف أو الوصول إلى معلومات الخزنة داخل الحاسوب أو التي حول عن طريقه " » أو هي 
أي مط من أنماط الجراتم المعروفة في قانون عقوبات طالما كان مرتبطا بتقنية المعاومات "» وقد 
جاءت في توصية الامم المتحدة العاشر لمنع الجريمة ومعاقبة المجرمين المنعمّد بفينا سنة 2000 " 
هي الجريمة الناجمة عن إدخال بيانات عن إدخال بيانات مزورة في الأنظمة واساءة استخدام 
امات اضافة إلى افعال امبر أشكل جراتم أكثر تعقّيدا من ناحية التقنية مثل تعديل 
انيور 

كا عرفت الكتورة هل بحامك اقاقتو أن. الدرعة العلوماتية راتما 1 أشكال السلوك غير 
المشروع الذي يرتكب باستخدام الحاسوب" » وكذلك تعرف بأنها " الجريمة التي تلعب فيها 
البيانات الكمبيوتر والبرا المعاوماتية دورا أساسيا ". وأنها " كل فعل أو امتناع من شأنه الاعتداء 
على الأمواج المادية أو المعنوية يكون ناتجا بطريقة مباشرة أو غير مباشرة عن تدخل التقنية 
المعلوماتية ". ويعتبر هذا التعريف الاخير الرأي الراح ١3‏ لتبنيه من قبل العديد من الباحثين 
نظرا لشموليته على الطابع التقني المي التى تعطوي عليه أبرز صور الجريمة الالكترونية 
المطلب الثاني : خصائص اللجريمة المعلوماتية 

تقيز الجريمة الالكترونية بخصائص و صفات تميزها عن غيرها من الجرائم الأخرى و من بين 
أهم هذه الخصائص ما يل : مرتكب الجريمة الإلكترونية في الغالب شخص تقيز بالذكاء و الدهاء 
ذو مبارات عالية و دراية بالأسلوب المستخدم في مجال أنظمة الحاسوب الآلي و كيفية تشغيله 
وكيفية تين المعلومات و الحصول عليهاء في حين أن مرتكب الجرية التقليدية في الغالب ثخص 
أي بسيط متوسط التعليم ٠‏ 

مرتكب الجريمة الإلكتروني في الغالب يكون متكيفا اجتماعيا و قادرا مادياء باعثه من ارتكاب 
جربمته الرغبة في قهر النظام أكثر من الرغبة في الحصول على الريح أو النفع المادي» في حين أن 
مرتكب الجريمة التقليدية غالبا ما يكون غير متكيف اجتماعيا و باعثه من ارتكاب الجريمة هو 
النفع المادي السريع 

تقع الجريمة الإلكترونية في مجال المعالجة الالية للمعلومات و أستبدف المعنويات لا المادية . 

الجريمة الإلكترونية ذات بعد دولي) أي أنها عابرة للحدود » فهى قد تتجاوز الحدود الجغرافية 
باعتبار أن تفيذها يتم عبر الشبكة المعاوماتية وهو ما يثير في كثير من الأحيان تحديات قانونية 
إدارية فنية 4'» بل و سياسية بشأن مواجهتها لاسا فيما يتعلق بإجراء المتابعة الجنائية 
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تأليف موعة من الباحثين 
هي جرية ناعمة ومغرية للمجرمين » تنفذ بسرعة فهى صعبة الإثبات : ناعمة أي أنها لا تتطاب 
لارتكابها العنف ولا استعمال الأدوات اللخطيرة كالأسلحة و غيرها » فتقل بيانات منوعة أو 
التلاعب بأرصدة البنوك مثلا لا تحتاج إلا إلى لمسات أزرار » تعفذ بسرعة أي أنها تقيز بإمكانية 
تتفيذها بسرعة فأغلب الجرائم المعلوماتية ترتكب في وقت قصير جدا قد لا يتجاوز الثانية الواحدة 
؛ وفي المقابل فهي صعبة الإثبات لعدم وجود الأثار المادية التقليدية ( مثل بقع الدم » التكسير 
» خاع ...اع) وهذا ما جعل وسائل الإثبات التقليدية غير كافية' » ما أدى إلى البحث عن 
أدلة فعالة لإثباتها » كاستخراج البصمات أو استعمال شبكية العين و مضاهاتها باستخدام وسائل 
اه 
اللبحث الثاني : إجراءات البحث و التحقيق الحديثة في الجراتم المعلوماتية 
إن خصوصية الترعة اللعاومافة > رركت مش كع كانة: الايراقية العارماتية بخاصة من اسه 
كيفية جمع الادلة الالكترونية ومدى حجتها » وحتى ثتوفر في الدليل الالكتروني المشروعية التي 
اشترطها القوانين في كافة التشريعات”. 
ومع إدراك الصعوبة التي تطرحدها الموالبنية الابعرائية شكال الاجرام الجديد التي أفرزتها مناخ 
المعالجة الآلية للمعطيات والتنبه لأثارها السلبية» بدأت «بمة معالجتها تحضى باهتمام متزايد من 
الحكريات وحتى العديد من الميئات الدولية» فاحد الختصون وخبراء الحسابات يركزون جهودهم 
البحثة وتجارهم العليمة على سد ثغرات الانظمة الامنية وتحسين وتطوير اساليب احماية التقنية 
للنظم والبرام المعلوماتية تجنبا لوقوع اعتداءات عليها أو بواسطتها . 
وأمام هذا الوضع آثير التساؤل حول مدى صلاحية تطبيق إجراءات التحقيق التقايدية على 
الجراتم إلكترونية التي ارتكبت في عالم افتراضي غير ملموس»وهل هذا الوضع يجعل قانون 
الاجراءات الجزائية قاصرا عن الوفاء بمتطلبات الشرعية الجزائية في مواجهة هذا الفط الاجرامي 
الجديد ؟ وهل يقتضي على المشرع التدخل لتعديل واستحداث قواعد إجرائية خاصة تقاثى 
والطبيعة المميزة للجراتم المعلوماتية ؟ » لذا سنتطرق لدراسة إجراءات البحث والتحقيق التقليدية 


1 


2- عكور سمية » الجرائم المعلوماتية وطرق مواجهتها » قراءة في المشهد القانوني والأمنى » ورقة عمل مقدمة 
ضمن فعاليات الجرائم المستحدثة في ظل المتغيرات والتحولات الاقليمية والدولية» الأردن » 2014» ص 13. 
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في ( المطلب الاول ) » ثم دراسة الاجراءات المستحدثة للتحقيق في الجريمة المعلوماتية ضمن 
(المطلب الثاني ) . 
المطلب الأول : قصور إجراءات البحث والتحقيق التقليدية في الجرية المعلوماتية 

قد توسع تأثير التقنية المعلوماتية إلى الجانب الاجرائي من القانون الجزائي بشكل أوسع , 
ولأن الجرائم التقليدية ترتكب في عالم ملموس يودي فيه السلوك المادي الدور الأهم على عكس 
اللساسرر ري سر سر قرام ي وغير مادي يختلف تماما عن المسرح 
التقليدي لجراتم المرتكبة فيه » الأمى الذي دفع بالعديد من التشريعات إلى إعادة البحث عن 
صيغ جديدة لنصوص العقابية بما يقاثى مع هذا الاجرام المستحدث ذو التقنية العالية »والعمل 
على تطوير وسائل الاثبات بما يتوافق والحقائق العلمية لتفادي هذا القصور. 
غير أن المشرع الجزائري حينما أراد توسيع نطاق تطبيق إجراءات التحقيق التقليدية لتطال 
الجرائم الالكترونية» فهذه الاجراءات قد ثثير إشكالات عملية تعود إلى خصوصية هذه الجرائم 
؛ سنتطرق إلى دراسة التفتيش والمعاينة والحبرة في الفرعين الاتبين والتى هي في حاجة الى 
تحيينها لكي نتناسب مع طبيعة الاجرام المعلوماتي والدليل الذي يصلح لإثباتها . 
الفرع الأول المعاينة التقنية 

تعرف المعاينة على أنها " إجراء بمقتضاه ينتقل المحقق إلى مسرح الجريمة ليشاهد ويفحص 
بنفسه مكانا أو شخصا له علاقة قة بالجريمة » لإثيات حالته والتحفظ على كل ما قد يفيد من الاثار 
في كشف الحقيقة ! " 

وتظهر أهمية المعاينة في أنها تقل لجهات التحقيق وامحاكة صورة كاملة لجريمة بكل ما يحتوية 
هذا لموقع من تفصيلات + وحتى تقرر المعاينة أثارها وتنغي عرض د ان عض لطر بعادت 
قد جزاءات جنائية على كل من يقوم بإجراء أي تغيير في المكان الجرية ٠‏ وتتم المعاينة في الجرائم 
الالكترونية كأي جريمة أخرى عن طريق الانتقال إلى مكان وقوع لوي ؛ غير ان الانتقال 
هنا يختلف حسب الجريمة الالكترونية المرتكبة واذا كانت الجريمة واقعة على الاجهزة 
الالكترونية كرام الاعتداء على الحاسب الالي الاقراص الممغنطة » فالانتقال في هذه الحالة 
يكون ماديا إلى مسرح الجريمة لمعاينة مكونات الت تعد أدلة مادية تدل على وقوع الجريمة » أما 
إذا كانت الجريمة واقعة على المكونات غير المادية للأجهزة الالكترونية أو بواسطتها » فيكون 


' - سعيدات نعي ؛ اليات البحث والتحري عن الجرية المعلوماتية في القانون الجزائري» مذكرة لنيل شبادة 
الماجستير» جامع باتنة » 2013/2012 » ص 132. 
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الانتقال للمعاينة الكترونيا » ويمكن للمحقق إجراء المعاينة الافتراضية أو الإلكترونية بالدخول 
والانتقال إلى مسرح الجريمة عبر الانترنت انطلاقا من مكتبه بواسطة الحاسب الموضوع تحت 
تصرفه » ويلتزم المحقق عادة قبل البدء في المعاينة الالكترونية يجملة من التدابير الفنية والتحفظية 
التى تساعده في القيام بمهامه على أحسن وجه : 
-الاستعلام المسبق عن مكان وقوع الجريمة» ونوع وعدد مواقع الاجهزة الالكترونية وشبحاتما 
وسائر ملحقاتها المتوقع مداهمتبا . 
-توفير الوسائل والإمكانات اللازمة من أجهزة وبراح وأقراص صلبة ولينة التي يمكن الاستعانة 
بها في الفحص » التشغيل » الضبط وحفظ المعلومات . 
-إعداد فريق من المتخصصين وأهل الخبرة في مجال تكنولوجيا الاعلام الآللي للاستعانة بم عند 
الحاجة»و يعتمد الحقق الجنائي لإجراء المعاينة الإلكترونية بحثا عن الأدلة الرقية على لخص 
تموعة مصادر الدليل ني البيئة الالكترونية التى ارتكبت فيها الجريمة المعلوماتية والمتمثلة عادة في 
مكونات اجيزة الخاسب. القاض بالحن 5 أو الجانى وملحقاتها وكذا الأنظمة الاتصال 
بالانترنت 

ويمكن الاستعانة بالذكاء الاصطناعي لخصر الحقائق والاحتمالات والأسباب والفرضيات 
ومن ثم استنتاج النتائح على ضوء معاملات حسابية بت تحليلها الحاسب الالي وفق براح صممت 
خصيصا لهذا الغرض» حيث ائبتث تقنيات الحاسب الالي نجاحها في جمع الآدلة الجنائية ٠‏ 
الفرع الثاني : التفتيش المعلوماتي 

لقد أجمع الفقه الجنائي » على أن التفتيش كإجراء من إجراءات التحقيق يباشره موظف 
مختص ببدف البحث عن أدلة مادية لجناية أو جنحة تحقق وقوعها في محا يقتع بحرمة» وذلك 
بغرض إثبات وقوعها وأسبتها إلى متهم وفمًا للضمانات والضوابط المقررة قانونا'. 

كا اتفقّت معظم تشريعات الدول على أنه لا يجوز لميئات التحقيق مباشرة إجراءات التفتيش 
إلا بعد التأكد من الوقوع الفعلي لجريمة الكترونية نص عليها القانون صراحة ف قانون العقوبات 
رقم 4 ». ولابد أن تمل هذه الجريمة بمنظور القانون وصف جناية أو جنحة2 » ويستثنى 


'- فهد عبد الله العبيدي العازعي» الاجراءات الجنائية المعلوماتية» رسالة لنيل درجة الدكتوراه في القانون؛ 
كلية الحقوق» القاهرة» 2012» ص268. 
2- أمين أعزان» الجريمة المعلوماتية في التشريع المغربي » مجلة العلوم القانويئة » العدد01 » 2016 
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من ذلك الخالفات إسبب ضعف خطورتها التي لا تستحق انتباك حرمة الحياة الخاصة الأشخاص 
وسرية اتصالاتهم وحرمة منازلهم ". 

بناء على ما سبق » يتضح من نص المادة 66 من قءإءج »ج أن التفتيش ما هو إلا وسيلة 
للإثبات المادي هدفه هو ضبط الأدلة المادية اللخاصة بالجريمة» مما يجعله يتنافى مع طبيعة غير 
المادية لبراح وبيانات الحاسب الآلي» ومعطيات شبكة الانترنت. 

وقد إتجه المشرع الجزائري نفس الاتجاه التي تحدث في عالم التكنولوجيات الحديئة» فقام بدوره 
استحداث نصوص قانونية جديدة أجاز فيها تفتيش المكونات المنطقية والمعطيات المعاوماتية 
لحاسب » من بينها المواد 05 و04 من القانون رقم 04/09 المتعلق بالقواعد اللخاصة بالوقاية من 
الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتها التى تسمح للسلطات القضائية الختصة 
في إطار قانون الاجراءات الجزائية » وفى حالات نص المادة 04 من هذا القانون» الدخول 
بغرض التفتيش ولو عن بعد إلى منظومة معلوماتية أو جزء منها والمعطيات المعلوماتية المخزنة فيا 
وكذا منظومة تخزين المعلوماتية 7إن إجراء التفتيش في الجريمة المعلوماتية تحتاج إلى تقنيات 
خاصة تختلف عن حالات التفتيش العادية التقليدية لان تفتيش نظم المعاومات ليس سهلة 
ونتطلب دراية ومعرفة بملفات أجهزة الاعلام الآلي وأماكن إخفاء المعلومات فيها لأنه يسبل 
اتلافها كليا أو جزئيا ىا يصعب تحديد مكان الدليل21. 
المطلب الثاني : استحداث اجراءات البحث و تحقيق خاصة بالجراتم المعلوماتية 

إذا كانت الثورة المعلوماتية قد أثرت على نوعية الجراتم التى صاحبتها بظهور أنمط مستحدثة 
من الجرائم عرفت بالجرائم المعلوماتية » فإنها بالمقابل أثرت على وسائل إثبات هذه الجراتئم » إذ 
فحت الطرن اللقيدية ال اناف ١‏ عرس ترون لخر وات الدايد عر لكايه 
لاستخلاص الدليل بخصوص هذا النوع الاجرامي المستجد الذي يحتاج إلى طرق وتقنية جديدة 
'تناسب مع طبيعته .ويمكنها فك رموزه وترجمة ذبذباته إلى كلمات وبيانات حسوسة ومقروءة 
تصلح لأن تكون أداة إثبات لهذه الجرائم ذات الطبيعة الفنية والعلمية الخاصة. 

و اعتبارا للطبيعة اللخحاصة لجراتم الالكترونية في عناصرها ووسائل وتقنيات ارتكابها اضطر 
المشرع الجزائي في العديد من الدول إلى إعادة النظر في كثير من المسائل الاجرائية الخاصة فيما 
تعلق بمسألة الاثبات » باعتبارها أهم موضوعات هذا القّانون » لآن الدليل الذي يقوى على 
إثبات هذا النوع من الجراتم لابد أن يكون من ذات طبيعتها التقنية » وهو الامى الذي لا تكون 
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فيه القواعد الإجرائية التقليدية التحقيق واستخلاص الدليل » ما قد يؤدي في الغالب إلى إفلاات 
العديد من امجرمين من العّاب. 

وعلى ضوء ما تقدم » كان لازم على المشرع التدخل بقواعد إجرائية جديدة أكثر فعالية تمل 
معها طرقا إجرائية مدعمة من قبل التقنية ذاتها» يمكن لجهات المكلفة بالبحث والتحري عن 
الجريمة الالكترونية الاعتماد عليها في الكشف عن الجرم المعلوماتي والوصول إلى أدلة الاثيات 
بدقة وسرعة » وه الاجراءات التى سوف نقتصر على دراستها ضمن الفرعين الآتيين » نتطرق 
في ( الفرع الاول ) للتسرب الإلكتروني ثم محاولة دراسة مراقبة الاتصالات الالكترونية و 
تجيعها ضمن ( الفرع الثاني ). 
الفرع الأول : التسرب الالكتروني 

إن التسرب من الاجراءات الشخصية » والجريمة المعلوماتية من بين الجرائم التي تسمح فيها 
التشريعات المجوء إلى مثل هذا الاجراء » وقد كانت اتفاقية الامم المتحدة لمكافة الجريمة المنظمة 
عبر الوطنية سباقة إلى احتواء هذا الاجراء بنصها في المادة 20 على أساليب التحري الخاصة بم 
فييا التسري الذي عبرت عنه " الاعمال المستترة ". ولقد حدد المشرع الجزائري نطاق هذا 
الاجراء بالجرائم المذكورة على سبيل الحصر ومن بينها الجرائم الماسة بأنظمة المعالجة الآلية 
لمعطيات وقد نظمه المشرع في القسم اللخامس من ق.! عج وهو من ناحية الأمنية تلك العملية 
الحضر لا والمنظمة قصد التوغل داخل وسط لمعرفة أو استعلام عن شاط جرم وعرفة أدق 
التفاصيل فيه وخصوصياته إما من ناحية القانونية » يما يجوز لضابط الشرطة المرخص له بإجراء 
عملية التسرب والأشخاص الذين إسخرون لهذا الغرض » دون أن يكونوا مسؤولين جزائيا القيام 
بما يل : 
-اقتناء وجا رار او تسليم او اغعطاء فواة او اموا او منتجات او وناك آى للعلووات 
متحصل عليها من ارتكاب الجرائم أو مستعملة في ارتكابها. 
- استعمال او وضع تحت تصرف مرتكبي هذه الجراتم » الوسائل ذات الطابع القانوني أو الماللي 
وكذا وسائل النقل أو التتخريب أو الحفظ أو الاتصال . 

ويحظر على المتسرب اظهر الهوية الحقيقية في أي مرحلة من مراحل الاجراءات مهما كانت 
الاسباب إلا لرؤسائهم » لأن هذا سيؤدي إلى إفشال الخطة المتبعة في القبض على المشتبه فيهم 
وتعريض العضو المكشوف عن هويته لخطرء وهو ما أ كده المشرع بموجب نص المادة 25 مكرر 
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2 "لا يجوز اظهار الحوية الحقيقية لضباط أو أعوان الشرطة القضائية الذين باشروا التسرب 
تخت هوية مستعارة في أي مرحلة من مراحل الاجراءات ". 

كا عاقب المشرع كل من يكشف هوية ضابط أو أعوان الشرطة القضائية بالمبس من سنتين 
إلى خمس سنوات وبغرامة من 5000 دج إلى 200000 دج » وإذا تسبب الكشف عن هوية 
في أعمال عنف أو ضرب أو جرح أحد هؤلاء الاثخاص أو أو أبناءهم أو أصوهم المباشرون» 
فتكون العقوبة الجبس من خمس سنوات إلى 10 سنوات والغرامة من 200000 إلى 500000 
دج »واذا تسبب هذا الكشف في وفاة أحد هؤلاء الاثخاص فتكون العقوبة الحبس من 10 
إلى 20 سنة والغرامة من 500000 إلى 100000 دج'. 

ورخم أن المشرع أجاز مثل هذه الافعال التي تعتبر في حقيقة الأمى جرائم من أجل خلق 
الثّة وتعزيزها في ضباط الشرطة القضائية وأعوائهم المرخص لهم بإجراء عملية التسرب من قبل 
المشتبه فيهم والنجاح في إيبامهم نم شركاء أو فاعلون مع ذلك منع المشرع هؤلاء الضباط أو 
الأعوان من أن يحرضوا المشتبه فيهم على ارتكاب الجريمة» بمعنى أنه بمنع على الضباط والأعوان 
المتسريين أن يخلقوا الفكرة الاجرامية للشخص الموضوع تحت المراقبة ودفعه لارتكاب الجريمة » 
فهذا الفعل ممنوع تحت طائلة بطلان الاجراء . 
الفرع الثاني : مراقبة الاتصالات الالكترونية و تجميعها 

لقد أضفى المشرع الجزائري الماية القانونية للبيانات ذات الطابع الشخصي من خلال المعالجة 
الآلية» بحيث اعترف المشرع الجزائري بها ضمن نص المادة 77 من الدستور على أنه " يمارس 
13 واحد جميع حرياته» في إطار احترام الحقوق المعترف بها للغير في الدستور و لاسا احترام 
الحق في الشرف » وستر الحياة الخاصة "» ا نصت المادة 46 من دستور سنة 1996 على أنه 
"ال شالك جحرية يا الوم اللام ةا وسرفة تر فده و كني التالون 6 ب .انر سات 
والاتصالات الخاصة بكل أشكالها " » إلا أنه في تعديل الدستور 2016 أضاف المشرع الجزائري 
تعديلات على المادة أعلاه » تماشيا مع التطور الذي يشبده العالم في مجال حماية البيانات الشخصية 
على أنه " لا يجوز بأي شكل المساس ببذه الحقوق دون أمى معلل من السلطة القضائية » 


'أنظر المادة 65 مكرر 14 من الأمى رقم 155/66 المعدل والمتمم بموجب المادة 14 من قانون رقم 06/ 23 
المتضمن قانون العقوبات الجزائري. 
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ويعاقب القّانون انتباك هذا الحم "'» وقد تضمن قانون رقم 04/09 اللحاص بالوقاية من 
الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكاختها إجراءات مراقبة الاتصالاات 
الالكترونية » وتفتيش وحجز المنظومة المعلوماتية » سنتطرق إلى إجراءات تفتيش المنظومة 
المعلوهاتة وله ثم دراسة جز المعطيات المعلوماتية ثانيا . 
أولا : إجراءات تفتيش المنظومة المعاوماتية 
نصت المادة 05 من القانون رقم 04/09 على أنه يجوز للسلطات القضائية الختصة » و كذا 
ضباط الشرطة القضائية في إطار قانون الإجراءات الجزائية » وفي الحالات المنصوص علهها في 
المادة 04 أعلاه الدخول بغرض التفتيش ولو عن بعد إلى : 
طون يلوبان و ع ار كلك الفطيانت المدارما ب كه فيا 
- منظومة تحزين معلوماتية. 
في الحالة المنصوص عليها في الفقرة - | - من هذه المادة 04 » إذا كانت هناك أسباب تدعو 
للاعتقاد بأن المعطيات المبحوثة عنها مخزنة في منظومة معاوماتية أخرى» و أن هذه المعطيات 
بمكن الدخول إليها انطلاقا من المنظومة الأولى » يجوز تمديد التفتيش بسرعة إلى هذه المنظومة 
أو جزء منها بعد إعلام السلطة القضائية الختصة مسبقًا بذلك. وإذا تبين مسبقا بأن المعطيات 
المبحوث عنها » و التي يمكن الدخول إليها انطلاقا من المنظومة الأولى» مخزنة في منظومة معاوماتية 
تقع خارج الإقلمٍ الوطني» فإن الحصول عليها يكون بمساعدة السلطات الأجنبية الختصة طبقا 
للاتفاقيات الدولية ذات الصلة ووفقا للمبداً المعاملة بالمثل. 
و المشرع الجزائري في المادة اللخامسة من القَانون رقم 04/09 نص على التفتيش المنصوص 
عليها في قانون الإجراءات الجزائية » وحتى و أن اختلف مضمونه عن التفتيش العادي بحيث 
توفر شروط التفتيش المنصوص عليها في المادة 46 من القانون الإجراءات الجزائية مع مراعاة 
أحكام الفقرة الأخيرة منها لأننا بصدد جرائم معلوماتية. 
ثانيا :جز المعطيات المعلوماتية 
أكدت المادة 06 من القانون رقم 04/09 » أنه عندما تكتشف السلطة التي تباشر التفتيش 
في منظومة معلوماتية معطيات مخزنة تكون مفيدة في الكشف عن الجراتم أو مرتكبيها وأنه ليس 
من الضروري حجز كل المنظومة » يتم نسخ المعطيات محل البحث و كذا المعطيات اللازمة 


'القانون رقم 1 المؤرخ في 06 مارس 2016 المتضمن التعديل الدستوري » ج»رءع 14 
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لفهمها على دعامة تخزين الكترونية تكون قابلة للعجز و الوضع في أحراز وفقا للقواعد المقررة في 
قانون الإجراءات الجزائية . 

إن القانون رقم 9 أجاز إجراء التفتيش عل المنظومة المعلوماتية عن بعد » وهذا 
إجراء جديد بحيث بمكن الدخول إليها دون إذن صاحبها بالدخول ني الكيان المنطقى للحاسوب» 
لتفتيش عن أداة في سردات ل ساب بار او يي اح ار فى 
المشرع الجزائري » و داتما في نفس القانون 04/09 على إجراء آخر سبل عملية التفتيش في 
الفقرة الأخيرة من المادة 05 » وهذا الإجراء يقثل في اللجوء إلى الأشخاص المؤهلين كاتخبراء 
والتقنيين المختصين في الإعلام الآلي وفن الحاسوبات لإجراء عمليات التفتيش على المنظومة 
المعلوماتية '» و جمع المعطيات المتحصل علبيها وتزويد السلطات المكلفة ببذه المعلومات ٠‏ 
اخلحاتمة : 

في ختام هذه الدراسة » نخلص اتنا اصبحنا نواجه واقعا ملحا على التدخل التشريعي لتنظي 
التعاملات الالكترونية بصفة عامة » قبل إصدار القوانين اللازمة لمواجهة الجراتم المعلوماتية » 
إذ أصبحت اليوم تغطى معظم التعاملات اليومية في مختلفا الحالات ورغم ما وفرته من 
تسبيلات» إلا أنها في المقابل فتحت الباب على مصراعيها لتطور وسائل وأدوات لتنفيذ الجراتم 
المعلوماتية» وجعلها أكثر تعقيدا » إن ل ثتضافر الجهود جميع الاطراف الفاعلة في الساحة 
المعلوماتية » وأمام هذا الوضع أصبح لازما على الدول الإسراع في اتخاذ الاجراءات اللازمة 
لتطوير اليات التصدي مثل هذه الجراتم وتعزيز التصدي الدولي في هذا امجال. 

و بما أن ظاهرة الإجرام المعلوماقي جديدة ومتجددة » ولأن قطاع تكنولوجيات الاعلام 
ولاتصال في تطور مستمر» فهذا يعنى أنه يمكن أن تظهر مستقبلا أنواع أخرى من الجراتم 
المعلوماتية » مما يجعل المشرع الجزائري ملزم بمواكبة التطورات المتلاحقة عبر سن تشريعات 
زجرية جديدة او تعديلاات اخرى 2 
وفي الأخير » استطعنا أن نفرز جملة من الأفكار و المقترحات أهمها : 

- على المشرع الجزائري أن يتدخل لمواجهة الجريمة المعلوماتية التي ترتكب للإعتداء على 
الاموال » وهو مايتطلب ضرورة التنظيم القانوني للنقود الالكترونية بتعريفها ورسم 
الاطار القانوني االخاص بها وتحديد الجهات الوطنية المختصة باصدارها وطرحها للجمهور 


١أنظر‏ نص المادة 05 من قانون رقم 04 /09 المؤرخ في 05 أءت 2009 الموافق 16اوت 2009 المتضمن 
القواعد اتلحاصة للوقاية من الجراكم المتصلة بتكنولوجيا الاعلام والاتصال ومكافتها » جعرعع 47. 
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حتى بتسنى مواجهة الاحتيال والتلاعب ببذه الاموال » والعمل على عمد اتفاقات 
دولة ثنائية من أجل تسليم المجرمين الوا ء 

- يجب أن تعمل الدولة على تبنى جهازا خاصا لخبرة الجنائية للجريمة المعلوماتية» متكونة 
من فرق متخصصة فنيا وتقنيا في المجال المعلوماتي» على أن تم إعادة النظر ف القواعد 
التقليدية لخبرة» لان إثياث الجربمة المعلوماتية يتطلب قواعد خاصة للتعامل مع الادلة 
في هذه الجرائم . 

- ضرورة تأهيل رجال الشرطة ومحمَقين تأهيلا ستطيع معه كل منهم التعامل مع هذا 
النوع من الجراثم المستحدثة » العمل على عمد المزيد من الندوات العلمية والمؤتمرات 
حول العلاقة بين المعلوماتية والقانون» وتينى خطة واسعة للتدريب ورفع مستوى 
الكفاءة المعلوماتية في القطاع الوظيفي للدولة» ودورات تدرببية مكثفة للقضاة ورجال 
النيابة العامة لرفع مستوى الكفاءة لديهم في استخدام المعلوماتية». 
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عن فعالية دور الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام ومكا-فتها في 
الجزائر 
12 101 201131131551013 11261021 عغطا 01 ع01 عط 01 ووعصعء ؟تاعء11ء عط م0 
2+ 12 5ع1201081ءع1 11012 01 225261115ه0ب) 21101 601 1أسمعسممد] 
د. بولقواس سناء 
أستاذة محاضرة قسم أ 
كلية الحقوق والعلوم السياسية 
جامعة عباس لغرور خنشلة- الجزائر 
مقدمة: 
إن الجراكم المتصلة بتكنولوجيا الإعلام 3 اصطلح عليبا المشرع الجزائري» والقي عرفت 
بنتسميات أخرى على غرار: جرائم المعلوماتية أو جرائم الحاسبات الإلكترونية» من الجرائم الحديغة 
النشأة »ومرد ذلك أنه نتعلق بتكنولوجيات الإعلام» وقد أصبحت من المواضيع الأكثر انتشارا 
على المستوى الدولي وحتى الإقليمى والحل» أفرزتها الاستخدامات السلبية للتكنواوجياء حتى أن 
بعض الباحثين يرون أن هذه 0 تيجة حتمية لكل تقدم علمي ) ومن هنا نسم هذه الاخيرة 
بخصوصية تميزها عن غيرها من الجراكم الالكترونية. 
أصبحت الجرائم المتصلة بتكنولوجيات الإعلام تفرز عديد التحديات الإجرائية وغيرهاء 
لاسيها بمدى قبول الدليل الإلكتروني» الذي يتطلب تقنيات حديثة وخبراء في ذلك من جهة» 
ومن جهة أخرى مدى حجيته) وهو ما يختلف من نظام قضائي لآخر» ضف لذلك مدى اعتمادها 
على الإثيات العلامى» ومن هنا كان أزاما على الجزائر وغيرها من الدول إيجاد إطار قانونيٍ متكامل 
يكال هذه الجرائم» ويواكب أساليب وتقنيات الإجرام الت تستخدم فيباء انطلاقا من القانون 
رقم 04/09» المتضمن القواعد الخاصة للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام 
والاتصال ومكافتباء للقانون رقم 007/18 المتضمن حماية الأشخاص الطبيعيين في مجال معالجة 
المعطيات ذات الطابع الشخصي» وهذا حماية للحياة اتلخاصة للأفراد والحفاظ على سمعتهم وشرفهم 
وكامة عائلاتهم» عمابة معطياتهم الشخصية» والذي اشترط الموافقة الصريحة الشخص المعنيى» 
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من أجل معالجة معطياته الشخصية»! فالتطور الحائل في مجال تكنواوجيات الاتصال والمعلوماتية 
لم يقتصر على الحقوق المالية فقط2...اع. 
على الرغم من أهمية وجود نصوص قفانونية تجرم وتكاؤ الجرائم المتعلقة بتكنولوجيات 
الإعلام» إلا أن وجود سلطة أو جهاز أو هيئة ثتولى مبمة الوقاية والمكالخة لهذه الجرائم أكثر 
من حتمية بمليها الواقع» وهو ما فعله المشرع الجزائري سنة 2015» بإنشائه لميئة نتولى ذلك» 
نحاول من خلال هذه الورقة البحثية الإجابة عن الإشكالية التالية: ما مدى فعالية دور الحيئة 
الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال في الوقاية أولا؟ ثم مكالخة 
الجرائم المعلوماتية على اختلاف أنواعها؟ 
أولا: مفهوم الجرائم المتصلة بتكنولوجيات الإعلام والاتصال 
تقتضي منا دراستنا لفاعلية دور الحيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام 
في الجزائر» إبراز المقصود ببذه الجرائم فقهاء وكذا التعريف الذي أورده المشرع الجزائري لماء 
والمصطلحات ذات الصلة بها» م نبرز خصائصها وذلك على النحو التاللى: 
1. تعريف الجراتم المتصلة بتكنولوجيات الإعلام 
لم يتفق فقهاء القانون الجناني على استعمال أسمية موحدة لجرائم المتصلة بتكنواوجيات 
الاعلام» فقّد استخدمت هنا أسميات كثيرة منها: الجريمة المعلوماتية» والجراتم الإلكترونية» 
وهناك من سعاها جرائم إساءة استخدام تكنولوجيات المعلومات والاتصال» وهنا من سماها بجراتم 
الككبيوتر» وهناك من اطلق علبيها تسمية الجرائم المستحدثة...اعك»3 هي تسميات عديدة لجراتم 
متصلة بتكنواوجيات الإعلام» فهي تعتمد على التقنية في تنفيذها أو في مساسها. 
برز عددا من التعاريف التي أورت لما على النحو التالي: 


'- العيداني حمد» يوسف زروق» " حماية المعطيات الشخصية فى الجزائر على ضوء القانون رقم 07/18 المتعلق 
عناية الأثخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي"» مجلة معالم للدراسات القانونية 
والسياسية» المرى؛ الجامعى تندوف» العدد اتلحامس» دسمبر 2018» ص 115. 

2- طباش عن الدين» " الحجاية الجزائية للمعطيات الشخصية في التشريع الجزائري دراسة في ظل قانون 07/18 
المتعلق عمابة الأثخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخصي", المجلة الأكاديمية للبحث 
القانول» كلية الحقوق والعلوم السياسية» جامعة عبد الرحمن ميرة» العدد الثاني» ديسمبر 2018» ص 28. 

3- عادل يوسف عبد النبى الشكريء " الجريمة المعلوماتية وأزمة الشرعية الجزائية"» مجلة مركد دراسات الكوفة» 
جامعة الكوفة» العراق» المجاد الأول» العدد السابع» 2008» ص 112. 
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عرفت الجريمة المعلوماتية بأنها:"سلوك غير شروع» عن إرادة جنائية» يقرر له القانون عقوبة 
أو تدبيرا احترازيا"؛ يعاب على التعريف أنه لم يبرز الاختلاف بين جرائم تكنولوجيات الإعلام 
والجراتمء وكذا خصوصيتها وحداثتبا.! 
عرفت أيضا بأنها:" سلوك سيء متعمد» يستبدف الإضرار بتقنية المعلومات» أو إستخدم 
المعلومات لإلحاق الضررء أو ينتج عنه حصول أو محاولة حصول الجرم على فائدة لا إستتحقها",2 
وعرفها الفقيه الألماني صصه]/3 علءذ1 بأنها:" كل أشكال السلوك غير المشروع أو الضار بامجتمع» 
الذي يرتكب باستخدام الحاسوب".* 
من خلال التعاريف السابقة» يمكننا تعريف الجرائم المتصلة بتكنولوجيات الإعلام والاتصال 
بأنبا:" أفعال مجرمة قانوناء أفرزها التطور الحاصل في تكنولوجيا المعلومات والاتصال» تمس أنظمة 
المعالجة الآلية للمعطيات» التى يتولى المشرع تحديدها في قانون العقوبات» "ا تشمل أيضا كل 
الجرائم التي يكون ارتكابها من خلال منظومة معلوماتية» أو اتصالات إلكترونية بوسائط 
الكترونية". 
عرف المشرع الجرائم المتصلة بتكنولوجيات الإعلام والاتصال بأنها:" جرائم المساس 
بأنظمة المعالجة الآلية للمعطيات» المحددة في قانون العقوبات» وأي جرية أخرى ترتكب أو يسبل 
ارتكابها عن طريق منظومة معاوماتية» أو نظام للاتصالات الالكترونية". 
يقصد بمنظومة معلوماتية المشار إلها سابقا حسب المشرع الجزائري:" اي نظام منفصل» او 
جموعة من الأنظمة المتصلة ببعضها البعض أو المرتبطة» يقوم واحد منها أو أكثر بمعالجة الية 
المعطيات» تنفيذا لبرناح معين". 
كا حدد المشرع المقصود بمعطيات معاوماتية بأنها:" أي عملية عرض لوقائع أو المعلومات 
أو المفاهيي» في شكل جاهز للمعالجة داخل منظومة» بما في ذلك البرام المناسبة التي من شأنها 
جعل منظومة معلوماتية تؤدي وظيفتها". 


- محروس نصار غايب» " الجريمة المعلوماتية"؛ مجلة التقنى» هيئة التعليم التقني» العراق» املد الرابع والعشرين» 
العدد التاسع» 2011» ص 102. 

* طالب مد جواد عباس» عبد الجبار ضاي عواد» " جراتم تقنية المعلومات واثباتها"» مجلة كلية الرافدين 
للعلوم » كلية الرافدين الجامعة» العراق» العدد الثامن والعشرون» 2011» ص 5. 

3 سامية عبد الرزاق خلفء " جريمة اختراق أنظمة المعلومات (دراسة مقارنة)"؛ مجلة العلوم القانونية» جامعة 
بغداد» العراق» الجلد اتلحامس والعشرون» العدد لأول 2010» ص 283. 
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عرف المشرع الاتصالات الإلكترونية بأنها:" أي تراسل أو إرسال أو استقبال علامات أو 
إشارات أو كابات أو صور أو أصوات أو معلومات مختلفة بواسطة أي وسيلة إلكترونية",! 
عرفها أيضا بأها:" كل تراسل أو إرسال أو استقبال علامات» أو إشارات أو كابات أو صور 
أو أصوات أو معلومات» أيا كانت طبيعتها» عن طريق أي وسيلة إلكترونية؛ بما في ذلك وسائل 
الماتف الثابت والنقال".2 
2. خصائص الجرائم المتصلة بتكنولوجيات الإعلامة 

تقيز الجراتم المتصلة بعكنواوجيات الإعلام بعديد االحصائص نفصل فيها كالتالي: 
- صفة الجاني في جرام المعاوماتية 

الجاني في الجراتم المتصلة بتكنواوجيات الإعلام قد يكون شخصا طبيعياء ويعمل لحسابه 
وإسعى من اقترافها لتحقيق مصلحته اللخاصة» من خلال اعتماده على نظم المعالجة الآلية للبيانات 
والمعلومات» لكن في الغالب ما يرتكب الشخص الطبيعى السلوك الإجرامي ليس للمسابه 
االخاصء» وانما لحساب شخص معنوي» عادة ما يكون شركة تعمل في ميدان المعلوماتية أو أي 
دان ا 
- الهدف من ارتكاب اللجرائم المتصلة بتكنولوجيات الإعلام 
- الدوافع الشخصية: بمكن ارجاعها للسعي لتحقيق الربح» فالبحث عن الثراء الفاحش سبب 
لارتكاب الجريمة» أ أن ارتكابها قد يكون بسبب الرغبة في إثبات الذات»؛ في الانتصار على 
الأنظمة المعلوماتية وإبراز قدراته في ذلك. 
- الدوافع اللحارجية: يمكن ارجاعها لاختصار عنصر الزمن» وتفادي استثمار مبالغ كبيرة في 
البحث العلمي إذا تلجأ بعض المنشات للتعامل مع أفراد في شركات ومؤسسات اخرى نيار 
لصا حهم» والإطلاع على المعلومات والتقنيات المتوفرة لديبا للاستفادة منهاء من جهة اخرى قد 
يكون السبب راجعا لرغبة بعض الأشخاص في إظهار قدراتهم الفنية الكبيرة في مجال المعلوماتية» 


- المادة 2/أ» ب» ج» وء القانون رقم 04/09» المؤرخ في 5 أوت 2009 المتضمن القواعد اللخاصة للوقاية 
من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتهبا» ج ر عدد 47. 

2- المادة 1/5 من المرسوم الرئاسي رقم 4261/15 المؤرخ في 8 أكتور 5 المتضمن تشكهلة وتنظيم 
وكيفيات سير الهيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكاختهاء ج ر عدد 
53 

3 عادل يوسف عبد النبى الشكريء المرجع السابق» ص ص 114» 117. 
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للوصول لمرك: أعلى في الشركة وأخيرا قد يكون السبب الرغبة في الانتقام من المستخدم أو من 
أحك الزملده: 
- ارتكاب الجراتئم المتصلة بتكنولوجيات الإعلام خلال مرحلة أشغيل نظام المعالجة الالية 
للبيانات 

على الرغم من إمكانية ارتكاب الجريمة المعلوماتية في أي مرحلة من مراحل تشغيل نظام 
المعالجة الآلية للبيانات» إلا أن لكل مرحلة منها نوعية خاصة من الجرائم» لككن جرائم الاتصال 
بتكنولوجيات الإعلام لا يمكن أن ترتكب إلا في مراحل التشغيل» لأنها المرحلة التي تترجم 
المعلومات فيا للغة مفهومة» وفيها ترتكب أغلبية الجرائم المتصلة بتكنواوجيات الإعلام؛ في مرحلة 
معالجة الآلية للبيانات فيمكن إدخال التعديلات على برا الحاسوب» لتحقيق الأهداف 
الإجرامية عن طريق التلاعب ببرائح النظام المعلوماتي» ونتطلب الجراتم المرتكبة معرفة فنية كبيرة 
من الجاني في مجال التقنية. 

وقوع الجريمة في بيئة المعالجة الآلية للبيانات والمعلومات: لابد من وقوع الجريمة على بيانات 
جمعة» ومجهزة للدخول للنظام المعلوماتقي» من أجل معالجتها إلكترونياء من خلال العمليات 
المتبعة التي توافر على إمكانية التعديل والتصحيح...الم. 
- التعاون على الإضرار: يكون متكررا بإشكل كبير في الجراتم المعلوماتية» مقارنة بغيرها من 
الجراتم» فهذا النوع من هذه الجراتم يقوم بها متخصصون في مجال التقنية» بالتواطؤٌ مع اخرين قد 
يكونون في شركات منافسة» بتزويدهم بالمعلومات وتحويل مكاسب مالية. 
- صعوبة كشف وإثبات الجرائم المتصلة بتكنولوجيات الإعلام: نسم بصعوبة الإثبات لأنها 
متعلقة ببيانات ومعلومات يتم تغييرهاء أو حتى محوها كليا أو جزئيا من ذاكرة الحاسوب» وإثباتها 
تسم بالصعوبة لأنها لا تترك آثارا خارجية» فهي لا تتم بدليل كابي وإئما باستخدام التقنية ونقل 
اللجارياتة 15 ان تسم بالصعوبة في الاحتفاظ الفني بآثارها ان وجدتء* ضف ذلك 
رتكبوها خبراء في مجال المعلوماتية والحواسيب» ما يصعب على الجهات الختصة إثباتهاء” 


3 عمر طه خليل» عفاف بدريع جميل ) ' التكييف الفقهى والقانون لجراكم الإنترنيت"» مجلة كلية التراث الجامعة» 
كلية التراث الجامعة» العراق» العدد السابع عشرة» 2015») ص 167. 

تم شهوون علي سالح» حسون عبيد مجيج» " الجريمة المعلوماتية"» مجلة جامعة بابل» جامعة بابل» العراق» الجلد الرابع 
عشرة» العدد الثانى» 2007» ص 88. 
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- سمات الجرم الالكتروني: تسم امجرم الالكتروني بصغر سنهء لأنه أكثر تعاملا مع الحاسوب» 
ويواكب التطورات في مجال التقنية» فهم متخصصون في هذا النوع من الجرائم»1 كا أن مجرمي 
الجرائم الالكترونية .تمسو بالذكاء مقارنة بالمجرمين العاديين» الذين يتسمون بالعنف» ا أنهم 
مجرمون محترفون» وهم مجرمون داتما في حالة العود.2 

ثانيا: دور الهيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام ومكافتها في 
مكاخة الجرائم المتصلة بتكنولوجيات الإعلام 

نص المشرع لأول مرة في القانون رقم 04/09) المتضمن القواعد الخاصة للوقاية من الجراتم 
المتصلة بتكنولوجيات الإعلام والاتصال ومكافتباء في الفصل الحامس على إأشاء جهاز تحت 
تسمية" الحيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكافته", 
وأحالنا في تنظيمها للتنظيم الذي صدر بعد ذلك» نفصل في فاعلية دورها من خلال إبراز المهام 
الموكلة لهاء وكذا طبيعتها القانونية على النحو التاللى: 
1. مهام الميئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام ومكافتها 

بين مبامها المشرع على سبيل المثال في القانون رقم 04/09» وهي: 
- تنشيط وتذسيق عمليات الوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكافته. 
- مساعدة السلطات القضائية في التحريات التى تجريها بشأن الجرائم ذات الصلة بتكنولوجيات 
الإعلام والاتصالء بما في ذلك تجميع المعلومات وإنجاز الحبرات القضائية. 
- تبادل المعلومات مع نظيراتها في الخارج» قصد جمع كل المعطيات المفيدة في التعرف على 
مرتكبي الجراتم المتصاة بتكنولوجيات الإعلام» وتحديد مكان تواجدهم.* 

بصدور المرسوم الرئاسي المنظم لتشكيلتها وسيرهاء نص المشرع على تكليفها ما يلى: 
- اقتراح عناصر الاستراتيجية الوطنية لاوقاية»ء من الجرائم المتصلة بتكنولوجيات الإعلام 


والاتصال ومكاكتبا. 
- تنشيط وتنسيق عمليات الوقاية» من الجراكم المتصلة بتكنولوجيات الإعلام والاتصال» 
ومكاكتبا. 


'- مشتاق طالب وهيبء " مفهوم الجريمة المعلوماتية ودور الحاسوب بارتكابها"» مجلة العلوم القانونية والسياسية» 
جامعة ديالى» العراق» المحلد الثالث» العدد الأول» 2014» ص 352. 


3 نفس المرجع , ص 92. 
2 المادتين 13» 14 من القانون رقم 04/09 المشار إليه سابقا. 
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- مساعدة السلطات القضائية ومصالح الشرطة القضائية» في مجال مكافة الجرائم المتصلة 
بتكنولوجيات الإعلام والاتصال» بما في ذلك من خلال جمع المعلومات والتزويد مها ومن خلال 
اخيرات القضائية. 
- ضهان المراقبة الوقائية للاتصالات الإلكترونية» قصد الكشف عن الجراتم المتعلقة بالأعمال 
الإرهابية والتخريبية والمساس بأمن الدولة» تحت سلطة القاضي المختص وباستثناء أي هيئات 
وطنية ري 
- تميع وتسجيل وحفظ المعطيات الرقية وتحديد مصدرهاء ومسارها من أجل استعمالما في 
الإجراءات القضائية. 
- السبر على تتنفيذ طلبات المساعدة الصادرة عن البلدان الأجنبية» وتطوير تبادل المعلومات 
والتعاون على المستوى الدولى في مجال اختصاصبها. 
- تطوير التعاون مع المؤسسات والهيئات الوطنية المعنية» بالجراتم المتصلة بتكنولوجيات الإعلام 


والاتصال. 
- المساهمة في تكوين الحققين المتخصصينء» فى جال التحريات التقنية المتصلة بعكنولوجيات 


- المساهمة في تحديث المعايير القانونية في مجال اختصاصها.! 
2 الطبيعة القانونية للهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال 
ومكافتها 

حدد المشرع الجزائري الطبيعة القانونية للهيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات 
الإعلام والاتصال ومكافتها بأمها سلطة إدارية مستقلة» وقد نص على تمتعها بالشخصية المعنوية 
والاستقلال الماللي» ونص على وضعها تحت الوزير المكلف بالعدل» وجعل مقرها الهيئة بمدينة 
الجزائر»* وهنا يطرح تساؤل عن مدى استقلاليتها؟ وهل يمكن للوزير المكلف بالعدل التدخل 
في مبامها؟ 


5 المادة 4 من المرسوم الرئاسي رقم 4261/15 المشار إليه سابقا. 
5 المادتين: 2» 3 من نفس المرسوم الرئاسي. 


إصدارات ا مركر الدهقراطى العربي للدراسات الاسترتية والسياسية والاقتصادية - برلين - ألانيا 332 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 
قد ظهرت السلطات الإدارية المستقلة في الجزائر مع انسحاب الدولة من امجال 
الاقتصاديء! وكانت البداية بإنشاء المجاس الأعلى للإعلام سنة 201990 تلته عديد السلطات 
الإدارية المستقلة» والتى تعد الميئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام 
والاتصال أحدها حسب نص الادة السابق» وهو أمى إيجابي عموماء عوضا عن إيكال مبمة 
الرقابة للهيئات الإدارية التقليدية» لأن الأمى يعاق بوظيفة ضبط من جهة» ومن جهة أخرى 
هذا التكييف سيجعلها من المفروض لا تخضع لأي رقابة إدارية أو وصائية» ولا تخضع للتدرج 
الحرمي الذي تقيز به الإدارة والمياكل المكونة لهاء3 
عدل المشرع من طبيعة الهيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام 
والاتصال ومكافتها سنة 2019, الم الذي يدل على تغير وجهة المشرع في التوسع في إأشاء 
السلطات الإدارية المستقلة» فقّد حوها لمؤسسة عمومية ذات طابع إداري» فنص على أنه:" الهيئة 
مؤسسة عتمومية ذات طابع إداري» تمتع بالشخصية المعنوية والاستقلالية المالية» توضع نحت 
سلطة وزارة الدفاع الوطني":*4 م نص المشرع في المرسوم الرئاسي رقم 9 عل إمكانية 
نقل مقر الحيئة لأي مكان من التراب الوطنى» بموجب قرار من وزير الدفاع الوطني.؟ 
3. أشكيلة الحيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتها 
1-3: في ظل تكييفها كسلطة إدارية مستقلة 
- لجنة مديرة: يترأسها الوزير المكلف بالعدل» وتضم كل من: الوزير المكلف بالداخلية» والوزير 
المكلف بالبريد وتكنولوجيات الإعلام والاتصال» وقائد الدرك الوطنيء والمدير العام للآمن 


'- نزليوي صليحة» " سلطات الضبط المستقلة: الية للانتقال من الدولة المتدخلة إلى الدولة الضابطة"» مداخلة 
مقدمة للمشاركة في الملتقى الوطني الموسوم :" سلطات الضبط المستقلة في المجال الاقتصادي والمالي"» جامعة عبد 
الرحمن ميرة» بجاية» يوي 24/23 ماي 22007 ص 5. 

2- القانون رقم 07/90 المؤرخ في 3 أفريل 41990 المتضمن الإعلام؛ ج ر عدد 14. (ملغى) 

3- حدري سمير» " السلطات الإدارية المستقلة واشكالية الاستقلالية"» مداخلة مقدمة للبشاركة في الملتقى الوطني 
الموسوم :" سلطات الضبط المستقلة في امجال الاقتصادي والمالي"» جامعة عبد الرحمن ميرة» بجاية» يومي 2/13 
ماي 22007 ص 44. 

5 المادة 2 من المرسوم الرئاسي رقم 4172/19» المؤرخ في 6 يونيو 2019» المتضمن أشكيلة الميئة الوطنية للوقاية 
من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكاختها وتنظيمها وكيفيات سيرهاء ج ر عدد 37. 

7 المادة 3 من نفس المرسوم الرئاسي. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

الوطني» وممثل عن رئاسة امهورية» وممثل عن وزارة الدفاع الوطني» وقاضيان من الحكمة العليا 
بعينهما امجلس الأعل للقضاء. 

تم تعيين ثمثلا رئاسة اجمهورية ووزارة الدفاع الوطني بموجب مرسوم رئاسي. 

يلاحظ على تشكيلة الجنة المديرة أنبا: 
” متنوعة فَأَعضَاوُها من قطاعات مختلفة» الأمى الذي يراه الفقه ضمانة لاستقلالية السلطات 
الإدارية المستقلة» لكنها في نفس الوقت تحوي عددا من السلطة التنفيذية اللأم الذي يؤثر عل 
استقلاليتها في مباهها. 
” عدم تحديد أساس الانتقاء بالنسبة للممثلين» وترك السلطة التقديرية لجهة التعيين. 
” عدم تحديد مدة العهدة وعدم قابليتها التجديد» وه من الأمور المهمة لضمان استقلالية 
المية. 

تكلف اليجنة الملديرة على وجه االخصوص با بيل: 
” توجيه عمل الهيئة والإشراف عليه ل ل مسأل نخضع يجال اختصاص 
الميئة» لاسها فيما يتعلق بتوفير شروط المجوء للمراقبة الوقائية للاتصالات الالكترونية. 
” ضبط برنائح عمل الميئة» وتحديد شروط وكيفيات تتنفيذهء والقيام دوريا بتقيم حالة اللحطر 
في مجال الإرهاب» والتخريب والمساس بأمن الدولة» للتمكن من تحديد مشتملات عمليات 
المراقبة الواجب القيام بها والأهداف المنشودة بدقة. 
” اقتراح كل نشاط يتصل بالبحث» وتقيبم الأعمال المباشرة في مجال الوقاية من الجراتم المتصلة 
بتكنولوجيات الإعلام والاتصال ومكافتها. 
” دراسة كل من: مشروع النظام الداخلى للهيئة والموافقة عليه ومشروع مرافة الميقة والرائقة 
عليه» والتقرير السنوي لنشاطات الهيئة والمصادقة عليه» أشير هنا إلى أن المشرع لم يبين من يتولى 
إعداد النظام الداخلي للهيئة» وهو فى غاية الأهمية لأنه من مرتكدات الاستقّلالية الوظيفية لما 
كسلطة إدارية مستقّلة» خلافا لمشروع الميزانية الذي يضعه المدير العام. 
” إبداء رأمها في كل مسألة نتصل بمهام الميئة» وتقديم كل اقتراح مفيد يتصل تجال اختصاص 
الممكة 
- مديرية عامة: يتولى إدارتها مدير عام معين بموجب مسوم رئابي» وهذا فيه تأثير على 
استقّلالية الحيئة» وتزى هبامه تطبيمًا لقاعدة توازي الأشكال »:: بنفس الطريقة»+! ونتكون من: ان" 


3 المادة 9 من المرسوم الرئاسي رقم 261/15. المشار إليه سابقا. 


إصدارات 101 الدعقراطى العرق الدراسات الاستراحية والسياسية والافقصادية:- يرلين - الانا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف موعة من الباحثين 

عامة» ومصلحة الإدارة العامة» ومكتب الموارد البشرية» ومكتب الالية والوسائل» ومكتب 
الوقاية والأأمن. 1 

أوكل المشرع المدير العام الصلاحيات التالية على سبيل المثال: 
” السبر على حسن سير الهيئة» وعلى تنفيذ برناتح عمل الهيئة» وتنشيط أشاطات هيا كل اطيئة 
وتنسيقها ومتابعتها ومراقبتهاء واحترام قواعد حماية السر في اليئة. 
7 تحضير اجتماعات اللجنة المديرة» وتمثيل الهيئة لأدى السلطات والمؤسسات الوطنية والدولية» 
ولدى القضاء» وفي جميع أعمال الحياة المدنية. 
” ممارسة السلطة السلمية على مستخدمي الهيئة» والسبر على القيام بإجراءات التأهيل واداء المين 
فيما بخص المستخدمين المعنيين فى الطيئة. 
” إعداد التقرير السنوي لنشاطات الهيئة» وعرضه على الجنة المديرة للمصادقة عليه. 
” ضهان التسيير الإداري والمالى للهيئة.2 
- مديرية للمراقبة الوقائية واليقظة الالكترونية: نص المشرع على إنشاء مركا العمليات التقنية 
وجعله تابعا لهذه المديرية» وجعل آشغيله يتم من قبلهاء ونص على تزويده بالنظر لأهمية الدور 
الذي يؤديهء بالمنشات والتجهيزات والوسائل المادية» وكذا بالمستخدمين التقنيين الضروريين 
لتنفيذ العمليات التقنية لمراقبة الاتصالات الإلكترونية.3 

يعين مدير المراقبة الوقائية واليقّظة الإلكترونية بموجب مرسوم رئاسي.* 

جعل المشرع هيا كل مديرية المراقبة والوقاية واليققظة الإلكتروني كلتالي: 
- مصاحة المراقبة الإلكترونية: وفيها مكتب 3 مكاتب: مكتب تنسيق النشاطات» ومكتب 
مراقبة الاتصالات السلكية واللاسلكية» ومكتب عراقبة شبكة الإنترنيت. 
- مصلحة المتابعة والتحليل والتعاون: نتكون من 3 مكاتب: مكتب جمع ومركدة استغلال 
المعلومات» مكتب الوقاية والمتابعة» مككتي الاتصال والتعاون. 


4 المادتين 2» 3 من القرار الوزاري المشترك المؤرخ في 17 ديسمبر 2017» المتضمن التنظيم الداخلل ليا كل 
الميئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتهبا» ج ر عدد 14. 

5 المادة 10 المرسوم الرئاسي رقم 261/15» المشار إليه سابقا. 

5 المادة 13 من نفس المرسوم الرئابي. 

4 المادة 37 من نفس المرسوم الرئاسي. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 

تأليف موعة من الباحثين 
- عر العمليات التقنية والملحقات الجهوية: فيه مرك العمليات التقنية: وفيه مكتب أنظمة 
مراقبة الانترنيت» مكتب أنظمة القوقع الجغرافي ومراقبة الاتصالات عبر الأقار الصناعية» 
مكتب أنظمة المراقبة الحاتفية» مكتب الدعم التقنى. 
الملحقة الجهوية: فيها مكتب الإدارة العامة» ومكتب المراقبة الالكترونية» ومكتب المتابعة 
والتحليل ومكتب العمليات التقنية: 

كلفها المشرع بالقيام بالمهام المبينة أدناه على سبيل المثال: 

- تنفيذ عمليات المراقبة الوقائية للاتصالات الإلكترونية» للكشف عن الجرائم المتصلة 
بتكنولوجيات الإعلام والاتصال» بناء على رخصة مكتوبة من السلطة القضائية وتحت مراقبتها 
طبقًا للتشريع الساري المفعول. 
- إرسال المعلومات المحصل علبها لسلطة القضائية ومصالح الشرطة القضائية الختصة. 
- تنفيذ طلبات المساعدة القضائية الأجندية في مجال تدخل الميئة» وجمع المعطيات المفيدة في 
تحديد مكان تواجد مرتكبي هذه الجراتم والتعرف عليهم. 
- جمع ومركزة واستغلال كل المعلومات التي تسمح بالكشف عن الجراتم المتصلة بتكنولوجيات 
الإعلام والاتصال ومكافتها. 
- تنظي و/أو المشاركة في عمليات التوعية حول استعمال تكنولوجيات الإعلام والاتصالء 
وحول الخاطر المتصلة بباء 
- تنفيذ توجيبات الجنة المديرة. 
- تزويد السلطات القضائية ومصاح الشرطة القضائية» تلقائيا أو بناء على طليهاء بالمعلومات 
والمعطيات المتعلقة بالجراتم المتصلة بتكنولوجيات الاعلام والاتصال. 
- وضع م العمليات التقنية والملحقات الجهوية قيد اللخدمة والسبر على حسن سيرهاء وكذا 
الحفاظ على الخالة الجيدة لمنشاتها وتجهيزاتها ووسائلها التقنية. 
- تطبيق قواعد الحفاظ على السر فى نشاطاتها.' 
- مديرية للتنسيق التقنى: يعين مدير التنسيق التقَن بموجب مرسوم رئاسي.” 
نتكون من: مصاحة الدراسات والخحبرات القضائية: وفى 3 مكاتب» مكتب قاعدة المعطيات 
التحليلية» ومكتب الدراسات والإحصائيات» ومكتب التقنيات الرقية والحبرات القَضائية. 


03 الملدة 11 من المرسوم الرئاسي رقم 261/15» المشار إليه سابقا. 
8 المادة 37 من نفس المرسوم الرئاسبي. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 

مصلحة منظومة الإعلام: نتكون من 3 مكاتب: مكتب إدارة شبكة الإعلام الآلي»؛ ومكتب 
الأبحاث والتطوير» ومكتب أمن منظومة الإعلام. ! 

كلفها المشرع على وجه االحصوص بما يل: 
” إنجاز الخبرات القضائية في مجال اختصاص الهيئة» وتكوين قاعدة معطيات تحليلية للإجرام 
المتصل بتكنولوجيات الإعلام والاتصال واستغلالما. 
” إعداد الإحصائيات الوطنية المتعلقة بالجرائم المتصلة بتكنولوجيات الإعلام والاتصال. 
” القيام بمبادرة منها أو بناء على طلب الجنة المديرة» بكل دراسة أو تحليل أو تقيبم يتعلق 
بصلا حياتها» واسيير منظومة الإعلام للهيئة وإدارتهاء* 
- عري للعمليات التقنية. 
- ملحقات جهوية: يتم أشغيلها من طرف مديرية المراقبة الوقائية واليقظة الإلكترونية التي 
لتبعهاء” 

الملاحظ على التنظيٍ الميكلي للهيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام 
والاتصال ومكافتباء أنه متنوع وراعى فيه المشرع طابع الجرائم محل اختصاصباء وحاجتها 
اتخصصات ومكاتب مختلفة» بهدف الوقاية منها أولا ثم مكافتها ثانياء من جهة أخرى هذا 
التنوع والتوزيع في الاختصاصات على هيا كلهاء هو ضانة لنقل المعلومات ومعالجتها ولسرعة 
اتخاذ القرار إشأنهاء ماعدا ذلك من أعمال إدارية فهو متروك للمصالح الإدارية والتقنية. 

الملاحظ هنا فيما يتعلق بالاستقلالية العضوية للهيئة» على الرغم من اعتراف المشرع بذلك 
بنص صريم كا سبق الإشارة» إلا أنها محدودة لأنها: 
- موضوعة لدى الوزير المكلف بالعدل» حسب نص الادة 2 من المرسوم الرئابي رقم 261/15 
المشار إليه سابقاء 
- لا يوجد تعدد واختلاف في الجهات المقترحة لأعضائباء ولا على أي أساس يختارون» وفي 
الغالب ما يكون التعيين فى يد جهة واحدة. 


- تعيين تمثل رئاسة اججمهورية ووزارة الدفاع بموجب مرسوم رئاسي. 


المواد: 9» 410 11 من القرار الوزاري المشترك المؤرخ في 17 ديسمبر 2017» المشار إليه سابقا. 
58 المادة 12 من المرسوم الرئاسي رقم 261/15» المشار إليه سابقا. 


3- المادة 14 من نفس المرسوم الرئابي. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف موعة من الباحثين 

- وجود وزيرين في الجنة المديرة للهيئة (الوزير المكلف بالداخلية» الوزير المكلف بالبريد 
وتكنولوجيات الإعلام والاتصال) ٠‏ 
- المديرية العامة يديرها مدير عام معين بموجب مرسوم رئاسى. 
- مدير التنسيق التقنى يعين بموجب مرسوم رئاسى. 
2-3: في ظل تكييفها مؤسسة عمومية ذات طابع إداري 

تغيير المشرع لتكييف الميئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام 
والاتصال ومكافتباء جاء بتنظيم هيكلى جديد لاء لا إشابه ما هو موجود في المؤسسات العمومية 
ذات الطابع الإداري المعروفة» لا في تشكيلته ولا في المهام الموكلة لكل جهازء 6 أن السلطة 
الرقابة السلمية والوصائية لم تبرز إشكل واضمء وان كانت نتيجة حتمية لهذا التكييف» ضف 
لذلك لم تعد للهيئة سلطة اقتراح مشاريع قوانين ونصوص تنظيمية في مجال اختصاصباء نفصل 
في هيا كلها والمهام الموكلة له على النحو التالي: 
ا. مجلس التوجيه 

خلس التوجيه راسد وزير الدفاع الوطني أو تمثله» وقد حدد المشرع أشكيلته فيما يلى: 
- وزارة الدفاع الوطنى - وزارة العدل -الوزارة المكلفة بالداخلية - الوزارة المكلفة المواصللات 
السلكية واللاسلكية. 

نتولى المديرية العامة أمانة الجلس.1 
المهام الموكلة مجلس التوجيه: 
- التداول حول الاستراتيجية الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال 
ومكافتباء وكذا حول مسائل التطوير والتعاون مع المؤسسات والحيئات الوطنية المعنية بالجرام 
المتصلة بتكنولوجيات الإعلام والاتصال. 
- القيام دوريا بتقيم حالة التبديد في مجال الجرائم المتصلة بتكنواوجيات الإعلام والاتصالء 
لتمكن من تحديد مضامين عمليات المراقبة الواجب القيام بباء والأهداف المنشودة بدقة. 
- اقتراح كل أشاط يتصل بالبحث وتقيم الأعمال المباشرة» في مجال الوقاية من الجراتم المتصلة 
بتكنولوجيات الإعلام والاتصال ومكافتها. 
- الموافقة على برناج عمل الهيئة» وإعداد نظامه الداخلى والمصادقة عليه أثناء أول اجتماع له. 


9 المادتين 44 5 من المرسوم الرئاسى رقم 4172/19» المشار إليه سابما. 
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تأليف مجموعة من الباحثين 
- دراسة التقرير السنوي لنشاطات الحيئة والمصادقة عليه» وكذا دراسة مشروع ميزانية الحيئة 


والموافقة عليه. 
- إبداء رأيه في كل مسألة نتصل بمهام الميئة» وكذا تقديم كل اقتراح يتصل يجال اختصاص 
الميعة. 


- المساهمة في ضبط المعابير القانونية في مجال اختصاصه. ! 

يجتمع مجلس التوجيه في دورة عادية مرتين في السنة» بناء على استدعاء من رئيسه» م يمكن 
أن يجتمع في دورة غير عادية كلما كان ذلك ضرورياء بناء على استدعاء من رئيسه أو بطلب من 
أحد أعضائه أو من المدير العام للهيئة.2 
ب. المديرية العامة 

يتولى إدارة المديرية العامة مدير عام» وكلفه المشرع على سبيل المثال لا الحصر: 
- السبر على حسن سير الهيئة. - إعداد مشروع ميزانية الميئة. 
- إعداد وتنفيذ برناج عمل الهيئة. - تنشيط وتنسيق ومتابعة ومراقبة أنشطة هياكل الميئة. 
- تنشيط وتذسيق عمليات الوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتها. 
- تبادل المعلومات مع مثيلاتبا الأجنبية؛ بغرض تميع كل المعطيات المتعلقة بتحديد مكان 
مرتكبي الجراتم المتصلة بتكنولوجيات الإعلام والاتصال» والتعرف عليهم. 
- تحضير اجتماعات مجلس التوجيه. -إعداد التقرير السنوي لنشاطات الميئة. 

جعل المشرع المدير العام الامى بالصرف ميزانية اطهيئة.3 

تتشكل هيا كل المديرية العامة من: مديرية تقنية» ومديرية للإدارة والوسائل» ومصاط. 
مهام مديرية التقنية: 
- المراقبة الوقائية للاتصالات الالكترونية للوقاية من الموصوفة بالأفعال الارهابية والتخرببية 
والاعتداء على أمن الدولة. 
- مساعدة السلطات القضائية ومصالح الشرطة القضائية بناء على طلبهاء بما في ذلك في مجال 
الحبرات القضائية» في إطار مكافة الجرائم المتصلة بتكنولوجيات الإعلام والاتصال» والجراتم 
التي نتطلب المجوء إلى أساليب التحري اللخاصة للهيئة. 


المادة 6 من نفس المرسوم الرئابي. 
7 المادة 7 من نفس المرسوم الرئابي. 
3- المادة 9 من نفس المرسوم الرئابي. 
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- جمع واسجيل وحفظ المعطيات الرفية» وتحديد مصدرهاء ولتبعها بغرض استعمالها في 
روات اساي 

تمارس المديرية التقنية مبامها المرتبطة بالشرطة القضائية» وفتا لأحكام قانون الإجراءات 
الجزائية» وثتولى وضع التجهيزات والوسائل والأجهزة التقنية الضرورية لتنفيذ مهاهباء على مستوى 
المنشات القاعدية للمتعاملين ومقدمي الخدمات.! 
مهام مديرية الإدارة والوسائل: ثتولى بشكل خاص با يلى: 
- تسيير الموارد البشرية والوسائل والمالية الخاصة بالحيئة -الإسناد القويى والإسناد التقى للهيئة. 
- صيانة العتاد والوسائل والمنشآت القاعدية. - إعداد احتياجات لميئة في إطار تحضير تقديرات 
الميز ا تي 2 
4. التنظي القانوني لعمل الميئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال 
ومكافتها 

يكون اجتماع الميئة المديرة بناء على استدعاء من رئيسهاء أو بناء على طلب أحد أعضائهباء 
وقد منحها المشرع سلطة إعداد نظاهها الداخل وتصادق عليه. 

نص المشرع على تزويد الحيئة بقضاة وفقا لا هو محدد في التشريع» كا تزود بضباط وأعوان 
للشرطة القَضائية من المصالح العسكرية للاستعلام» والأمن والدرك الوطني والأمن الوطنيء أما 
عددهم فقد أحالنا المشرع للقرارات المشتركة» التي تكون بين الوزراء المكلفين بالعدل والدفاع 
الوطنى والأمن الوطني» أي أن الميئة لا تقتع باستقلالية في ذلك ومرد ذلك تعلقها بمصالح 
عسكرية» ونص على تزويدها أيضا بمستخدمي الدعم التقني والإداري» ويجلبون من ضمن 
مستخدمي المصال العسكرية للاستعلام» والأمن والدرك الوطني والأمن الوطنى. 3 

لتتمكن الميئة من تأدية مباءباء نص المشرع على تمكينها من الاستعانة بكل خبير أو خفص 
بمكن أن يساعدها في القيام بمهامباء* وأكثر من ذلك مكنها من: 
” طلب أي وثيقة أو معلومة ضرورية» لإنجاز المهام المسندة لحاء من أي جهاز أو مؤسسة أو 
مصلحة. 


0 المواد: 11» 12» 13 14 من نفس المرسوم الرئابي. 

2 المادة 15 من نفس المرسوم الرئابي. 

9 المادتين 16» 17» 18 من المرسوم الرئاسي رقم 261/15» المشار إليه سابما. 
5 المادة 19 من نفس المرسوم الرئابي. 
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” مراقبة الاتصالاات الإلكترونية: وجميع وتسجيل محتواها في حينهاء والقيام بإجراءات 
التفتيش والخيز داخل منظومة معلوماتية» تحت سلطة قاض مختصء للوقاية من الأفعال الموصوفة 
بجرائم الإرهاب أو التخريب والمساس بأمن الدولة. 
7 وضع وحدة مراقبة واحدة أو أكثرء تزود بالوسائل والتجهيزات التقنية الضرورية» مكونة 
من مستخد مين تقنيين يعملون تحت إدارة ومراقبة قاض» ساعده ضابط واحد من ضباط 
الشرطة القضائية أو أكثر ينتمي للهيئة» وئتولى تحرير محاضر بالأشغال الت تقوم بباء وفي كل 
الحالات لا يمكن أن يشارك فى عملية المراقبة للاتصالات الالكترونية» إلا أعضاء الوحدة أو 
الوحدات الى اوكلت طا السبلطة القضائة هلم المهمة» ويكل ميمؤول الوحدة. الناء. سبير العمايةم 
كل التدابير اللازمة بالاتصال مع المسؤولين المعنيين في الحيئة» من أجل ضمان سرية العملية 
وحماية المعلومات المستقاة من المراقبة.! 

الملاحظ هنا أن الأحكام اللخاصة ببذه الهيئة سواء عند تكييفها كسلطة إدارية مستقلة أو 
بعد تكييفها كؤسسة عمومية ذات طابع إداري» ففي الحالة الأولى كانت سلطة مختلفة عن باقي 
السلطات الإدارية المنشأة» والأمى سيان فى الخالة الثانية. 

تحفظ المعلومات المتحصل عليها أثناء عمليات المراقبة» خلال حيازتها من الميئة وفمًا للقواعد 
المطبقة على حماية المعلومات المصنفة» ا أن تسجيل الاتصالات الالكترونية موضوع مراقبة» 
خرر وفتا للشروط بال “شكال المنصوص عليها في قانون الإجراءات الجزائية» وتسلم التسجيلات 
والمحررات للسلطات القضائية» ولمصالح الشرطة القضائية الختصة» ويكون الاختصاص 
بالاحتفاظ ببذه المعطيات أثناء المدة القانونية المنصوص عليها في التشريع اختصاصا حكريا 
للسلطات القضائية» وكل استخدام لتلك المعلومات لأغراض غير تلك التي تعلق بالوقاية من 
الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكاختها» يكون تحت طائلة العقوبات الجزائية» 
ولضمان الحفاظ على السر المهنى ألزم المشرع مستخدمي الهيئة بالسر المهني وواجب التحفظء 
وكل ستخدمي الهيئة الذين يدعون للإطلاع على المعلومات السرية يؤدون يمينا أمام الجلس قبل 
5 2 


ا : 
إرسال التقارير 


9 المواد: 20» 21» 22 23 من نفس المرسوم الرئابي. 
5 المواد: 24» 25» 26» 27 من نفس المرسوم الرئابي. 
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يعوم رئيس اللجنة المديرة للهيئة بإرسال تقاربر فصلية لرئيس اجمهورية عن أشاطات اطيئة»! 
ويعد هذا من أهم القيود التي ترد على الاستقلالية الوظيفية للسلطات الإدارية المستقلة» والذي 
يرسل للسلطة التنفيذية وهنا في مجال دراستنا أرئيس اجمهورية. 
5. ميزانية الهيئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتها 
تم إعداد الميزانية من طرف المددير العام» ثم يعرضها على الجنة المديرة للموافقة عليهاء وتسجل 
ميزانيتها في الميزانية العامة للدولة» والأمى بالصرف هو المدير العام.2 
تسجيل ميزانية الميئة في الميزانية العامة للدولة نتيجة حتمية في ظل إيراداتها هي إعانات من 
الدولة فقط» لذا كنتيجة حتمية فسك محاسبتها يتم وفتا لقواعد المحاسبة العمومية» والمراقبة المالية 
للهيئة يمارسها مراقب يعينه الوزير المكلف بالمالية»* والاستقلالية المالية للسلطة الإدارية المستقلة 
من أهم ركائز الاستقلالية الوظيفية» وقد كرسه المشرع للهيئة» لكن مادامت تحصل على إعانات 
من الدولة» فلا مجال للحديث عن استقلالية مالية لاء ومن ثم فهي خاضعة للرقابة. 
في ظل المرسوم الرئاسي 172/19» عدل المشرع عن المصدر الواحد في إيرادات الهيئة 
الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافتباء بإضافة مورد 
جديد وهي عائدات كل النشاطات المرتبطة بموضوعها في المادة 1/16 منه» وأبقى المشرع على 
مسك حاسبتها حسب قواعد المحاسبة العمومية فهى مؤسسة عمومية ذات طابع إداري»* ومن 
هنا تبتقى خاضعة لكل أنواع المراقبة المنصوص عليها قانوناء؟ 
أشير إلى أن أسلوب المؤسسة العامة سيجعل من هذه الهيئة تمتع بموارد مالية وتكنولوجية» 
وأعداد كبيرة من الموظفين في اختصاصات متعددة» لكن من جهة أخرى فالدراسات في مجال 
اجات العا مق ار الل بن ترك لي د الو رت الفعية عماس ارثا 
التي تمارسها الدولة علبهاء جعل الدولة في أغلب الدول تتحول لمجموعة من المؤسسات البيروقراطية» 


1 


المادة 32 من نفس المرسوم الرئابي. 
5 المادة 33 من نفس المرسوم الرئاسي. 
1 المواد: 34» 435 36 من نفس المرسوم الرئاسبي. 
5 المادة 17 من المرسوم الرئاسى رقم 4172/19 المشار إليه سابقا. 
7 المادة 18 من نفس المرسوم الرئاسي. 
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والقي لتسم بعدم الكفاءة وسوء استخدام الموارد والبطء في الإجراءات»1 الأعى الذي تراه 
سينعكس سلبا على فعالية دور اطيئة الوطنية للوقاية من الجراتم المتصلة بتكنواوجيات الإعلام 
في الجزائر» خاصة وأن: 
- المؤسسات العمومية هي رمعية وتحد من الكفاءة والفاعلية. 
- تفتقر لقدر ملاتم التنسيق» وتقوم على سلطة أحادية الجانب ضمن سلطة هرمية. 
- الموظفون يركذون على النفقات» دون التكاليف ومنافع لبرامح المسطرة. 
- هي موجهة نحو تقييد العمل» بدلا من التوجه لرسالة المؤسسة العمومية.2 
الخاتمة: 

في ختام دراستنا توصلنا جخملة من النتائح والاقتراحات نوجزها فيما يلي: 
أولا: النتائحج 
1. إنشاء المشرع لهذه الميئة ليس مفاجثاء وإنما هو انعكاس لما هو موجود في الواقع العمل من 
تفشي سريع للجرائم المتصلة بتكنواوجيات الإعلام فهاء ومن ثم ضرورة إيجاد سلطة أو هيئة 
مختصة لتولى مساعدة الدولة في مممة التنظيم والوقاية» ومكاخة هذه الجراتم الحديثة. 
2. تحول المشرع في تكييف اليئة الوطنية للوقاية من الجراتم المتصلة بتكنولوجيات الإعلام 
ومكافته من طابع السلطة الإدارية المستقلة» لمؤسسة عمومية ذات طابع إداري» الأعى الذي 
سيجعل من مكافة هذه الجرائم تسم بالرتابة» إسبب البيروقراطية الإدارية ومختلف أنواع الرقابة 
لبتى تخضع لها المؤسسات العمومية الإدارية. 
ثانيا: الاقتراحات 

نرى أن تكييف السلطة الإدارية المستقلة للهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا 
الإعلام ومكاطشفناء. اكثر فاعلية في مكافة الجراتم المتصاة بتكنولوجيات الإعلام مع ضرورة 
ضمان ما يلي في النصوص المنظمة لما: 


'- نجم عبود نجمء " التحول إلى المؤسسات العامة القَائّة على إدارة المعرفة المطالب الأساسية وتوقعات الأداء'", 
مجلة دفاتر اقتصادية» كلية العلوم الاقتصادية والعلوم التجارية وعلوم التسيير» جامعة زيان عاشورء الجلفة» امجلد 
الثاني» العدد الرابع» سبتمبر 2012» ص 11. 

*- نفس المرجع» ص 11. 
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- الطابع اجماعي للهيئة» وذلك لضمان كفاءة أدائها لمهامها في مجال الوقاية ومكالفة الجراتم 
المتصلة بتكنولوجيات الإعلام. 
- تخصصية أعضاء الميئة» وتدرييهم لضمان كفاءتهم ومواكبة التطورات الحاصلة في مجال 
الجراتم المتصلة بتكنولوجيات الإعلام. 
- توافرها على هيا كل متنوعة» ا فعل سابمًا سيسمح بتكفلها بكل ما يدخل في اختصاصاتها 
ايت ستيار رفي 
- إيجاد أحكام خاصة بتحديد مدة انتداب رئيس اليئة وأعضائهاء لأن هذا مؤشر على استقلالية 
السلطات الإدارية المستقلة من الناحية العضوية» وضرورة النص على عدم قابلية العهدة للتجديد. 
- النص على تولي الميئة إعداد نظاهها الداخل والمصادقة عليه بعيدا عن تدخل السلطة التنفيذية 


٠ةهبف‎ 


- عدم احتكار سلطة التعيين في الميئة من قبل السلطة التنفيذية. 

- التوسع في الصلاحيات الممنوحة للهيئة الاستشارية والرقابية والقمعية أيضاء باعتبار مبمتها 
الوقاية أولا ثم المكافة ثانيا. 

- ضهان استقلالية مالية فعلية للهيئة» فالإعانات المالية التى قد تحصل عليها من الدولة سبب في 
عدم استقلاليتها وخضوعها للرقابة. 

- الاطلاع على التشريعات المقارنة والاستفادة من تجار بباء في مجال مكالفة الجراتم المتصلة 
بتكنولوجيات الإعلام في مجال الحيئات التي تنشئها لهذا الغرض. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





أليف موعة من الباحثين 


اماية الدولية للملكية الفكرية فى البيئة الرقية على ضوء إتفاقية الويبو 1996. 
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عليل أسامة باحث دكتوراه 
معهد الحقوق و العلوم السياسية 


0 ىو 


معد مه: 


إن الثورات المعرفية والعلمية التي شهدتها مختلف مجالات العلوم» وبالأخص في الجاتب 
التكنواوجي ووسائل الإتصال الحديث السلكية واللاسلكية منباء كأجهزة الكبيوتر والمواتف 
النقالة الذكية وكا كل ما يتصل بالشبكة العنكبوتية العالمية» باعتبار أن هذه الوسائل الحديغة 
التي عرفتبا امجتمعات ل تكن متداولة فيما سبق» مما خض عن سوء استخداءها مساس بحقوق 
وحريات الآخرين وهو مإشكل جريمة في مفهوم القانون الجناني '. العم الذي حم على الدول 
والمجتمعات تنظيم هذا المجال وتأطيره بموجب قوانين وأنظمة واتفاقات إقليمية ودولية. 

وبعد تأسيس المنظمة العالمية للملكية الفكرية (الويبو) في ستوكهولم سنة 1967 عملت هذه 
الأخيرة على تشجيع النشاط الفكري وتيسير نقل التكنولوجيا المرتبطة بالملكية الصناعية إلى 
البلدان النامية؛ فبالرغم من أن إتفاقية تررييس جاءت شاملة للعديد من القضايا التي يثيرها التطور 
الجديد في مجال استعمال التكنولوجيا الرقية ولا سيعا عن طريق الإنترنت. 


' - حاول المشرع الجزائري على غرار بقية التشريعات الوطنية معالجة هذه الظاهرة وتنظيمها بموجب قوانين منها 
ما هو خاص با يتعلق ينجانب الاتصالاات كالقانون رقم 9 المؤرخ في 14 شعبان 1430 الموافق ل 05 
أوت 2009 المتضمن القواعد اللخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال ومكافتباء 
ج» رء عدد 47 الصادر بتاريخ 16 أوت 2009؛ ومنها ما هو تحديث ومواكبة للقانون الجنائي الجزائري (قانون 
العمّوبات وقانون الإجراءات الجزائية) كالقانون رقم 02/16 المؤرخ في 19 جوان 2016 المتمم للأمم 
6 المتضمن قانون العقوبات» ج» رء رقم 37 بتاريخ 22 جوان 2016. 

7- محمد السعيد زناني» (الجرية المعلوماتية في ظل التشريع الجزائري والإتفاقيات الدولية)» مجلة إيليزا للبحوث 
والدراسات. العدد الثاني المركز الجامعى إيليزي» الجزائر» 2017 ص ص 29-28. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





إلا أن هذه الاتفاقية لم نتصدى لبعض تلك المسائل على نحو مفصل » الأ اله الذي 2 ا 
العالمية للملكية الفكية 'إلى مواجهة هذا التحدي وذلك بإبرام معاهدتين في 20 ديسمبر 1996, 
وهما معاهدة الويبو بشأن حق المؤلف (المعاهدة الأولى) 22 ومعاهدة الوببو بشأن الأداء 
والتسجيل الصوتي (المعاهدة الثانية) 2 » والتى أطلق علبهما معاهدتا الإنترنت بالنظر لأهميتهما التي 
تقثل فيما حملته أحكاءبما من حاول للتحديات التي تطرحها التكنولوجيا الرقية”. 

وتظهر أهمية هذا اموي إلى أن حق المؤلف يمكن أن يكون عنصرا محركا في الإقتصاديات 
الوطنية والدولية »إذ تعتير قضية حماية الملكية الفكية وبالتحديد حمابة المصنفات الأدبية والفنية 
عير شبك الإنترنت. من هه التحديات التى تواجهها التشريعات في الوقت الحاضر والتي ثتطلب 
إيبجاد حلول لا قابلة للتنفيذ. 

وفي هذا الصدد »ومن خلال الطرح السالف الذكرء إرتأينا إلى طرح إشكالية الدراسة التالية: 
ماي الضمانات التي تقدهها إتفاقية الويبو لسنة 1996 حماية الملكية الفكرية فى البيئة الرقية؟ 
والاجابة عل إشكالية الوراسة» إرتايا ميك الدواضة إلى ورين : 

احور الأول: حماية حق المؤلف في إطار إتفاقية الإنترنت الأولى. 

احور الثاني: القواعد امائية للملكية الفكرية قِ إطار إتفاقية الإنترنت الثانية. 

احور الأول: حماية حق المؤلف في إطار إتفاقية الإنترنت الأولى 


' - صادقت الجزائر على إتفاقية إنشاء منظمة التجارة العالمية للملكية الفكرية الموقعة ب استوكهولم في 14 جويلية 
7+ بموجب الأعى رقم 02/75 المؤرخ في 09 جانفي 241975 مؤرخة في 14 فيفري 21975 عدد 13 
ص 198. 

:- إتفاقية الإنترنت الأولى (الويبو الأولى) بشأن حق المؤلف» وش إتفاق خاص في إطار إتفاقية برن وثتناول 
حماية المصنفات وحقوق مؤّلفيها في البيئة الرقية» تم اعتمادها بتارية 20 دإسمبر 1996. 

7 - إتفاقية الإنترنت الثانية (الويبو الثانية) بشأن الأداء والتسجيل الصوتي» وثتناول حموقا لنوعين من 
المستفيدين ولا سما في البيئة الرقية هما: " فنانو الأداء ومنتجو التسجيلات الصوتية"؛ تم اعتمادها بتاريخ 20 
دسمير 1996. 

“ صلاح زين الدين» المدخل إلى الملكية الفكرية: نشأتها ومفهومها ونطاقها وأهميتها وتكييفها وتنظيمهاء دار 
الثقافة للنشر والتوزيع» الطبعة الأولى» عمان» 2006» ص 174. 


إصدارات 101 الدعتراطى العرق للدراسات الاستراعية والسياسية والافقصادية- يرلين - الانا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف جموعة من الباحثين 

إن التطور التكنولوجي في المجال المعلوماتي والإتصال وأثّر ذلك على إبتكار المصنفات الأدبية 
والفنية والإنتفاع بها وتحويل المؤلفات التقليدية ونتاج الأفكار لتوضع في فضاء الإنترنت مما 
ينعكس عل الماية الممنوحة بموجب حتق المؤلف. 
ونظرا لإستخدام شبعة الإنترنت والتى تحتوي على الملايين من المواقع التي نتضمن محركات 

للبحث ومصنفات رقية »الأمى الذي أدى إلى ظهور إشكالات قانونية متعددة م أثر كذلك 
5 حماية المصنفات الأدبية والفنية »هذه العوامل تجلت بظهور إتفاقية المنظمة العالمية للملكية 
الفكرية بشأن حق المؤلف (معاهدة الإنترنت الأولى) لتحقّق كل هذه المتطلبات. 
وف هذا الصدد سنقوم بتبيان نطاق الماية المقررة (أولا)» ثم نبين أثار اماية من خلال الحقوق 
والإلتزامات التي رتبتها هذه الإتفاقية (ثانيا) . 
أولا:نطاق اماية المقررة في ظل إتفاقية الإنترنت الأولى 

توجب إتفاقية الويبو على الدول الأطراف ضرورة النص في قوانيتها الداخلية على حماية 
حون السري ال ان ااار يي 27 ل يه ولو ال نراقي حيق حارت ان 
تلاءم مع المواعد العامة الواردة في إتفاقية برن» حيث شملت حمّوق التأليف التي تم التعبير عنما 
على الموقع الإلكتروني دون الأفكار أو الإجراءات أو أساليب العمل أو مفاهيم الرياضيات في 
حد ذاتهاء والتي لم يتم التعبير عنها إشكل ملموس في الموقع الإلكتروني. 
ويمتد نطاق الماية كذلك ليشمل برا الحاسب الآلي باعتبارها مصنفات أدبية» وعليه فإن براح 
الحاسب اللي الموضوعة في الموقع الإلكتروني تقتع بذات الماية المقررة للبرامح المخزنة في القرص 
المدع '. 
ا اشمّل نطاق الماية قواعد البيانات أيا كان شكلها وفمًا لنص المادة 13» إذا كانت تعتبر 
إبتكارات فكرية بسبب اختيار محتوياتها أو ترتييها في شكل ابتكار معين. 


'- بقنيش عثمان »مصطفى هنشور وسعة» حماية الملكية الفكرية عبر الإنترنت فى إطار المنظمة العالمية للملكية 
الفوية» مجلة البحوث فى الحقوق والعلوم السياسية »العدد02 »بدون سنة النشر »ص 367. 


إصدارات 101 الدعتراطى العرق للدراسات الاستراحية والسياسية والافقصادية:- يرلين - الأنا 





الجرعة المعلوماتية وأثرها على ا:: لتنمية الاقتصادبة 





تأليف موعة من الباحثين 
وقد أكدت المادة 13 من الإتفاقية اعلى ضرورة تطبيق أحكام المادة 18 من اتفاقية برن على 
كل أوجه الماية المنصوص عليها فيها» فدة الماية الممنوحة للمؤلفين بناء على هذه الإتفاقية ري 
حن نارة مده تين ةفل الأثرة, 
وتبين الإتفاقية موضوعين يتعين حمايتهما بموجب حق المؤلفوهما: 
- براح الحاسوب أيا كانت طريقة التعبير عنها أو شكلها » وتعرف بأنها: " جموعة من التعليمات 
الموجهة من الإنسان إلى الالة التي أسمح بتنفيل مبمة معينة "*. 
جموعة البيانات أو المواد الأخرى ( قواعد البيانات) أيا كان شكلها »إذا كانت تعتبر | بتكارات 
فكرية بسبب إختيار محتوياتها أوترتييبا.( ولا تدخل فى نطاق الإتفاقية قية أية قاعدة للبيانات لا تعد 
بمثابة | بتكار من ذلك القبيل) ”. 
ثانيا: أثار الماية المقررة على ضوء إتفاقية الإنترنت الأولى لسنة 1996 


- تعص المادة 13 من إتفاقية الإنترنت الأولى بشأن حق المؤلف لسنة 1996 على ما يلي: "تطبق الأطراف 
المتعاقدة أحكام المادة 18 من إتفاقية برن على كل أوجه احماية المنصوص عليها في هذه المعاهدة". 

- إتفاقية برق طلة العنات الادية والفنية وه إتفاقية عالمية تعنى يماية الحقوق الفكرية للمؤلفين وغيرهم) 
العذرت اول مة في برن بسويسرا سنة 1886» تم التوقيع عليها بتاريخ 09 سبتمبر 1886» ودخلت حيز النفاذ 
تاريخ 05 ديسمبر 1887. وقد تم تعديلها في عدة مؤتمرات وكانت آنحر أسخة إعتمدت في بارس بتاريخ 28 
سبتمبر 1979؛ صادقت عليها الجزائر بتحفظ بموجب المرسوم الرئاسي رقم 341/97 المؤرخ في 13 سبتمبر 
2,7 جب رء مؤرخة في 14 سبتمبر 1997 عدد 61» ص 08. 
وتنص المادة 18 منها على ما يلى: "المصنفات الموجودة عند دخول الإتفاقية حيز التنفيذ(1) يجوز حمايتها في 
حالة عدم إنتقضاء مدة الجاية في دولة المنشأ (2) لايجوز حمايتها في حالة إنتقضاء مدة الماية في الدولة المطلوب 
توفير الماية فيها (3) تطبيق هذه المبادئ (4) حالات خاصة ". 
3- بن ديدي جميلة» (احماية الوطنية والدولية للمصنفات الأدبية)» مذكرة مكيلة لنيل شهادة الماجستير في الحقوق 
تخصص قانون الملكية الفكرية » كلية الحقوق والعلوم السياسية »جامعة الحاج لحضر - باتنة1 - 2016/2015, 
ص 156. 
“- بقنيش عثمان »مصطفى هنشور وسيعة» (حماية الملكية الفكرية عبر الإنترنت فى إطار المنظمة العالمية للملكية 
الفكرية)» مجلة البحوث نبي الحقوق والعلوم السياسية »العدد02 » بدون سنة النشر »ص 396. 
5- تشمل ( قواعد البيانات) النصوص ءالصور والأصوات المحفوظة رقيا والتى بذل فيها جهد فكري ومادي في 
جمعها وتنسيقها »ويتم تخزينها ويمكن إسترجاعها والإستفادة منها عند ا حاجة.أنظر» بقنيش عثمان» مصطفى 
هنشور» وسيعة» مرجع سابق» ص 364. 


إصدارات ال مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
يترتب على الماية الممنوحة بموجب إتفاقية الويبو بشن حق المؤلف لسنة 1996 حقوق والتزامات 
على عاتق الأطراف للتعاقدة. 
أ- الحقوق المضمونة بموجب هذه إتفاقية الويبو 
وتقثل هذه الحقوق في التالي: 
1- حق التوزيع والتأجير 
يمتع مؤلفو المصنفات الأدبية والفنية بالحق الإستئثاري في التصريم بإتاحة النسخة 
الأصلية أو غيرها من اسخ مصنفاتهم للجمهور ببيعها أو نقل ملكيتها بطريقة أخرى ءولا تؤثر 
هذه الإتفاقية في حرية الأطراف المتعاقدة في تحديد أي شروط في إستنفاذ الحق المذكور اننا 
بعد بيع النسخة الأصلية أو غيرها من سخ المصنف أو نقل ملكيتها بطريقة أخرى لامرة الأولى 
بتصري المؤلف"'. 
هذا يعني أن لني برام الحاسوب التي وضعت في موقع إلكتروني والمصنفات السينيمائية أيضاء 
إضافة إلى المصنفات المجسدة في اسجيلات صوتية لهم الحق في القتع بالحق الإستئثاري في 
التصريح بتأجير النسخة الأصلية الموضوعة في موقع إلكتروني أو على شبكة الإنترنت أو غيرها من 
أسخ مصنفاتهم ايجمهور لأغراض تجارية ويمثل ذلك التأجير السماح باستخدام أسخة 
إلكترونية”. 
وينتفي هذا الحق في حالتين: 
- إذا تعلق الموضوع ببرنائح حاسوب .ول يكن البرناج في حد ذاته هو موضوع التأجير 
الأسابي. 
- إذا تعلق الموضوع بمصنف سنيمائي ما لم يكن ذلك التأجير قد أدى إلى إنتشار أسخ 
ذلك المصنف بما يلحق ضررا ماديا بالحق الإستئثاري في الإستنساخ. 


'- راجع نص المادة 6 الفقرة 1و2 من إتفاقية الإنترنت الأولى (الويبو) بشأن حق المؤلف لسنة 1996. 
- فاتن حسين حوى- المواقع الإلكترونية وحمّوق الملكية الفكرية- دار الثقافة للنشر والتوزيع» الطبعة الأولى» 
عمان» 0 )» ص 124. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 





الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 





تأليف جموعة من الباحثين 
ويجوز للطرف المتعاقد الذي كان يطبق نظاما قائما على منح المؤلفين مكافأة عادلة مقابل تأجير 
نسح عن مصنفاتهم الجسدة في تسجيلات صوتية »شريطة ألا يلحق تأجير المصنفات المجسدة 
في تسجيلات صوتية لأغراض تجارية ضررا ماديا بحقوق المؤّلفين الإستئثارية في الإستنساخ'. 
1- حق نقل المصنف إلى اجمهور 
بتع مؤلفو المصنفات الأدبية والفنية بالحق الإستئثاري في التصريح بنقل مصنفاتهم إلى اجمهور 
أي طريقة سلكية أو لاسلكية بما في ذلك إتاحة مصنفاتهم ليجمهور بما يمكن أفراد من اججمهور 
من الإطلاع على تلك المصنفات من مكان وفي وقت يختارهما الواحد منهم بنفسه »وذلك دون 
الإخلال بأحكام المواد ذات الصلة في إتفاقية برن2. 
وقد تبنت الإتفاقية ما يسمى " بالحل الشامل " بالنسبة لما يتعلق بنقل المصنفات عير الإنترنت 
فبموجبه .قتع مؤلفو المصنفات الأدبية بالحق في التصريح بنقل مصنفاتهم لمجمهور بأية طريقة 
سلكية أو لاسلكية ( بثبا وارسالها عبر البطاقات الرقية وتداولها على دعامات رقية ) »مع ترك 
المشرع الوطني يحدد طبيعته القانونية وحدود المسؤولية الناشئة عنه وعن الإعتداء عليه وفقا 
للنظام القانوني لكل دولة. 
وقد أجازت الإتفاقية في المادة 10 للطرف المتعاقد أن ينص في تشريعه الوطني على تقييدات 
واستثناءات لحقوق الممنوحة وى المصنفات الأدبية والفنية في بعض الحالات اللخاصة التي لا 
نتعارض والإستغلال العادي المصنف ولا اسبب ضررا بغير مبرر للمصالح المشروعة للمؤلف. 
وتطبيمًا هذه المادة فإِن استعمال مقتطفات من مصنف منشور في موقع إلكتروني أو على شبكة 
الإنترنت إستعمالا مشروعا » كالات إستعمال المصنف الأدبية والفنية لأغراض التعليم يعد 
ع اوري ان يذكر إسم المؤلف والمصدر »ويسمح أيضا بتقل المقالات المذشورة في 
المواقع الإلكترونية الخاصة بالصحف والدوريات بشروط عامة حددتها إتفاقية برن عند الحديث 
عن التقيبدات والإستثناءات”. 

ب- التقييدات التقئية لإدارة حقوق التأليف 


.1996 راجع نص المادة 7 الفقرة 36261 من إتفاقية الإنترنت الأولى (الويبو) إشأن حق المؤلف لسنة‎ -١ 
.1996 راجع نص المادة 8 من إتفاقية الإنترنت الأولى (الويبو) إشأن حق المؤلف لسنة‎ -2 


الواقاتة سوسية حوى» مرجع سابق» ص 125. 
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أليف جموعة من الباحثين 

يدف الوصول إلى حماية قانونية فاعلة لحقوق التأليف وتطبيقها تطبيقا فعالا» وجب اللحوء إلى 
تدابير تكنولوجية لحماية ومعلومات لإدارة حقوق التأليف»ء وقد تم الإتفاق بين الدول من 
خلال هذه الإتفاقية على أن يترك تطبيق التدابير والمعلومات لأسحاب الحقوق المعنيين وأن تعتمد 
أحكام قانونية ماية أوجه الإنتفاع بتلك التدابير والمعلومات. 
وبموجب ذلك ضعنت الإتفاقية إلتزامات على الأطراف المتعاقدة منها ما هو متعلق بالتدابير 
التكنولوجية والمعلومات الضرورية لإدارة هذه الحمّوق. 
1- الإلتزامات المتعلقة بالتدابير التكنولوجية 
ألزمت الإتفاقية على الأطراف المتعاقدة أن تدص في قوانينها على حماية مناسبة وجزاءات فعالة 
ضد التحايل على التدابير التكنولوجية الفعالة التي يستعملها المؤلفون لدى ممارسة حمّوقهم بناء على 
هذه الإتفاقية »والت تمنع من مباشرة أعمال لم يصرح بها المؤلفون المعنيون أو لم سمح بها القانون 
فيما يتعاق بمصنفاتهم» خاصة منها المتضمنة في مواقع إلكترونية!. 
ولاشك أن مثل هذه الأحكام وضعت بغرض مواكبة التطورات التكنولوجية التي ترتكد على 
الإتصالات وزيادة استخدام أجهزة الكبيوتر والإنترنت في العديد من التعاملات» وهو ما يفتتح 
الجال لاعتداءات مختلفة وخطيرة على المصنفات الأدبية. 
2- الإلتزامات المتعلقة بالمعلومات الضرورية لإدارة الحقوق: 
وتلزم الإتفاقية الأطراف المتعاقدة بأن تنص في قوانينها الداخلية على جزاءات مناسبة وفعالة 
توقع على أي شخص يباشر عن علٍ أياً من الأعمال لتالية » أو لديه أسباب كافية ليعلم - بالنسبة 
يجزاءات المدنية - أن تلك الأعمال تمل على إرتكاب تعد على أي حق من الحقوق التي تشملها 
هذه المعاهدة أو إتفاقية برن »او تمكن من ذلك أو تسبل ذلك أو تخفيه2» وهذه الأعمال هي: 

- أن يحذف أويغير دون إذن أي معلومات واردة في شكل إلكتروني تكون ضرورية 

لإدارة الحقوق. 


.396 بقنيش عثمان »مصطفى هنشور وميعة »مرجع سابق »ص‎ - ١ 

#- حسن البدراوي؛ معايير حماية دولية في مجال حق المؤلف والحقوق المجاورة» ندوة الويبو الوطنية المتخصصة 
للسلطات القضائية الأردنية »القاهرة »09 أكتوبر 2004 »عص ص 14-13 .وثيقة منشورة على 
...<111<12005<3181. 777.710 / :وماغط الموقع : تاريخ الإطلاع: 8 .همه الساعة: 10:15 
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تأليف جموعة من الباحثين 
- أن يوزع أو ستورد لأغراض التوزيع أو يذريع أو ينل إلى اجمهور دون إذن مصنفات 
أو نسخاً على مصنفات .مع عله بأنه قد حذفت منها أو غيرت فيها دون إذن معلومات 
واردة في شكل إلكتروني تكون ضرورية لإدارة الحقوق'. 
يقصد بعبارة " المعلومات الضرورية لإدارة الحقوق " المعلومات التي أسمح بتعريف المصنف 
ومؤلفه ومالك أي حق فيه »أو المعلومات التي نتعلق بشروط الإنتفاع بالمصنف وأي أرقام أو 
شفرات ترمن إلمتلك المعلومات متى كان أي عنصر من تلك المعلومات مقترنا بنسخة من المصنف 
أو ظاهراً لدى نقّل المصنف إلى اجخمهور» وهو ما أكدته المادة 2/12 من إتفاقية الإنترنت الأولى. 
ومن خلال هذه الأحكام تتجبى لنا المجهودات التي قامت بها المنظمة العالمية للملكية الفكرية في 
توفير اماية لحق المؤلف من الإعتداءات الناجمة عن التطورات التكنولوجية وذلك من خلال 
أحكام اتفاقية الإنترنت الأولى التي تضمن نطاقا هاما ماية الملكية الرقية. 
الحور الثاني: القواعد المائية للملكية الفكرية في معاهدة الويبو الثانية 
برزت هذه الإتفاقية ية باعتبار أن إتفاقية روما ذات الصلة بالحقوق المجاورة لحق المؤلف م تعد 
كافية لمواجهة جميع التطورات والتغيرات التكنولوجية في مجالات تقنيات الفيديو وأنظمة 
التسجيل المنزلي» بالإضافة إلى البث الفضائي المرثئي والمسموع عبر الأقار الصناعية» بالإضافة 
لمستجدات البث والتسجيل عبر الإنترنت والدعامات الإلكترونية. 
وفى هذا الإطار سنتناول نطاق احماية المقررة في هذه الإتفاقية» بالإضافة إلى آثار هذه احماية. 
أولا: نطاق الجاية المقررة في ظل إتفاقية الإنترنت الثانية لسئة 1996 
نصت المادة 1/1 من إتفاقية الإنترنت الثانية لام أنه: " ليس في هذه المعاهدة ما يحد من 


الإلتزامات المترتبة حاليا على الأطراف المتعاقدة بعضها اتجاه البعض الآخر بناء على الإتفاقية 
الدولية خماية فناني الأداء ومنتجى التسجيلات الصوتية وهيئات الإذاعة المبرمة في روما في 26 
العا 


للف ويس في الإضاقية ما يد من الالتزامات لمترتية حاليا عل الأطراف ف المتعاقدة بناء 


'- راجع نص المادة 12 الفقرة 1 من إتفاقية الإنترنت الأولى (الويبو) !شأن حق المؤلف لسنة 1996. 
2 - إتفاقية روما بشأن حماية فناني الآذاء ومنتجى التسجيلاات الصوتية وهيئات الإذاعة لسنة 1961. 
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أليف جموعة من الباحثين 
على إتفاقية روما وليست لهذه الإتفاقية أي صلة بأي إتفاقيات أخرى »م لا تخل بأي حقوق 
او الازامات مترقة غلبا 
فيما بخص النطاق الموضوعي لحماية فقّد أ كدت الإتفاقية على أنه تمنح الأطراف المتعاقدة الماية 
لفناني الأداء ومنتجي التسجيلات الصوتية من مواطني سائر الأطراف المتعاقدة »ما وضعوا 
إنتاجهم على شبكة الإنترنت أو ضمن المواقع الإلكترونية2. 
ومن المادعة الأساسة 5 أكدتها الإتفاقية " مبدأً المعاملة الوطنية "؛ والذي جاء ذكره في نص 
المادة 1/4 من إتفاقية الإنترنت الثانية. 
كا نصت إتفاقية الإنترنت الثانية في مادتها 1/16 على موعة من التقييدات والإستثناءات للحماية 
الممنوحة في هذه الإتفاقية» فأجازت للطرف المتعاقد أن ينص في تشريعه الوطني على تقييدات 
واستثناءات للحماية الممنوحة لفناني الأداء ومنتجي التسجيلات الصوتية من النوع ذاته الذي 
ينص عليه في تشريعه الوطني لماية حق المؤلف من المصنفات الأدبية والفنية. 
وفى ما يخص مدة الحماية الممنوحة لفنانى الأداء بموجب هذه الإتفاقية »فإنها تسري حتى نهاية 
مدة خمسين سنة على الأقل من نباية السنة التي فيها ثثبيت الأداء في تسجيل صوتيٍ عأما مدة 
الماية الممنوحة لمنتجي التسجيلات الصوتية فتسري حتى نباية مدة خمسين سنة على الأقل 
إعتباراً من نباية السنة التى تم فيها نشر التسجيل الصونٍ أو إعتباراً من نباية السنة التى تم فيها 
التثبيت إذا لم يتم النشر في غضون خمسين سنة من لثبيت التسجيل الصوني”. 
ثانيا: أثار الجاية المقررة في إطار إتفاقية الإنترنت الثانية لسئة 1996 
نصت الإتفاقية على العديد من الحقوق والإلتزامات الت نتعاق بالتدابير التكنولوجية والمعلومات 
الضرورية لإدارة الحقوق المجاورة و الإلتزامات المتعلقة بالمعلومات الضرورية. 

أ- حقوق فناني الأداء ومنتجي التسجيلات الصوتية 
وتقثل هذه الحقوق في التالى: 
1- حقوق فناني الأداء: وتتفرع إلى: 


' - براهيمي ا مس ججح سايق »ص 72. 


«- راجع نص المادة 2 من إتفاقية الإنترنت الثانية (الويبو) بشأن الأداء والتتسجيل الصوتي لسنة 1996. 
"+ افيد اهن 4 عر حجع سابق » ص 7/3. 
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تأليف جموعة من الباحثين 
« الحقوق المعنوية: يحتفظ فنان الأداء فيما يتعلق بأدائه السمعي أو أدائه المثبت في تسجيل 
صوق وموضوع على شبكة الإنترنت في موقع إلكتروني بالحق في أن يطالب بأن نسب 
أداؤه إليه» وله الحق في الاعتراض على كل تحريف أو آشويه أو أي تعديل آخر لآدائه 
يكون ضارا إسمعته'. 
كا تبقى حقوقه محفوظة بعد وفاته والى حين إنقضاء الحقوق المالية على الأقل »ويمارس هذه 
الحقوق الأشخاص أو الحيئات المصرح لما في تشريع الطرف المتعاقد المطلوب توفير اماية فيه » 
ومع ذلك فإن الأطراف الت لا يتضمن تشريعها المعمول به عند التصديق على الإتفاقية أو 
الإنضمام إلبها نصوصا تكفل الماية بعد وفاة فنان الأداء لكل حقوقه »ويكون لما الحق في النص 
على أن بعض هذه الحقوق لا يحتفظ بها بعد وفاته» وفمًا لما نصت عليه المادة 1/5 من الإتفاقية2. 
2- حقوق فناني الأداء المالية في أوجه أدائهم غير المثيتة 
تع فنانو الأداء بالحق الإستئثاري في التصريم بإذاعة أوجه أدائهم غير المشبة ونقّلها إلى 
المهور الآ اذا سيق الأذاء أن كأن. اذاء مذاعا» وثثيت اوعهه أدائهم غير المشبة» وهي: 
6 حق الإستذساخ 
ينتع فنانو الأداء بالحق الإستئثاري في التصريح بالإستنساخ المباشر أو غير المباشر لأوجه 
أدائهم الثبتة في تسجيلات صوتية بأي طريقة أو بأي شكل كان. 
- حق التأجير 
لفناني الأداء الحق الإستئثاري في التصريم بتأجير النسخة الأصلية أو غيرها من النسخ 
عن أوجه أدائهم المثبتة في تسجيلات صوتية للجمهور لأغراض تجارية حسب التعريف الوارد 
في القانون الوطني للطرف المتعاقد حتى بعد توزيعها بمعرفة فنان الأداء أو بتصريح منه »وبالرغم 
من ذلك إلا أنه يجوز للطرف المتعاقد أن يطبق نظاما قاثما على منح فناني الأداء مكافأة عادلة 
مقابل تأجير أسخ عن أوجه أدائبم المثبتة في تسجيلات صوتية »شرط ألا يلحق تأجير 


'- راجع نص المادة 1/5 من إتفاقية الإنترنت الثانية (الويبو) بشأن الأداء والتسجيل الصوتٍ لسنة 1996. 


:فاتن حسين حوى» عن جح سابق» ص 131. 
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تأليف جموعة من الباحثين 
التسجيلات الصوتية لأغراض تجارية ضرراً مادياً بحقوق فناني الأداء الإستثثارية في 
الإستنساخ '. 
حق التوزيع 
وفمًا للمادة 08 يقتع فنانو الأداء بالحق الإستئثاري في التصريم بإتاحة النسخة الأصلية 
أو غيرها من النسخ للجمهور ببيعها أو نقل ملكيتها بطريقة أخرى. 
- حق إتاحة الأداء المنثبت 
طبقًا لأحكام المادة 10 من الإتفاقية» يقتع فنانو الأداء بالحق الإستئثاري في التصريم بإتاحة 
أوجه أدائهم المثبتة في تسجيلات صوتية للجمهور بوسائل سلكية أو لاسلكية بما يمكن أفراد 
من اججمهور من الإطلاع عليهبا من مكان وف وقت يختارهما الواحد منهم عفميه”: 
2-3 حقوق منتجي التسجيلات الصوتية 
أشمل هذه الحقوق ذات الحقوق المادية المقررة لفناني الأداء فيتمتع هؤلاء بما يلى: 
حق الإستنساخ 
وفقا لنص المادة 11 من الإتفاقية» يمتع منتجو التسجيلات الصوتية بالحق الإستئثاري في 
التصريح بالإستنساخ المباشر أو غير المباشر لتسجيلاتهم الصوتية بأي طريقة أو بأي شكل. 
- حق التأجير 
أكدت المادة 13 من الإتفاقية» بمتع منتتجو التسجيلات الصوتية بالحق الإستئثاري في التصريح 
بتأجير النسخة الأصلية وغيرها من أسخ اسجيلاتبم الصوتية للجمهور لأغراض تجارية حت بعد 
توزيعها بمعرفة المنتج أو بتصريم منه2. 
حق التوزيع 


'- راجع نص المادة 9 من إتفاقية الإنترنت الثانية (الويبو) !شأن الأداء والتسجيل الصوتٍ لسنة 1996. 
- عبد الله كريم عبد اللهء الماية القانونية لحقوق الملكية الفكرية على شبكة الإنترنت» دار الجامعة الجديدة» 
القاهرة» 2008» ص 278. 

- راجع نص المادة 11613 من إتفاقية الإنترنت الثانية (الويبو) بشأن الأداء والتسجيل الصوتي لسنة 

. 6 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
تأليف جموعة من الباحثين 
تمتع منتتجو التسجيلات الصوتية بالحق الإستئثاري في التصريم بإتاحة النسخة الأصلية أو غيرها 
من ذسخ تسجيلاتهم الصوتية للجمهور ببيعها أو نقل ملكيتها بطريقة أخرى. 
- حق إتاحة التسجيلات الصوتية 
تخول المادة 14 من الإتفاقية لمنتجي التسجيلات الصوتية بالحق الإستئثاري في التصريح بإتاحة 
نسجيلاتهم الصوتية لجمهور بوسائل سلكية أو لاسلكية بما يمكن أفرادا من اجمهور من الإطلاع 
عليها من مكان وفي وقت يختارهما الواحد منهم بنفسه. 
ويتضح لنا مما ذكرناه أن هناك إختلاف بين القواعد المتعلقة بفناني الأداء من جهة 
وحقوق منتجى التسجيلات الصوتية من جهة ثانية »والمتمثل في النص على الحقوق المادية 
والمعنوية دون أن يكون هناك نص ممائل بالنسبة لحمّوق منتجي التسجيلات الصوتي. 
ب- الإلتزامات المتعلقة بالتدابير التكنولوجية والمعلومات الضرورية لإدارة الحقوق 
المجاورة 
يمكن تلخيص هذه الإلتزامات على النحو التالي: 
1- الإلتزامات المتعلقة بالتدابير التكنولوجية لإدارة الحقوق 
طبقًا لأحكام المادة 18 من الإتفاقية» فإنه يتوجب على الأطراف المتعاقدة أن تتدص في قوانينها 
على حماية مناسبة وعلى جزاءات فعالة ضد التحايل على التدابير التكنولوجية والفعالة التي مستغلها 
فنانو الأداء أو منتجو التسجيلات الصوتية بالإرتباط بممارسة حقوقهم بناء على هذه الإتفاقية 
»والتي تمنع من مباشرة أعمال لم يصرح بها أو سمح بها القانون فيما يتعلق بأوجه أدائهم أو 
تسجيلاتهم الصوتية» ويعنى ذلك إلزام الدولة بإصدار قوانين أو تشريعات ثتضمن قواعد توفر 
الجاية المناسبة لما وجزاءات انتباك التدابير التكنواوجية الفعالة وإجراءات الماية التقنية التي 
يستعملها فنانو الأداء ومنتجو التسجيلات الصوتية ماية حمّوقهم من التعدي» وينصرف ذلك 
إلى وجود هذه الأعمال على شبكة الإنترنت وفي المواقع الإلكترونية» وتضمن هذه المواقع حماية 
تقنية يعاقب من يحاول خحرقها'. 
2- التدابيرالمتعلقة بالمعلومات الضرورية لإدارة الحقوق المجاورة 


!- فاتن حسين حوى» ع تخ سابق» ص 135. 
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تأليف جموعة من الباحثين 
ألزمت الإتفاقية الأطراف المتعاقدة على أن تنص في قوانينها على توقيع جزاءات مناسبة وفعالة 
توقع على أي شخص يباشر عن عل أياً من الأعمال التالية وهو يعرف أو كان بإمكانه أن يعرف 
أن تلك الأعمال تؤدي إلى إرتكاب تعد على أي حق من الحقوق التي تشملها هذه الإتفاقية أو 
كن من ذلك أو تسبل ذلك أو تخفيه؛ وهذه الأعمال هي: 
- أن يحذف أويغير دون إذن أي معلومات واردة في شكل إلكترونيٍ تكون ضرورية 
لإدارة الحقوق. 
أن بوزع أو يستورد لأغراض التوزيع أو يريع أو يقل إلى اجمهور أو تيح له دون إذن 
أوجه أداء مثبتة أو تسجيلاات صوتية مع علمه بأنه قد حذفت منها أو غيرت فيها ودون 
إذن معلومات واردة في شكل إلكتروني تكون ضرورية لأداء الحقوق1. 
- ك نتطلب الإتفاقية من الدول الأطراف اتخاذ التدابير اللازمة لضمان تطبيق أحكاهباء 
كا تكفل للأطراف المتعاقدة أن نتضمن قوانينها إجراءات إنفاذ تسمم باتخاذ تدابير فعالة 
ضد أي تعد على الحقوق التى تغطبها هذه الإتفاقية» بما في ذلك توقيع الجزاءات العاجلة 
منع التعديات الأخرى2» وفما لما نصت عليه المادة 2/23 من الإتفاقية. 
- خاتمة: 
إن موضوع احماية الدولية للبلكية الفكرية اكتسى أهمية بالغة» حيث سعى المشرع الدولي جاهدا 
إلى تجسيد هذه الجاية وترجمتها واقعياء فتظافرت الجهود الدولية لإيجاد تنظيم قانوني شامل أو 
مليسمى ب " القانون الدولي للملكية الفكرية * يكفل حماية هذه الحقوق ويأقم مع عتلف 
التطورات التي يعرفها العالم» ولأجل ذلك تم إبرام العديد من الاتفاقيات الدولية أبرزها إتفاقيتي 
الإنترنت الأولى والثانية» والت تبنتها المنظمة العالمية للملكية الفكرية. 
وفي هذا الإطار ومن خلال الطراح السالف للذكرء» حاولنا صياغة بعض الإقتراحات نذكرها 
كالتالي: 


.1996 راجع نص المادة 19 من إتفاقية الإنترنت الثانية (الويبو) بشأن الأداء واللتسجيل الصوتي لسنة‎ -١ 
المكتب الدولى» تأثير التكنولوجيا الجديدة فى حماية حقوق الملكية الفكرية» ص 07» مقال متوفر على‎ -2 
.18:20 الموقع :1.018م1م :17057.21 تاريخ الإطلاع: 2020/03/30. الساعة:‎ 
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على المشرع الدولي العمل على تفعيل نصوص هذه الإتفاقيات من خلال وضع آليات 
تشرف عل تنفيذها وتساعد الدول على إعمالحا ومواءمتها ضمن تشريعاتها الداخلية. 
تنظيم جوانب الملكية الفكرية المرتبطة ببرامج الحاسب والإنترنت. 
- ضرورة التنسيق بين المنظمات الدولية والإقليمية المعنية بحقوق الملكية الفكرية , 
والتعاون الدولى فى مكافة الجرية المعلوماتية. 
- العمل على توسيع مضمون الإتفاقيات الحديثة نظرا للتطور التكنولوجي الكبير» والتحول 
من عالم الأوراق إلى العالم الإفتراضي. 


- إنشاء أجهزة وهيئات لمتابعة مدى تنفيذ هذه الإتفاقيات مع مراعاتها جانب الدول 


النامية داعاء 
- العمل على إأشاء محا ثم دولية خاصة بالملكية الفكرية؛ وتكوين قضاة متخصصين في هذا 
الجال. 
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الاتفاقيات الدولية والا قليمية فى مجال مكالفة الجريمة الالكترونية 
55 01 112104 11 11 15أتاعتواعء251 1012221عع:*1 220 111126101121 
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د.عطار اسيمة لسهة استادة حاضرة ب 
معهد لحقوق والعلوم السياسية 
المركز الجامعي مغنية - الجزائر 


لقد شبد العالم تطورا في * شتى مجالات الحياة» وقد ترجم هذا التطور في ظهور مفاهيم 

جديدة من ,ينها الشبكة العنكبوتية التى أصبحت العصب الرئيسى للثورة المعلوماتية» حيث أضى 
0 قرية صغيرة سبلة الوصول والاتصال. ْ 

حقيقة لا يمكن إنكارها أن من أهم انجازات العم في العصر الحديث» وأعظمها جدوى 
ا هي ظهور الحاسب الالي والأنترنت» الذين قدما خدماتهما للإسانية» في أغلب مناحي 
الحياة الاقتصادية والتعليمية والطبية والعديد من المجالات الأخرى. 
لكن هذا التطور الذي عرفته البشرية في المجال المعلوماتي» وبالموازاة مع طبيعة السلوك البشريء 
لذي رافقته الجريمة منذ القدم لم يجعل هذا التطور التكنولوجي مقتصرا على النفع والساوك 
السويء بل اتخذ من وسائل الاتصال الالكترونية أرضا خصبة لارتكاب سلوكات إجرامية بات 
يطلق عليها الجريمة الالكترونية. حيث استغل اصحاب وذي الخبرة الفنية والتقنية في هذا المجال 
خبرتبم» للقيام بأعمال اجرامية أدت إلى ظهور مفهوم جديد للجريمة التقليدية» التي حولت هذه 
الأخيرة من صفتها العادية وأبعادها المحدودة إلى أبعاد جديدة تعتمد عل التقنية واتخبرة الفنية 
في ارتكابها. 
فالجريمة المعلوماتية : تعتبر من بين الظواهر الحديثة» نتيجة ارتباطها بتكنولوجيا حديثة هي تكنولوجيا 
المعلومات والاتصالات. وماتجدر الاشارة إليه هو الغموض واللبس الذي أحاط بمفهوم الجريمة 
المعلوماتية» والذي دفع بالفقه والقانون إلى بذل مجهود في توحيد التعريفات التى قيلت في صدد 
تعريفها. 
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وان موضوع الجريمة المعلوماتية يعرف أهمية متزايدة بالنظر للاستغلال مرتكبي الجراتم الالكترونية 
للوسائل الحديثة للاتصال لأجل تسبيل عملية ارتكاب جرائمهم وتنامي أعداها بصورة مبولة» وإن 
هذا الموضوع يكتسبي أهمية من ناحيتين أساسيتين هما: 
-أن الجريمة المعلوماتية أثر بالغ في ججمل مصا الجتمع» وانتباكها للقواعد القانونية التي تمي الفرد 
واجتمع. 
-أن الجريمة المعلوماتية شكلت دافع لتعاون الجهود الدولية و الإقليمية في مكافتبا. 
وبالنظر إلى الدور الفعال المبذول على المستوى الدولي وكذلك على المستوى الإقليمى» لنا أن 
نتساءل عن مضمون هذه المجهودات المبذولة على مستوى الصعيدين في مكالفة الجريمة 
المعلوماتية؟ ا 
للإجابة على هذه الإشكالية سيتم الاعتماد على المنيج الوصفي في تحديد هذه الجريمة والوقوف 
على تقسيماتهاء إضافة إلى المنبج التحايلٍ لأهم الصكوك الدولية والإقليمية التى جاءت مكالخة 
لماء 
وبناء على ما سبق سيتم تقسيم خطة البحث إلى عنوانين رئيسين هما: 
المبحث الأول: مفهوم الجريمة المعاوماتية 
المبحث الثانى: الصكوك الدولية و الاقليمية في مكافة الجريمة المعلوماتية. 
اللبحث الأول: مفهوم الجرية المعلوماتية 
بمكن الجزم بأن الجريمة الالكترونية لا تعرف تعريف جامع وشامل لحاء حيث تعددت الآراء 
والتعريفات إشأتباء وذلك نتيجة الاختلاف في وجهة النظر الفقهية التي لتنا وها ( كطلب أول)» 
وتقسيماتها ( كطلب ثان) 
المطاب الأول: تعريف الجريمة المعلوماتية: 

لقد اختلفت الآراء بشأن تعريف الجرعة الالكترونية» فهناك من عرفها انطلاقا من 
زاوية فنية» وهناك من عرفها من زاوية قانونية» وهناك من عرفها بالنظر إلى وسيلة ارتكابها أو 
م ظر عا او حيس وار الوردة يية العارياك ري عر كيرا او ناذا للقابير شورق سي 
القائلين ببا!. 


آي بفيزل الفتاح بيوي حجازي» الدليل الجناني والتزوير في جراكم الكبيوتر والانثرتت» دار مدبوللي» الماهرة 
9؛» ص. 115. 
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فالجريمة المعلوماتية تعرف على أنها كل عمل أو امتناع يأتيه الانسان ويحدث أضرارا بمكونات 
الحاسب المادية والمعنوية وشبكات الاتصال اللخاصة به. كا عرفت بأنها نشاطا إجراميا تستخدم 
فيه تقنية الحاسب الالى بطريقة مباشرة او غير مباشرة وسيلة او هدف تتنفيذ الفعل الإإجرامي 
المقصود. 
كا عرفت أيضا بانها نشاط جنائي يمثل اعتداء على برامج وبيانات الحاسب الالكتروني. م 
عرفت بأنبا كل استخدام في صورة فعل أو امتناع غير مشروع للتقنية المعلوماتية» ويبدف إلى 
الاعتداء على أي مصلحة مشروعة» سواء أكانت مادية أو معنوية!. 
وإنه رغم الفارق بين ميدان جراتم الحاسب الآللي» وميدان جراتم الانترنت» فبينما تتحقق الأولى 
من خلال الاعتداء على مججموعة الأدوات المكونة لحاسب وبرامجه والمعلومات الخزنة به» فإن 
جرائم الانترنت تتحقق بنقل المعلومات والبيانات بين أجهزة الحاسب عبر خطوط الحاتف أو 
الشبكات الفضائية» إلا أن الواقع التقني أدى إلى اندماج الميدانين (الحوسبة والاتصاللات)2. 
من خلال التعريفات السابقة نميز :لحلاف والاختلاف فى مضمون التعربفات السابقة» ويمكن 
إبراز هذا الاختلاف اعتمادا على المعيار والأساس الذي تم وضعه لأجل تحديد تعريف هذا 
النوع من الجرائم» والذي مله في النقاط التالية: 
الفرع الأول: تعريفات آستند إلى موضوع الجريمة ووسيلة ارتكابها: 
أولا: تعريفات تستند إلى موضوع الجريمة 

عرفها أنصاره بأئها كل سلوك غير مشروع أو غير مسموح به فيما يتعلق بالمعالجة الآالية 
للبيانات» حيث يرى أنصار هذا الاتجاه أن الجريمة الالكترونية» ليست هي الت يكون النظام 
المعلوماقي أداة ارتكابهاء بل هٍ التي تمع عليه أو في نطاقه. 
وهنا من عرفها بأنما أشاط غير مشروع موجه» لنسخ أو تغيير أو حذف أو الوصولء إلى 
العاوهاته اخخزنة واخل الخاصي» أو الى حول غن «طرته": 
ثانيا: تعريفات تستند إلى وسيلة ارتكابها: 


1_ سعيد الى سلامة» المرجع السارق6 ص ٠.‏ 3. 
6 حمل السعيد زتالىة المرجع السارق؛ ص ٠.‏ 0 
:- أحمد خليفة الملطء الجراتم المعلوماتية» طبعة الأولى» دار الفكر الجامعي» الاسكندرية» 2006 ص. 85. 
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فهى الجريمة التى تلعب فيها البيانات المبيوترية والبرائج المعلوماتية دورا رئيسياء في ارتكابها. 
ووفمًا لهذا الاتجاه فإن التركيز في التعريف ينصب على الوسيلة التي ترتكب بموجبها الجريمة» 
وتقثل هنا باستخدام الحاسوب. ْ 
الفرع الثاني: تعريفات آستند إلى شخص الفاعل: 
عرفها أنصار هذا الاتجاه بأن الجريمة الالكترونية هي الجريمة التق ينبت مرتكيهاء معرفة فنية 
بالحسابات تمكنه من ارتكايبا. كا عرفت بأنها أي فعل غير مشروع تكون المعرفة بتقنية الحاسوب 
أساسية» لارتكابه والتحقيق فيه وملاحقته قضائياء 
فهذه التعريفات كلها تنطلق من معيار شخصيء» يقثل في وجوب توفر المعرفة التقنية لمرتكبهاء 
الفرع الثالث: التعريف الأقرب للصواب والشمولية: 

عد التعريف المعتعد من قبل مؤتر الأمم المتحدة العاشر منع الجريعمة ومعاقبة الجرمين؛ 
الأقرب للصواب» حيث عرف الجريمة الالكترونية» بأنها أية جرية يمكن ارتكابها بواسطة نظام 
حاسوبي أو شبكة حاسوبية» والجريمة تشمل من الناحية المبدئية جميع الجراتم التي يمكن ارتكابها 
في بيئة إلكترونية. 
حيث بمتاز هذا التعريف بأنه حاول الإحاطة ينيع الأشكال الإجرامية لجريمة الالكترونية» 
سواء أكانت التي تقع بواسطة النظام المعلوماتي» أم داخل هذا النظام على المعطيات والبرائح 
والمعلومات» يا شمل التعريف جميع الجرائم التي من الممكن أن تقع في بيئة إلكترونية'. 
المطلب الثاني: تقسيمات الجراتم الالكترونية: 
الفرع الأول: جرائم الحاسب الآلى: 

بقصد بها جموع الأفعال التي تشكل اعتداء على أجهزة الحاسب الآللي» سواء على مكوناته 
الملدية مثل وحدات الإدخال والإخراج» ووسائل التخزين المرنة والصلبة أو الشاشة والطابعة. 
أو على مستوى مكوناته المعنوية كالبيانات والمعلومات الخزنة داخل الحاسب الآلي» وعلى ذلك 
فإن جرائم فإن جرائم الحاسب تختلف حسب طبيعة الشيء محل الاعتداء» ذلك أن الاعتداء 
أحيانا يمّع على أدوات وآلات الحاسب الآلي» وأحيانا أخرى يمع على براح ومعلومات داخل 
لحاسب الالى. 


1- أحمد أسامة -حسنية» الجريمة الالكترونية بين الشرعية الجنائية والاجرائية» مجلة جامعة الأزهرء عدد خاص 
بمؤتمر كلية الحقوق انلحامس الحم المجلدر 19» 2017» ص.7. 
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الجريعة المعلوماتية وأثرها عل التنمية الاقتصادية 
أليف موعة من الباحثين 

الفرع الثاني جرائم الانترنت: 

وض كل فعل غير مشروع يِمّع على مواقع الانترنت» بقصد تعطيلها أو تشويبها أو تعديلهاء 
والدخول غير المشروع لمواقع غير مصرح بالدخول إليها» واستخدام عناوين غير حقيقية للدخول 
في شبكة المعلومات واقتحام الشبكات ونقّل الفيروسات» وإرسال الرسائل بكافة أنواعها عبر 
البريد الالكتروني» كالماسة بكرامة الأشخاص أو المستهدفة ترويج مواد أو أفعال غير مشروعة!. 
الفرع الثالث: جراتم شبحة المعلومات: 

بمكن تصور عدة طرق للتلاعب بالنظام المعلوماتي» فقد يكون التلاعب في المعلومات 
الموجودة على النظام المعلوماني» بطريقة مباشرة عن طريق إدخال معلومات غير موجودة ولا 
أساس لها من الصحة» أو إتلاف المعلومات في مجال المعلوماتية بالاعتداء على الوظائف الطبيعية 
لحاسب الآلي» وذلك بالتعدي على البراح والبيانات الخزنة والمتبادلة بين الحواسب وشبكاته» 
وتدخل ضمن الجرائم الماسة بسلامة المعطيات الخزنة ضمن النظام المعلومات» ويكون الإتلااف 
العمدي للبراح والبيانات كحوها أو تدميرها الكترونياء أو تشويبها على نحو يجعلها غير صالحة 
للاستعمال2. 
المبحث الثاني: الصكوك الدولية و الإقليمية في مكافة الجرية المعلوماتية. 
لقد تبوعت الاتفاقيات على نوعيها في تحديد الجريمة المعلوماتية» وتحديد سبل مكاختباء وفي هذا 
الشق من الدراسة سنصب الاهتمام على مجموعة من الاتفاقيات الدولية والإقليمية التي قيل ببا 
في هذا الصدد. 
المطلب الأول: الاتفاقيات الدولية في مجال مكافة الجريمة المعلوماتية: 
سنحاول في هذا الجزء من البحث إلى التعرض لأهم الاتفاقيات الدولية التي جاءت مكالخة 
للجريمة المعلوماتية. 
الفرع الأول: اتفاقية برن: 


ل المرجع نفسه » ص ٠.‏ 0 
- سورية ديش» أنواع الجراتم الالكترونية واجراءات مكافتباء مجلة العلوم السياسية والقانون» عدد 1» المرك 
الديمقراطى العربى» فبراير 22017 ص. 145. 


إصدارات ا مركز الديمقراطى العربي للدراسات الاستراتيجية والسياسية والاقتصادية - برلين - أ مانيا 
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تأليف موعة من الباحثين 

تعد اتفاقية برن التي تم التوقيع علبها في عام 1971 في سوسرا'ء جر الأساس في مجال 
اخماية الدولية لحق المؤلف» وقد وقعت عل هذه الاتفاقية 120 دولة» وتعد المادة التاسعة من 
هذه الاتفاقية هي الأساس لأنها تمص على منح أصحاب حقوق المؤلف حق استتئثاري» في 
التصرخ بعمل نسخ من هذه المصنفات بأي طريقة وبأي شكل كان2. 

وقد عرفت هذه الاتفاقية عدة تعديللات» حيث جاءت اتفاقية بارس مكلة لها في ماي 
6 والمعدلة في برلين في 13 سبتمبر 1908» والميلة يبرن في مارس 20 مارس 1914» 
والمعدلة بروما في جوان 1928» وبروكسل سنة 1948» واستوكهولم في جويلية 41967 وبارس 
في جويلية 1971» حيث تشكل الدول الأطراف في هذه الاتفاقية اتحادا حماية حموق المؤلفين 
على مصنفاتهم الأدبية والفنية3. 

وفضلا عن ذلك تمنح اتفاقية برن صاحب الحق المؤلف الحق» في أن يرخص أو يمنع 
أي ترجمة أو اقتباس أو بث إذاعي أو توصيل إلى امهور لمصنفه» وكذا تلزم الاتفاقية بتوقيع 
جرواات سرام لان انانف اعد يه بوط او ساك 

ويرجع الاهتمام بحق المؤلف إلى أنه الوسيلة القانونية الرئيسية ماية حمّوق المؤلفين 
فق المؤلف من أهم الحقّوق التي تكفلها النظم القانونية على اختلافها للمبدعين والمؤلفين حماية 
لإبداعاتهم الفكرية» وإن ل يكن أهمها على الإطلاق» ويوفر هذا الحق -بشروط معينة- لؤلفي 
مصنفات معينة في الآداب والفنون والعلوم» أيا كان نوع هذه المصنفات» أو أهميتباء أو طريقة 


'- المرسوم الرئابي رقم 341-79 المؤرخ في 1997-09-13 المتضمن انضمام الجزائر مع التحفظ إلى اتفاقية 
برن المؤرخة في 1869-09-09» والمتممة في بارس 1909-05-04.» والمعدلة في 2»1997-09-28 ج رج 
ج» عدد 01 المؤرخة في 1997-09-14. 

- بدري فيصل» مكافة الجريمة المعلوماتية في القانون الدولي والداخلى» أطروحة دكتوراه في الققانون العام» 
كلية الحقوق» جامعة الجزائر 01» 2018» ص. 14. 

- مد السعيد زناتي» الجريمة المعلوماتية في ظل التشريع الجزائري والاتفاقيات الدولية» مجلة إيليزا للبحوث 
والدراسات» العدد 2, المر: الجامعى إيليزي» الجزائر» ديسمبر 2017» ص. 36. 

4- منير محمد الجنبوي وبمدوح مد الجنييبي» جرائم الانترنت والحساب الآآلي ووسائل مكافتهاء دار الفكر 
الجامعي» الاسكندرية» 2005» ص. 201. 
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تأليف موعة من الباحثين 
اعيبر عنا او الفرضن هه تصلرفها جهاية قائوزية للا راس .يها لمدة زهنية معردة!ء وقد تم الأكيد 
على هذا النوع من الماية كذلك في اتفاقية الجات التي تفرعت عنها عدة اتفاقيات من بينها اتفاقية 
حماية حقوق الملكية الفكرية. 
وان اتفاقية برن كأي اتفاقية دولية تقوم على ججموعة من المبادئ الأساسيةء التي تحدد نطاق 
احماية والواجبة واسلوب تطبيقهاء هذه المبادئ لا نتغير مع التعديلات او البروتوكولات الت قد 
يتم | إد خالا على الاتفاقية» ويتم حصرها قِ مبداين هامين هما: 
ا المعاملة الوطنية الذي يقصد به تمتع جمبيع المصنفات الحاضعة حماية الاتفاقية في إِقلمِ أي 
دولة عضو في الاتفاقية» بنفس احماية التي تمتع عا المعيتقات: الوطنية ذه الأخيرة إدى. إدواة 
06 طرف فى اتفاقية بركه 
ما نجد كذلك مبداً الحد الأدنى من الماية الذي حاول من خلاله واضعو اتفاقية برن توحيد 
مستوى الهاية التي تتتع بها المصنفات» من خلال وضع حد أدنى لحماية لحاء لأجل ضمان ألا 
يقل مستوى الماية في أي دولة متعاقدة» وذلك لأجل مواجهة التفاوت التشريعي بين مستويات 
احماية في الأنظمة القانونية الختلفة2. 
الفرع الثاني: اتفاقية ترببس: 
لقد حظيت حقوق الملكية الفكرية ماية خاصة» على المستوى الدولي نظرا للك المائل 
من الاتفاقيات والمعاهدات المبرمة بشأنباء ولقد ازداد مجال الاهتمام دوليا بهذه الحقوق خاصة 
بعد الشاء منظمة التجارة العالمية» قِ 15 أفريل 4 , ووجود اتفاقية معيت باتفاقية الجواب 
المتصلة بالتجارة من حمّوق الملكية الفكرية» والمعروفة اختصارا باتفاقية تر.يبس. 
وه تمثل بلا شك من أهم الاتفاقيات الدولية على الإطلاق» نظرا لما استحدثته من 
أحكام موضوعية جاءت مغايرة ومختلفة عما جاءت به باقي الاتفاقيات الدولية» التي سبقتها في 
هذا الموضوع» خاصة ما يتعلق بموضوع الملكية الفكرية”. 


' - سعيداني سلاهمي» تطور التشريعات والاتفاقيات الدولية في مجال الجراكم المعلوماتية (وقائع ومقاربات)» 
مجلة الاستاذ الباحث للدراسات القانونية والسياسية» العدد 10.» المجلد 01 جامعة محمد بوضياف» المسيلة: 
اللزائره وان 42018 حن». 201 

- رشا علي الدين» النظام القانونٍ حماية البرمجيات» دار الجامعة الجديدة» الاسكندرية» 2007» ص. 241. 
1 - عامس ممود الكسوانيء الملكية الفكرية» الطبعة الأولى» دار وائل للنشر» الأردن» 2011» ص. 14. 
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تأليف موعة من الباحثين 

وخاونت: متكورة الاتفاقية من «دبائعة وثلاث: .وسبعيق. هادة» يعاوت موزعة عل سبعة اجدزاءه 
وقد جاءت بأحكام تفصيلية هدفها الأسابي هو تحرير التجارة العالمية!. 

وان أهم ما تضمنته اتفاقية ترييس هي مجموع الإجراءات الحامة والفعالة» لردع 
الاعتداءات على حقوق الملكية الفكرية2» كأ أنها ومن جهة أخرى تفرض عل الدول اتخاذ 
العديد من التدابير الحامة لمعالجة الوضع» ومن تلك التدابير على سبيل المثال لا الحصرء إعطاء 
الحق للسلطات في إصدار الأوام» بشن حملات مفاجئة لضبط أدلة ارتكاب الجريمة» والتى 
عادة ما تكون سهلة التخلص منهاء و لم تكن هناك سرعة في حاولة ضبطها وذلك التحفظ 0 
أدوات ارتكاب الجرائم» وذلك فضلا عن فرض عمقوبات جنائية رادعة2. 

ولفعالية هذه الإجراءات اشترطت الاتفاقية على الدول الأعضاء ماية حقوق الملكية 
المنصوص علبها في هذه الاتفاقية» و+بدف تسهيل اتخاذ تدايير فعالة ضد أي تعدي على حقوق 
الملكية الفكرية» التي تناولتها الاتفاقية» يجب اتخاذ إجراءات سريعة لمنع التعديات والانتباكات 
الحالة في المادة 41 من الاتفاقية. 
وضرورة توافر إجراءات قضائية ومدنية إلى جانب إجراءات إدارية أخرى منصوص عليها في 
المادة 41 من الاتفاقية. 
هذا ونصت المادة التاسعة من الاتفاقية على أنه على الدول الأعضاءء فيها الالتزام بأحكام المواد 
من 01 إلى 21 من معاهدة برن لسنة 1971» مع مراعاة أن احماية تسري على المنتوج وليس 
فقط الأفكار» كا نصت عل الماية الزمنية لحذه المصنفات وحددتها بمعدى حياة المؤلف بالإضافة 
إلى مدة خمسين عاما بعد وفاته”. 

وقد أخذت اتفاقية تريبس بنفس المبادئ التى قامت عليها اتفاقية برن لسنة 1971» 
وهما مبداً المعاملة الوطنية ومبداً الحد الأدنى من لجاية» مع إضافة مبدأين هما مبدأ الدولة الأولى 
بالرعاية» الذي مفاده أن كل دولة عضو في الاتفاقية» إذا ما قامت بمنح أي ميزة تفضيلية 
معينة» يتعين عليها منح جميع الدول الأعضاء الأخرى نفس الميزة ٠‏ 
'- عبد الرحيم عنتر عبر الرحمان» حقوق الملكية الفكرية وأثرها الاقتصاديء الطبعة الأولى» دار الفكر الجامعي» 
مصرء 2007» ص. 120. 
2- حواس فتيحة» حماية المصنفات الرقية وأسماء النطاقات على شبكة الانترنت» أطروحة دكتوراه» جامعة 
الجزائر 01» 2016» ص. 127. 
- سعيداني سلامة» المرجع السابق» ص. 201 
4 - بدري فيصل» المرجع الساق): حجن :2 2. 
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تأليف جموعة من الباحثين 
ومبداً المعاملة التفضيلية للدول النامية» وهذا مراعاة لظروف هذه الأخيرة» حيث تراعي المرونة 
في تنفيذ أحكامبا على الصعيد الداخل للدول النامية الأعضاء في اتفاقية ترريدس» فاتفاقية تببس 
اكت من المعاملة التفضيلية للدول النامية» تمكين هذه الدول من انشاء قاعدة تكنولوجية 
متطورة» تخدم مصاحها الاقتصادية وتساعدها في اللحاق بعجلة التجارة الدولية. 
الفرع الثالث: معاهدة الويبو: 
تم التوقيع على اتفاقية الويبو المنشئة للمنظمة العالمية للملكية الفكرية (الويبو)» في 
استوكهولم في 14 جولية 1967 ودخلت حيز التنفيذ سئة 1970 وعدلت سنة 1979» والويبو 
عبارة عن منظمة دولية حكومية أصبحت في عداد الوكالات المتخصصة التابعة لمنظومة الأمم 
المتحدة سنة 1974. 
وبرتقي تاريخ إنشاء الويبو إلى سنتى 1883 و1886 عندما أبرمت اتفاقية بارس حماية 
الملكية الصناعية واتفاقية برن حماية المصنفات الأدبية والفنية على التوالي. وقد نصت كلتا 
الاتفاقيتين على إأشاء "مكتب دولي" وتم توحيد المكتبين الدوليين 1893 وحلت المنظمة الدولية 
للملكية الفكرية» مكانهما بناء على اتفاقية الويبو سنة 1970 بموجب اتفاقية الويبو. 
وقد بلغ عدد الدول الأعضاء في هذه المنظمة عام 1999 إلى 177 دولة» وترتكر نشاطات 
واختصاصات هذه المنظمة» في دعم حماية للملكية الفكرية بفرعيهاء الملكية الأدبية في جميع 
أنحاء العالم بفضل تعاون الدول مع بعضها البعض في هذا المجال'» وقد انقسمت معاهدة الويبو 
إلى ثلاث معاهدات هي كلاتى: 
معاهدة الويبو بشأن حق المؤلت» ومعاهدة الويبو بشأن الأداء والتسجيل الصوقء 
ومعاهدة الويبو بشأن اماية الدولية لحق المؤلف والحقوق المجاورة» تم التوقيع عليهم في 20 
داسمير21996. 
الفرع الثالث: قانون الأونيسترال الغوذجي: 
ينسم هذا القانون إلى قانون الأونيسترال الفوذجي المتعلق بالتجارة الالكترونية» والقانون 
الفوذجي المتعاق بالتوقيعات الالكترونية؛ وتم صياغة هاذين القانونين اقتناعا من الدول بضرورة 
مكاخة هذا النوع من الجرائم. 
أ) قانون الأونيسترال الفوذجي المتعلق بالتجارة الالكترونية: 


.160 مود عبابنة» جراكم الحاسوب وأبعادها الدولية» دار الثمافة للنشر والتوزيع» الأردن؛ 9)» ص.‎ -١ 
ا‎ ٠. بدرى فيصل » المرجع الشارق6 ص‎ 2 
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تأليف موعة من الباحثين 
تتطبق نصوص هذا القانون على أي نوع من المعلومات» التي تكون في شكل رسالة بيانات 
مستخدمة في سياق أأشطة تجارية» بحيث يتم استلامها أو تخزينها بوسائل الكترونية» ويتم تبادل 
هذه البيانات من خلال نقلها الكترونيا من حاسوب إلى آخر باستخدام معيار متفق عليه» مع 
الأخذ بعين الاعتبار تفسير هذا القانون لمصدره الدولي ولضرورة توحيد تطبيقه. 
ب) قانون الاونيسترال الفوذجي المتعلق بالتوقيعات الالكترونية: 
اعتمد هذا القانون في 05 جويلية 2001 وينطبق هذا القانون حيثما استخدم توقيعات 
روي امه بعدما أصبح التوقيع بمفهومه التقليدي لا إستجيب لمتطلبات السرعة والحداثة 
التكتواويجية» حيث آنه أمام هذه التطورات تلااشت وظيفة التوقيع التقليدي» ليحل كله التوقيع 
الالكتروني» وهو عبارة عن كود سري أو شهرة سرية ب بتم الحصول علها بعد إتباع جملة من 
الأبدراءاتأء 
المطلب الثاني: الجهود الاقليمية في مكافة الجريمة المعلوماتية: 
تتجلى الجهود الإقليمية في مكافة الجريمة المعلوماتية» في مجموع المساعي التي بذلما المجاس 
الأوروبي» الذي برز دوره كعنصر فعال في مكافة هذه الجرية» لما فيه من ضمان فى المحافظة 
على المعطيات الفردية» وكل ما يتعلق بالحياة الخاصة» ويرجع السبب في ذلك في أن جميع الدول 
المنضمة إلى ا مجلس الأوروبي شِ دول متطورة علميا وتقنياء الأ الذي دفعها فى بذل جهد 
في مجال مكافة الجرعة المعلوماتية”. 
بالإضافة إلى الجهود الت تبذلها جامعة الدول العربية» من خلال اعتمادها عبر أمانة 
مجاس وزراء العدل العرب» لا سبي بقانون الإمارات العربىي الاسترشادي» لمكافة جراهم تقنية 
المعلومات وما في حكهاء أسبة إلى مقدم هذا المقترح» الممثل في دولة الإمارات العربية 
المتحدة3. 
الفرع الأول: معاهدة بودابست لمكافة جراتم المعلوماتية والاتصاللات: 


'- شريف محمد الغنام» حماية العلامات التجارية عبر الانترنت في علاقتها بالعنوان الالكتروني» دار الجامعة 
الجديدة» الاسكندرية» 2007» ص. 194. 

- سعيداني نعي » األيات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري» مذكرة ماجستير» 
جامعة باتنة» 2013» ص. 44. 

7- بدري فيصل» المرجع السابق» ص. 27. 
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شبدت العاصمة المجرية بودابست في أواحر عام 2001 ميلاد أولى المعاهدات الدولية 
التي تكا جرائم الانترنت» وتبلور التعاون والتضامن الدولي في محاربتباء ومحاولة الحد منها خاصة 
1057 وصلت تلك الجراتم إلى حد خطير أصبح ببدد الأثخاص والممتلكات1. 

ولقد تم صياغة هذه المعاهدة من جانب عدد كبير من الخبراء القانونيين» في مجلس 
أوروباء وبمساعدة دول أخرى لاسا الولايات المتحدة الأمريكية» وبعد مشاورات عديدة بين 
الحكومات» وأجهزة الشرطة وقطاع الكمبيوتر على مستوى العالم» وهو الأمى الذي أدى في النهاية 
إلى التوقيع عليها من قبل ثلاثين دولة بتاريخ 23 نوفبر 2001 في العامة المجرية بودابست» وذلك 
لمواجهة الاستخدام غير المشروع لحسابات» وشبكات المعلومات فيما يعرف بالإجرام الالكتروني 
أو الإجرام المعلوماتي أو الجرائم المعلوماتية2. 

حيث تم التوقيع عليها من طرف ثلاثون دولة في العاصمة المجرية "بودابست" نذكر منها 
دول الأعضاء في الاتحاد الأوروبي» كنداء اليابان» جنوب إفريقياء أمريكاء وجاءت هذه 
الاتفاقية لتعالح إشكالية دولية الجريمة الالكترونية» وتجاوزها للحدود الدولية» بما ساعد الدول 
على مكافة هذه الجريمة وتعقب مرتكبيهاء والمساعدة على الاستدلال علهم وضبطهم» ؟! تحدد 
أفضل الطرق الواجب إتباعها في التحقيق» في جراتم الانترنت التي تعهد الدول الموقعة بالتعاون 
الوثيق» من أجل مكا-فتها”. 

وقد اشقّلت الاتفاقية الأوروبية لجرائم الحاسب الآلي والانترنت المسماة باتفاقية 
بودااست الموقعة في 2001-11-23 على خمسة عناوين هي كالاتى: 
1)الجراكم التي مس سرية وأمن وسلامة وتوفير بيانات الحاسب» ومنظوماته وض تصم (الدخول 
غير المشروع» والإعراض غير المشروع» والتدخل في البيانات »والتدخل غير المشروع في 
المنظومة» واساءة استخدام الأجهزة). 
2الجرائم المتصلة بالحاسب الآلي» وتضم (جرية التزوير المتعلقة بالحاسب» وجريمة التدليس 
المتعلقة بالحاسب) 
3) الجراتم المتصلة بالمواد الإباحية للأطفال (الإنتاج أو النشر غير المشروع للمواد الإباحية» 
وصور الأطفال الفاضحة). 


#- مد على العريان» الجراتم المعلوماتية» دار الجاعة الجديدة» الاسكندرية» 2011» ص. 25. 
ري حمل السعيد زتاق» المرجع السايق» ص ٠.‏ 7. 
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4) الجرائم المتصلة بالاعتداءات الواقعة على الملكية الفكرية والحقوق المرتبطة بها (طبع والنشر) . 
5)أما العنوان الأخير نفصص للمسؤولية وللجزاءات» وهو يشتمل على بنود إضافية إشأن الشروع 
والاشتراك» وايضا الجزاءات أو التدابير» وذلك طبقا للاتفاقيات أو المعابير الدولية الحديثة بالنسبة 
مسؤولية الأشخاص المعنوية!. 
ولقّد ركدت اتفاقية بودادست عل ثلاثة عناصر أساسية: 
العنصر الأول: يتقثل في أهمية التدابير التشريعية الموضوعية أي نصوص التجريم الموضوعية. 
العنصر الثاني: يقثل في أهمية التدابير التشريعية الإجرائية المتلائمة مع طبيعة الجراتم الالكترونية 
أي النصوص الإجرائية. 
العنصر الثالث: يقثل في أهمية تدابير التعاون الدولي والإقليمي» في مجال مكافة الجرائم”. 
ولقد قام واضعو الاتفاقية بتحديد الإطار العام لهذه الجرائم» والمتمثل في الدخول غير المشروع 
أو الاعتراض غير المشروع أو الاعتداء على سلامة البيانات أو النظام المعلوماتي» وكذلك إساءة 
استخدام أجهزة الحسابات أو التزوير المعلوماتي أو الغش المعلوماتي» وقد أوجبت اتفاقية 
بودااست: يعضنى. القروط مدق تأكة. الأفعال المتصوض. عليا فيا وت الدرعةة». اسردها 
كالكق: 
- أن ترتكب الجراتم المنصوص عليها في صلب الاتفاقية دون وجه حق. 
- أن ترتكب الجرائم المنصوص عليها في الاتفاقية بطريقة بطريقة عمدية» من أجل إقرار 
المسؤولية الجنائية. 
الفرع الثاني: القانون العربي الفوذجي الاسترشادي لمكافة الجرية المعلوماتية: 
بعد القانون العربي الفوذجي لمكالخة جرائم الكمبيوتر» خطوة فعالة في مجال مكافة الجريمة 
المعلوماتية» ومسلك منطقى وضروري لابد من اتخاذه» لأن المجتمعات العربية ليست بمنأى 
عن هذه الجرائم الجديدة» كا أن ارتباط الدول بيعضها البعض في شتى مجالات الحياة بفضل 
التطور المعلوماني الذي وصل إليه العالم اليوم يفرض ضرورة التعامل المثل» في مواجهة 


1 خرن السغيد. زناق» المرجع السايق» ص» 37. 
7- دري فيصل» المرجع الساقة ضن» 29 
15 غيل عل العريان» المرجع السابق» ص ٠.‏ 6. 
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الجريمة بصفة عامة والجريمة المعلوماتية بصفة خاصة» نظرا :لحصوصيتها وميزاتها التى من أهمها 
كونها جريمة متعدية الحدود'. 1 

وقد اعتمد مجلس وزراء العدل العرب» قانون الإمارات العربي لمكالخة جراتم تقنية 
المعلومات وما في حكها لسنة 2004» في دورته التاسعة عشرة» والذي جاء متكون من 
7 قاد ة-: 

وأعقبه بعد ذلك مجلس وزراء الداخلية العرب في الدورة الحادية والعشرون» ثم بعد 
ذلك طلب من الأمانة العامة التابعة لجامعة الدول العربية تعميمه» على وزارات الداخلية 
دوك الشرية اأهضاء للاستفادة منه. وبالرغم من وجاهة القانون» إلا أن معظم الدول 
العربية» لم تواكبه بتشريعات داخلية تفعل القانون”. 

ومن الجراتم المعلوماتية التي نص عليها القانون العربي الفوذجي» نجد جريمة غسل الأموال 
عبر الوسائط الالكترونية» التي نصت عليها المادة التاسع عشر منه بأنه كل من قام بتجويل 
الأموال غير المشروعة أو نقلها او ثمويه للمصدر غير المشروع لا او إخفائه او قام باستخدام 
او اكتساب أو حيازة للأموال» مع العلم بأنبا مستمدة من مصدر غير مشروع» عن طريق 
استخدام الحاسب الالكتروني» أو شبكة المعلومات الدولية بقصد إضفاء الصفة المشروعة 
عل تلك الأموال» وتترك العقوبة وفمًا لتقدير كل دواةة. 

إضافة إلى جريمة التزوير المعلوماتي التى نصت عليها المادة الرابعة من القانون الفوذجي”2, 
وجريمة اختراق النظم المعلوماتية التي نصت عليها المادة الثالثة منه5» وجرعة السرقة المعلوماتية 
التي نصت عليها المادة الرابعة عشر على سرقة المعلومات بتجريم كل من عمليات أسخ واشر 
المصنفات الفكرية أو الأدبية» أو الأبحاث العلمية أو ما في حككهاء إذا ما ارتكبت دون 


.33 دري فيصل» المرجع الساقة ض»‎ - ١ 

- قرار مجاس وزراء العدل العرب في الدورة التاسعة عشرء الرقم 495-د2003/10/8-19 

: - نوفل علي عبد الله الصفو» جرعة إاشاء موقع او نشر معلومات مخلة بالاداب العامة بوسائل تقنية المعلومات 
(دراسة مقارنة)» امجلة المصرية للدراسات القانونية والاقتصادية » عدد 3» يناير 2005؛ ص. 37. 

4- بدري فيصلء المرجع السابقن ص. 35. 

- بنص المادة الرابعة :" كل من زور المستندات المعالجة آأليا أو البيانات الخزنة في ذاكرة الحاسوب أو على 
شريط أو أسطوانة مضغوطة أو غيرها من الوسائط يعاقب وتترك العقوبة وفمًا لتقدير الدولة." 

“- تمص المادة الثالثة من القانون الموذجي العربي: " كل من توصل بطريقة التحايل لاختراق نظم المعالجة 
الآالية للبيانات ,يعاقب بالحبس الغرامة و تترك العقوبة لتقدير الدولة." 
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وجه حق» بعقوبة الحبس الت يترك تقديرها وفمًا لقانون كل دولة ودون الاخلال بالنصوص 
الخاصة بالملكية الفكرية لكل بإد!. 
الفرع الثالث: الاتفاقية العربية لمكاخة جرائم تقنية المعلومات: 
جاءت هذه الاتفاقية في إطار تعزيز التعاون بين الدول العربية» في مجال مكافة جراتم 
تقنية المعلومات الى تبدد امنبا ومصاحاء وسلامة مجتمعاتهبا» حيث عقّدت هذه الاتفاقية بمدينة 
القاهرة جمهورية مصر العرية تاريخ 21 ديسمبر 42010 في إطار انعمّاد مجاسي وزراء الداخلية 
و هدام لحري ناراك عار افية دوك اغرية ناهر 
حررت هذه الاتفاقية في 43 مادة من خمس فصولء ووقعت عليها الجزائر فور صدورهاء 
وبذلك أصبحت رافدا من روافد التشريع الوطني في إطار مكالفة الاجرام الالكتروني”. 
خاتمة 
أن الانتشار الواسع لهذا النوع من الجرائم» التى واكبت عصر التقدم التكنولوجي خصوصا بعد 
ظهور شبكة الانترنت» والقى تمتاز بأساليب التكنولوجيا الحديفة والمتطورة» وسرعة وبداهة 
مرتكبيهاء والتي تجعلهم دائا يفلتون من العتقاب» في ظل غياب الدليل المادي للجرعة» إضافة 
إلى غياب منظومة تشريعية دولية صارمة في احكامها وقواعدها لأجل ردعهاء باعتبارها هي 
جريمة عابرة للحدود في وصفها. 
فكل هذه الامور تجعل الجرية الالكترونية موضوع لايزال يكتنزه اللبس والغموضء فعلى 
الرغم من سن العديد من الاتفاقيات الدولية والاقليمية التي سبق التطرق لاء إلا أنها تبقى غير 
كافية في ظل غياب تظافر الجهود الدولية وانشاء مرصد لهذا النوع من الجرائم وقضاء متخصص 
لأجل ردعهاء إضافة إلى ضرورة تعاون الدول في مجال مكاافتباء واسليم امجرمين. 


3 بدري فيصل »2 المرجع السابق» ص. 38. 
3 خيل. السغيك. زتاق» المرجع السابيق» ص. 38. 
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